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Kapitel 1

Einleitung

1.1 Uberblick

Mobile Agenten sind Softwarekomponenten, die ihren eigenen Zustand
und Programmtext besitzen und eine gewisse Autonomie im Verhalten
an den Tag legen. Sie sind daher dhnlich gekapselt wie Objekte im ob-
jektorientierten Programmierparadigma. Allerdings ist ein zuséitzlicher
Kernbestandteil die Mobilitit des Agenten iiber Grenzen eines Rech-
nersystems hinaus, wobei der Ausfiihrungszustand mit transferiert wird.
Eine genauere Definition von Agenten und Mobilen Agenten folgt im
Laufe dieser Dissertation.

Die Entwicklung neuer Technologien in der Informatik folgt meistens
dem von der Gartner Group entwickelten Hypezyklus. Zuerst gibt es
einen steilen Anstieg in der offentlichen Aufmerksamkeit vom techno-
logischen Ausldser bis zum Gipfel der iiberzogenen Erwartungen, dann
fallt die Beachtung bis in das Tal der Enttduschung, um anschlieBend
tiber den Pfad der Erleuchtung in ein etwas hoheres Plateau der Pro-
duktivitdt iiberzugehen. Auch Mobile Agenten gehen durch diese Ent-
wicklung. In den 90er Jahren des letzten Jahrhunderts begann die For-
schung in diesem Bereich vermehrt Aufmerksamkeit zu generieren. Um
etwa 1997 hat die Technologie den Gipfel der iiberzogenen Erwartun-
gen iberschritten und hat ca. seit dem Jahr 2005 das Tal der Enttiu-
schung verlassen (vgl. Abb. 1.1). Momentan finden sich vermehrt An-
wendungen aus anderen Bereichen, die Techniken von Mobile Agenten
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Abbildung 1.1: Der Gartner Hypezyklus (verindert nach Gartner
Group)

verwenden, sie aber unter einem anderen Namen fiithren. Beispielswei-
se finden sich im Bereich der Sensornetzwerke sowohl die technische
Umsetzung von Mobilen Agenten, als auch die fithrenden Forscher wie
z.B. Zambonelli [KZ07] und Picco [CGG105] aus der Hype-Ara der
Agenten wieder.

Mobile Agenten sind, dhnlich einer Middleware, eine Kommunikations-
und Transportabstraktionsschicht (vgl. [Ber96]). Zusitzlich bieten sie
eine hohe Flexibilitdt zur Laufzeit und die Unterstiitzung von Nomadic
Computing, was aber durch eine einheitliche Ausfithrungsumgebung
erkauft wird (vgl. [GeiO1]). In Erweiterung zu einer Middleware, die
als Abstraktion zur Entwicklung der eigentlichen Softwareanwendung
dient, konnen Mobile Agenten auch als Bausteine verwendet werden
und somit selbst Anwendungen bilden. Sie sind sehr flexibel einsetzba-
re Komponenten, die eine Vielzahl von Softwarelosungen ermdglichen.
Besonders ihre Adaptivitit auf verdnderte Umgebungen, wie z. B. tem-
pordre Verbindungen oder schwankenden Bandbreite, machen sie fiir
hoch verteilte Aufgaben interessant.

Der Transfer eines Programms inmitten der Ausfithrung bedeutet natiir-
lich einen groBeren Overhead und daher muss der Einsatz von Mobilen
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Agenten genau abgewogen werden. Ziel der Arbeit ist die Vorstellung
und Abgrenzung von Mobilen Agenten und anderen mobilen Codetech-
nologien. Dabei soll erortert werden, warum nach dem Hype, trotz breit
angelegten Forschungsinteresses, nur wenige industrielle Anwendun-
gen entstanden sind. Es werden verschiedene Anwendungsfille disku-
tiert und auf die Eignung fiir Mobile Agenten hin {iberpriift. Schlie3lich
soll untersucht werden, welche Faktoren den Einsatz bestimmen und
eventuell die Anwendung von Mobilen Agenten verhindert haben.

1.2 Aufbau der Dissertation

Die vorliegende Dissertation stellt in Kapitel 2 die grundlegenden Kon-
zepte von Mobilen Agenten vor. Nach einer Definition der Begriffe
Agent und Mobiler Agent werden die Bestandteile eines Agentensy-
stems ndher erldutert und eine Abgrenzung zu anderen Technologien
getroffen.

Aufbauend auf dieser konzeptionellen Beschreibung werden in Kapitel
3 die Implementierungsdetails und -varianten der einzelnen Komponen-
ten vorgestellt. Hier wird ausfiihrlich auf die verschiedenen Varianten
und ihre Bedeutung fiir den Entwicklungsaufwand und die Performan-
ce bzw. die Skalierbarkeit eingegangen.

Kapitel 4 beschreibt das im Rahmen dieser Dissertation enstandene
Agentensystem.

Nach den Grundlagen folgt in Kapitel 5 die Untersuchung moglicher
Anwendungsdomainen, fiir die Mobile Agenten geeignet sind. Zuerst
wird eine Eigenschaftsmatrix eingefiihrt und diese durch prizise Eror-
terung fundiert. Zahlreiche Fallbeispiele belegen die gefundenen Eigen-
schaften.

Neben den Anwendungsdomiinen ist die Unterstiitzung bzw. Erfahrung
in softwaretechnischen Aspekten fiir die Entwicklung und den Betrieb
von Mobile-Agenten-Anwendungen wichtig. Auf diese wird in Kapi-
tel 6 eingegangen. Zum einen werden Themen wie Uberwachung und
Fehlersuche behandelt. Zum anderen wird der Aufbau von Anwendun-
gen aus Mobilen Agenten betrachtet. SchlieBlich gibt der Autor eine
Ubersicht iiber notwendige und hilfreiche Werkzeuge und ihre aktuelle
Verfiigbarkeit.

Die Dissertation schlieft mit einer Zusammenfassung der Ergebnisse
und dem Fazit in Kapitel 7.
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Kapitel 2

Mobile-Agenten-Systeme

2.1 Definition

Der Begriff Agent wird hiufig synonym fiir viele verschiedene Dinge
verwendet. Im Folgenden werden unterschiedliche Definitionen be-
leuchtet und der Begriff fiir diese Arbeit definiert.

2.1.1 Agent

Der Ausdruck Agent ist, wie viele andere auch, aus dem englischen in
die deutsche Sprache iiberfiihrt worden. Im Deutschen Sprachgebrauch
wird damit der Agent als Vertreter bezeichnet. Aus der englischen Uber-
setzung gibt es die zusitzliche Bedeutung als wirksame Substanz. Der
englische Begriff ist somit weiter gefasst.

In der allgemeinsten Form bezeichnet ein Agent jegliche Art von defi-
nierten, aktiven Softwarekomponenten (vgl. [Szy02]). Eine allgemein
akzeptierte Einschrinkung des Begriffs wird durch die Beschrinkung
von Agenten auf autonome, proaktive Softwarekomponenten getroffen.
Diese Spezialisierung impliziert weitere Eigenschaften von Agenten:

Autonomie Die Lebensdauer eines Agenten muss in der Regel durch
ihn selbst bestimmt sein. Er darf nicht willkiirlich beendet wer-
den. (Bestindigkeit)
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Aktivitit Agenten werden aufgrund der wahrgenommenen Umwelt
aktiv. Sie miissen daher mit anderen Agenten in einer einheitli-
chen Sprache kommunizieren. (Kommunikation)

Proaktivitiit Agenten konnen ihr Ziel nicht alleine erreichen. Sie miis-
sen andere Agenten dazu verwenden und mit ihnen kooperieren.
(Kooperation)

Softwareagenten lassen sich folglich iiber die fiinf Eigenschaften Au-
tonomie, Proaktivitdt, Kooperation, Kommunikation, und Bestdindig-
keit charakterisieren. Sie sind durch diese Eigenschaften von einfachen
Softwareobjekten, -komponenten und -programmen abgegrenzt (vgl.
Tabelle 2.1). Die Einordnung ist oft schwierig, da ein Agent auch ein
einzelnes Objekt oder eine Komponente sein kann.

[ EBigenschaft ][ Objekt [ Komponente [ Programm | Agent ]
Kommunikation || Schnittstelle | Schnittstelle API /GUI Agentensprache
Kooperation Linkzeit Linkzeit grobgranular feingranular

dynamisch dynamisch
Proaktivitit nein nein typabhingig typabhingig
Autonomie nein nein ja ja
Bestidndigkeit nein nein nein ja

Tabelle 2.1: Einordnung von Agenten gegeniiber Objekt, Komponen-
te und Programm.

Auflerdem gibt es verschiedene Ansitze, Agenten einer weiteren Klas-
sifikation zu unterziehen. Franklin und Graesser teilen Agentenklassen
anhand der Eigenschaften Kommunikationsverhalten, Mobilitdt, Lern-
fahigkeit, Flexibilitiit und Charakter auf [FG96]. Die Einteilung in die
Dimensionen Mobilitdt, Lernfahigkeit und Kommunikationsverhalten
sind dabei noch relativ einfach. Begriffe wie Flexibilitit und Charakter
sind in sich aber so vielschichtig, dass sie formlich zum Widerspruch
anregen.

Selbst die scheinbar objektiven Eigenschaften sind nicht einfach festzu-
legen. Um die Fragen der Art “Wie proaktiv ist der Agent?* zu umge-
hen, geht der Autor in dieser Arbeit von einer pragmatischen Definition
von Agenten aus. Wie im Folgenden beschrieben, bendtigen Mobile
Agenten immer eine bestimmte Infrastruktur (vgl. Kapitel 2.2). Daraus
ergibt sich die
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Pragmatische Definition: Agenten, und im speziellen Mobile Agenten,
sind Komponenten, die diese Infrastruktur verwenden und Agentenei-
genschaften besitzen.

2.1.2 Mobiler Agent

Ein Mobiler Agent ist ein Agent laut vorheriger Definition, der seinen
Ausfiithrungsort selbststindig frei wéhlen kann. Der Ausfithrungsort ist
eine auf einem Computer installierte Infrastruktur, die ihrerseits mit an-
deren Ausfithrungsorten vernetzt ist und Mobile Agenten interpretiert.
Die Mobilitit ist eine garantierte Eigenschaft des Agentensystems. Zur
Migration (vgl. Kapitel 2.2.2.1) nimmt ein Mobiler Agent die Dienste
der Ausfithrungsumgebung in Anspruch. Die Garantie der freien Orts-
wahl ist nur durch die Verfiigbarkeit des Zielortes und Restriktionen
wie Sicherheits- und Stabilitdtsanforderungen des Agentensystems be-
schrinkt. D. h., in aller Regel kann ein Mobiler Agent seinen Ausfiih-
rungsort frei wihlen.

2.2 Agentensysteme
2.2.1 Aufbau

Ein Agentensystem besteht aus einer Menge von Agentenorten, die iiber
ein Netzwerk miteinander verbunden sind. Ein Agentenort ist eine Aus-
fihrungsumgebung fiir mobile und stationdre Agenten. Ein Hostcompu-
ter kann je nach seiner Leistungsfiahigkeit mehrere Agentenorte ausfiih-
ren. Es kommen die verschiedensten Computersysteme vom Mainframe
bis zum PDA als Host in Frage (vgl. Abb. 2.1).

Ein Agentenort stellt den Agenten eine Ausfilhrungsumgebung zur Ver-
fligung, in der sie neben Ressourcen und Kommunikationsmittel auch
ihr Uberleben garantiert bekommen. Im Folgenden werden die einzel-
nen Garantien niher betrachtet:

Ausfiihrungszeit Den Agenten steht ein Minimum an CPU-Zeit zu, so
dass sie ihre Aufgaben in angemessener Zeit erfiillen konnen.

Speicher Agenten konnen den fiir ihre Arbeit benotigten Speicher re-
servieren, so lange keine Konflikte mit anderen Komponenten des
Agentenortes und des Hostsystems auftreten.
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Abbildung 2.1: Ubersicht eines Agentensystems. Die durch ein Netz-
werk verbundenen Hosts besitzen ein oder mehrere
Agentenorte.

Kommunikation Der Agentenort stellt eine Infrastruktur zur Verfi-
gung, damit die Agenten untereinander kommunizieren kdnnen.
Externe Kommunikation iiber die Grenzen des Agentenortes hin-
weg ist optional und in manchen Agentensystemen implemen-
tiert.

Unversehrtheit Alle Agenten sind untereinander abgeschottet und
konnen sich nicht gegenseitig manipulieren. Durch die Infrastruk-
turaufgaben des Ortes hat dieser vollen Zugriff auf Agenten. Der
Agentenort garantiert Agenten, sie nicht zu manipulieren. Tat-
sdchlich ist dieser Punkt eine schwerwiegende Sicherheitsfrage
(vgl. Kap. 3.7.1).

Fehlertoleranz Sollte ein Agent abstiirzen, so wird er an seinem letz-
ten Checkpoint ! wieder aufgesetzt.

1 Ein Checkpoint ist ein definierter Zustand einer Anwendung zu einer bestimmten
Zeit. An einem Checkpoint wird der Zustand einer Anwendung gespeichert. Falls die
Ausfiihrung ab diesem Checkpoint erneut aufgesetzt wird, ist dies fiir die Anwendung
transparent.
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Aufbau und Arbeitsweise von Agenten werden im Kapitel 2.2.3 niher
erlautert.

2.2.2 Agentenort

/ )
@
||l Iil
[ [
Verzeichnisagent Portalagent
\_ /

Abbildung 2.2: Aufbau eines Agentenortes mit den einzelnen Agen-
tentypen und Basisdiensten. Die Agenten sind von-
einander separiert, damit sie sich nicht beeintréchti-
gen konnen.

Ein Agentenort ist eine Ausfiihrungsumgebung fiir Agenten. Wie in Ab-
bildung 2.2 ersichtlich ist, sind die Agenten wiederum in sog. Sand-
boxen eingebettet, um eine Beeinflussung von und durch andere Agen-
ten zu verhindern. Auflerdem stellt der Ort Kommunikationsmittel zur
Verfiigung. In der Abbildung ist ein Nachrichtenbus abgebildet. Es kon-
nen aber auch andere Systeme wie z. B. Tupelrdume [GCCCS85] ver-
wendet werden.

Zu den Basisdiensten eines Agentenortes gehoren der Verzeichnisdienst
(vgl. Kapitel 2.2.2.4) und der Migrationsdienst (vgl. Kapitel 2.2.2.1).
Zusitzlich konnen noch weitere Dienste von einem Agentensystem als
Basisdienste definiert werden. Applikationsabhingige Dienste werden
durch stationidre oder migrationsfahige Agenten zur Verfiigung gestellt.
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2.2.2.1 Migration

Der Migrationsdienst ist ein Kernbestandteil eines Agentenortes. Ver-
einfacht ausgedriickt reist der Agent zu einem anderen Ort. Diese Vor-
stellung ist jedoch keine aktive Tétigkeit des Agenten, sondern der
Agentenort sorgt dafiir, dass der Agent abgemeldet, verpackt, transpor-
tiert und am Zielort wieder ausgefiihrt wird. Der Agent selbst fordert
lediglich seine Migration an.

Falls ein Fehler auftritt, wird der Agent am Ausgangsort neu instanziiert
und gestartet. Der Agentenort sorgt fiir die Einmaligkeit des Agenten
innerhalb des gesamten Agentensystems. Eine unbeabsichtigte Auftei-
lung eines Agenten in zwei Instanzen mit derselben Identitit konnte
unabsehbare Folgen haben.

Man unterscheidet zwischen weicher Migration (engl. soft migration)
und harter Migration (engl. hard migration). Bei letzterer wird die Aus-
fiihrung des Agenten bei einem Migrationswunsch sofort unterbrochen,
der Agent verschickt und anschlieBend am Zielort ab der Unterbre-
chungsstelle wieder aufgesetzt. Fiir den Agenten ist die Migration daher
transparent. Probleme entstehen durch die Verwendung externer Res-
sourcen zur Migrationszeit, wie z. B. Dateien oder externe Netzwerk-
verbindungen. Am Zielort findet der Agent auch unterschiedliche Zu-
griffsrechte vor und kann daher mitten in seiner Bearbeitung abgebro-
chen werden. Es miissen daher Vorkehrungen getroffen werden, um die-
se Probleme abzufangen und aufzuldsen. Fehlersituationen werden dem
Agenten explizit iiber seine Kommunikationsschnittstelle mitgeteilt.
Die weiche Migration geht davon aus, dass der Agent nach der Anforde-
rung zur Migration in einen Zustand gerit, in der er leicht transportiert
werden kann. Es diirfen keine externen Ressourcen mehr in Anspruch
genommen werden und der Agent muss die Bereitschaft zur Migration
signalisieren. Am Zielort angekommen, gibt es bestimmte Einstiegs-
punkte, an denen der Agent wieder ausgefiihrt werden kann. Im Falle
eines Fehlers, kann ein Einstiegspunkt zur Fehlerbehandlung gewéhlt
werden und der Agent implizit iber einen Fehler informiert werden.
Der grofle Vorteil der harten Migration besteht in der Transparenz fiir
den Agentenentwickler. Dies wird durch die erhohten Anforderungen
an einen Agentenort erkauft. In einigen Programmiersprachen, wie z. B.
Java, ist es allerdings nicht moglich, einen laufenden Thread zu migrie-
ren. Daher steht bei diesen Programmiersprachen nur die weiche Mi-
gration zur Verfiigung. Hier muss der Agentenentwickler explizite Ein-
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stiegspunkte zur Wiederaufnahme der Ausfithrung definieren und selbst
dafiir Sorge tragen, dass der Agent einen transportierbaren Zustand er-
reicht.

Agenten konnen frei wihlen, an welche Orte sie migrieren mochten.
Dabei sind einige Voraussetzungen zu beachten. Der Zielort muss direkt
erreichbar sein oder die Route zum Zielort muss verfiigbar sein (vgl.
Kapitel 3.3). AuBerdem muss der Zielort entsprechend seiner Sicher-
heitsrichtlinie den Agent akzeptieren bzw. die vom Agent gewiinschten
Sicherheitsmerkmale aufweisen.

SchlieBlich kann es zu Konflikten beziiglich der Kommunikationsab-
sprachen zwischen Agenten kommen. Ist die Kommunikation zwischen
Agenten lose und nicht durch eine Session geschiitzt, reiflt sie bei der
Migration eines Partners ab. Wird sie geschiitzt, so ist die Autonomie
der Agenten geschwicht, weil zuerst die Kommunikationssession be-
endet werden muss. Wird die Kommunikation zwischen Agenten auch
tiber Ortsgrenzen hinweg aufrechterhalten, potenzieren sich oben ge-
nannte Anforderungen an Ausgangsort, Zielort und Verbindung dazwi-
schen. Einige Agentensysteme wie z. B. Okeanos [SBST00] bieten da-
her standardmiBig keine entfernte Agentenkommunikation an.

2.2.2.2 Ressourcen

Ein Agentenort stellt den Agenten Ressourcen zur Verfiigung. Dazu ge-
horen vitale Ressourcen wie Hauptspeicher und CPU-Zeit, aber auch
Ein- und Ausgabemoglichkeiten. Diese Ressourcen werden entspre-
chend den Sicherheitsrichtlinien und des Scheduling des Agentenortes
verteilt. Der Ort hat dafiir zu sorgen, dass kein Agent durch andere un-
zuléssig blockiert wird. Auch Zugriffe auf ortsferne Ein- und Ausgabe-
ressourcen wie Dateien und Netzwerkverbindungen werden durch den
Agentenort reglementiert.

Dienste werden nicht nur vom Agentenort sondern auch von anderen
Agenten erbracht. Diese Ressourcen liegen nicht in der Verantwortung
des Ortes, sondern sind durch den jeweiligen Agenten bestimmt.

2.2.2.3 Kommunikation

Die Kommunikation zwischen Agenten ist eine Kernaufgabe des Agen-
tenortes. Grundsitzlich gibt es die Unterscheidung zwischen synchro-
ner und asynchroner Kommunikation. Agenten stellen lose gekoppelte
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Komponenten dar, deshalb passt zu ihnen die asynchrone Kommunika-
tion besser.

Logisch ist die Kommunikation ein unbestitigter Nachrichtenaus-
tausch. Dies ist auch der Grundgedanke der Sprachen zur Agentenkom-
munikation (vgl. Kap. 3.2). Auf dieser Basis lassen sich durch Anwen-
dungslogik bzw. zusitzliche Verfahren auch synchrone Kommunikati-
onswege aufbauen, falls die Anwendung das verlangt.

Funktionen zur Gruppenkommunikation werden auch vom Agentenort
verwaltet und iiberwacht. Dabei konnen sich Agenten bei einer Gruppe
an- und abmelden. Die Informationen innerhalb der Gruppe erreichen
jeden Teilnehmer (engl. multicast). Der sendende Agent muss sich da-
bei darauf verlassen konnen, dass seine Nachrichten bei allen Teilneh-
mern ankommen. Es handelt sich also um einen zuverldssigen Multicast
(vgl. [CDKO02] S. 509ff).

In jedem Fall konnen Agenten direkt miteinander kommunizieren, wo-
bei es unerheblich ist, ob die Kommunikation lokal oder entfernt statt-
findet. Teilweise werden Sitzungen zwischen den Agenten aufgebaut,
so dass der Zustand der Kommunikation klar definiert ist. Ein Agent
16st die Sitzung auf und signalisiert damit das Ende seiner Bereitschaft,
mit dem anderen Agenten zu kommunizieren.

2.2.2.4 Verzeichnis

Damit Agenten miteinander kommunizieren konnen, miissen sie sich
gegenseitig adressieren. Jeder Agent muss folglich eine eindeutige Ken-
nung (engl. identity oder ID) besitzen. Da die Agenten innerhalb des
Systems migrieren konnen, ist diese ID systemweit eindeutig. An diese
ID sind zunichst keinerlei semantische Informationen gekniipft, welche
Aufgaben der Agent erfiillt bzw. welche Dienste er anbietet. Die Relati-
on von Agenten und Diensten wird durch ein Verzeichnis erstellt. Durch
Auslesen des Verzeichnisses ist es Agenten moglich, den Anbieter eines
bestimmten Dienstes ausfindig zu machen.

Die Strukturen dieses Verzeichnisses unterscheiden sich stark zwischen
den Agentensystemen. Man findet hier die von den verteilten Syste-
men bekannten Probleme wieder [LH89]. Das Problem, den globalen
Zustand zu ermitteln, die Konsistenz des globalen Verzeichnisses zu er-
halten und die Aktualitit zu gewéihrleisten. Dies ist auf einfache Weise
mittels eines zentralen Verzeichnisses moglich. Leider hat dies wieder-
um zwei Nachteile. Zum einen skaliert diese Architektur weder im Be-
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zug auf die Anzahl der Agenten, noch auf die Anzahl der Orte. Zum
anderen stellt es einen zentralen Schwachpunkt (engl. single point of
failure) dar.

Manche Systeme ignorieren diese Probleme und setzen auf ein zentrales
Verzeichnis. Andere verteilen das Verzeichnis und miissen die zuerst
genannten Aufgaben 16sen. Verschiedene Implementierungen werden
in Kapitel 3.1.3 niher betrachtet.

2.2.3 Agenten

Durch die Agenten werden die Aufgaben erledigt und die Applikation
implementiert. Jeder Agent stellt somit einen Serviceanbieter und / oder
einen Servicebenutzer dar. Meistens ist ein Agent beides gleichzeitig.
Er bietet einen Dienst an, indem er andere Dienste in Anspruch nimmt
(Serviceaggregation). Diese service—orientierte Sichtweise erleichtert
den Umgang mit Agenten, weil man nicht mehr die konkrete Imple-
mentierung betrachtet, sondern die Interaktion und Aggregation von
Diensten.

Im Folgenden werden der Lebenslauf eines Agenten und die verschie-
denen Ausprigungen von Agenten betrachtet. Konkrete Implementie-
rungen folgen in Kapitel 3.

2.2.3.1 Lebenszyklus

s ~

start

Normale Ausfiihrung

Der Agent mochte
jetzt moglich

migrieren

: Fehler aufgetreten

Agent erfolgreich tibertragen

Neue Lokation

- _/

Abbildung 2.3: Zustandsdiagramm eines Agenten.
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Ein Agent durchlduft die in Abbildung 2.3 dargestellten Zustinde. Bei
seiner Erzeugung (start) legt der Agentenort entsprechende Eintrige
und Datenstrukturen an, um den Agenten zu verwalten. Der Agent geht
dann in den lebendigen Zustand (alive) tiber. Aus diesem Zustand kann
er entweder migrieren oder sich beenden (stop). Der Agent wird im Nor-
malfall nicht beendet sondern im Fehlerfall erneut aufgesetzt (restart).
Der migrationsfihige Zustand (migratable) bedeutet, dass der Agent be-
reit ist, verschickt zu werden und alle lokalen Aktivititen beendet sind.
Im darauf folgenden Schritt findet die Migration (migration) und der
anschliefende Neustart (restart) am Zielort statt. Nach dem Neustart
befindet sich der Agent wieder im Zustand alive. Auftretende Fehler
fiihren zu einem Neustart des Agenten, damit er die Fehlerursache be-
heben kann.

2.2.3.2 Typologie

Wie bereits erldutert, wird der Begriff Agent vielfiltig verwendet. In-
nerhalb des hier angesprochenen Bereiches gibt es zahlreiche weitere
Unterteilungen von Agentenklassen, von denen einige hier niher be-
trachtet werden sollen.

Nwana [Nwa96] nennt in ihrer Veroffentlichung als grundlegende Di-
mensionen zur Unterscheidung von Agenten Autonomie, Kooperation
und Lernfihigkeit. Zur Gruppe der Agenten werden nur Softwarekom-
ponenten gezihlt, die mindestens zwei der drei Eigenschaften besitzen.
Darauf aufbauend identifiziert sie sieben Typen von Agenten, die im
Folgenden kurz skizziert werden. Diese spannen einen Typenraum mit
ebensolcher Dimensionalitdt auf. Sie klassifizieren Agenten sowohl
durch ihren Aufbau als auch durch ihr Verhalten:

Kollaborative Agenten Bei kollaborativen Agenten legt man den
Schwerpunkt auf Autonomie und Kooperation. Man setzt sie ein,
um Probleme zu 16sen, die fiir ein zentrales System zu grof oder
aus anderen Griinden ungeeignet sind. Dazu gehort z. B. die Inte-
gration von vielen Altsystemen oder Anwendungen, die inhédrent
verteilt sind wie Sensornetzwerke. Die Hauptaufgaben in diesen
Bereichen liegen in der Koordination und dem Management der
Agenten um einerseits die Anwendungsfunktionen zu erfiillen
und andererseits die Stabilitit und Performance zu gewéhrleisten.
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Interfaceagenten Schnittstellenagenten dienen der Interaktion zwi-

schen dem menschlichen Benutzer und der Agentenanwendung.
Im Gegensatz zu den kollaborativen Agenten, bei denen die Ko-
operation mit anderen Agenten im Vordergrund steht, geht es
hierbei um die Kooperation mit dem Menschen. Ziel dieser Agen-
tentypen ist es, nicht nur eine reine Manipulation anzubieten,
sondern den personlichen Stellvertretern zu vertrauen, auch wei-
tergehende, u. U. wiederkehrende Arbeitsschritte zu iibernehmen.
Dabei kann der Agent auf die unterschiedlichen Benutzer einge-
hen und sie unterstiitzen.
Die Agenten studieren das Benutzerverhalten und passen sich
entsprechend an, um die Interaktion zu unterstiitzen. Die Ko-
operation mit anderen Agenten kann dabei niitzlich sein, da sie
zusitzliche Informationen tiber den Zustand der Anwendung be-
riicksichtigen konnen.

Mobile Agenten Mobilitit ist weder eine notwendige noch eine hin-
reichende Eigenschaft eines Agenten. Der Agent kann mobil
sein, muss es aber nicht. Alle Funktionalititen lassen sich auch
ohne Mobile Agenten implementieren. Die Annahme ist, dass
sich durch Mobilitédt nicht-funktionale Anforderungen wie z. B.
Performance oder Skalierbarkeit leichter erreichen lassen. Da-
mit sind nur geringe lokale Ressourcen notwendig, da der Agent
seine Arbeit hauptsichlich auf anderen Systemen verrichtet und
dadurch auch asynchron, also ohne das initiale System arbeiten
kann. AuBlerdem ermoglichen Mobile Agenten eine flexible In-
frastruktur fiir parallele und verteilte Anwendungen und damit
auch die Moglichkeit den Entwurf solcher Anwendung grundle-
gend zu dndern.

Die Herausforderungen an Mobile Agenten sind hauptsdchlich im
Bereich der Sicherheit und der Interoperabilitit angesiedelt.

Informationsagenten Diese Agenten sind durch ihr Handeln definiert.
Sie sammeln Informationen aus verschiedenen Quellen und fil-
tern die Daten entsprechend der Anwendung. Sie kénnen mobil
oder auch stationir sein. Im Sinne einer Aufgabenverteilung stel-
len sie die Filterstufe der Informationsverarbeitung dar.

Reaktive Agenten Diese Agenten besitzen kein internes Abbild ih-
rer Umwelt. Sie reagieren auf Anfragen nach einem bestimmten
Schema und bilden daher die Bausteine fiir komplexere Anwen-
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dungen. In Analogie zu Service-Orientierten Architekturen (SOA)
bilden sie zustandslose Dienste. Emergentes Verhalten konnen
sie trotzdem zeigen wie z. B. durch zelluldre Automaten gezeigt
[Ode03].

Hybride Agenten Die Zusammenfassung von mehreren obigen Eigen-
schaften fiihrt zu einem hybriden Agenten. Man versucht da-
mit die Vorteile von verschiedenen Typen zu integrieren und die
Nachteile der jeweiligen Agentenklasse zu minimieren.

Heterogene Agentenanwendungen Diese Anwendungen bestehen
aus Agenten, die nicht hybrid sind, aber aus unterschiedlichen
Typen zusammengesetzt sind. Sie sind also in ihrer Abgeschlos-
senheit sehr spezifisch, erreichen aber die Flexibilitit und Ziele
durch die Zusammenarbeit mit anderen Agententypen. Die An-
nahme ist, dass das neuartige Design von Agentenanwendungen
nur iiberschaubar bleibt, wenn die Vermischung der einzelnen
hervortretenden Merkmale nicht innerhalb eines Agenten statt
findet. Man spricht dabei auch von der separation of concerns,
d.h. von der Trennung der einzelnen Aufgaben.

Diese Einteilung von Nwana [Nwa96] ist nur eine von vielen und wird
dieser Arbeit zugrunde gelegt. Ziel einer Kategorisierung ist es, die
Sprache der Entwickler und Stakeholder untereinander zu vereinheit-
lichen wie dies z.B. mit der UML [FS99] und den Entwurfsmustern
[GHJV95] an anderer Stelle gegliickt ist.

2.2.4 Aufbau von Anwendungen
2.24.1 Agenten

So unterschiedlich die Art der Agenten und ihrer Implementierung ist,
so vielfdltig ist auch ihre Arbeitsweise. Die grundlegenden Arbeits-
schritte beinhalten die Abfrage bzw. das Warten auf neue Nachrichten
oder Ereignisse und die entsprechende Reaktion darauf. Ein Ereignis
muss nicht extern erzeugt sein, sondern kann z. B. auch auf einer inter-
nen Uhr basieren.

Als Blackbox betrachtet, hat ein Agent Ein- und Ausgaben iiber seine
Kommunikationsschnittstelle. Nebeneffekte in die Umwelt hinein ha-
ben v. a. Agenten, die Legacy-Systeme anbinden. Auf die Beschreibung
der Abldufe in Abhingigkeit von der Implementierung wird in Kap. 3
niher eingegangen.
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2.2.4.2 Komposition

Agentenanwendungen werden durch die Kooperation verschiedener
Agenten ausgefiihrt. Dabei stellen sie unterschiedliche Arten von
Dienstleistungen zur Verfiigung, um die Agentenanwendung auszufiih-
ren. Die koordinierte Verwendung der einzelnen Agenten ist eine Kom-
position von Diensten wie man sie auch aus den Service-Orientierten
Architekturen (SOA) kennt. Die Dienste sind in einer SOA iiblicherwei-
se zustandslos. Fiir Agenten gilt dies von der Zielsetzung her nicht, da
gerade der Zustand, also das Wissen um das Umfeld des Agenten sein
Handeln beeinflusst.

Die Agenten bilden die Bausteine aus denen die Anwendung zusam-
men gesetzt wird. Dabei existiert keine zentrale Kontrolle, sondern die
einzelnen Agenten koordinieren sich autonom untereinander. Auch die
Verteilung der Agenten innerhalb des Gesamtsystems und deren Ver-
wendung von externen Ressourcen wird dezentral organisiert.

2.3 Abgrenzung zu anderen Technologien

2.3.1 Multiagentensysteme

Multiagentensysteme und Mobile-Agenten-Systeme werden durch ihre
gemeinsame Abkiirzung MAS gerne verwechselt. AuBerdem werden in
beiden Systemen gleichermafen eine Vielzahl von Agenten verwendet.
Der Ansatz von Multiagentensystemen ist jedoch im Bereich der For-
schung zur Kiinstlichen Intelligenz (KI) angesiedelt, wohingegen Mobi-
le-Agenten-Systeme aus der Richtung der Systemprogrammierung und
dem Verteilten Rechnen kommen. Beide Forschungsbereiche kooperie-
ren nur wenig miteinander, so dass dieselben Problem oftmals unabhin-
gig und daher mehrfach gelost werden. Mobilitit ist fiir die Multiagen-
tensysteme kein Thema, wie folgendes Zitat unterstreicht:

I agree this idea of mobile agents is definitely an appealing
one. It sounds very elegant and interesting. However, once
you ask the question, what can you do with mobile agents
that you cannot do with stationary agents, there is no sa-
tisfactory answer that I’ve come across. So again, I’'m not
going to worry about mobile agents unless I have a need
for them. [Mae97]
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Diese Aussage von Pattie Maes, Griinderin der Software Agents Group
innerhalb des MIT Media Lab, verdeutlicht die Abgrenzung der KI For-
schung zu Mobile-Agenten-Systemen.

Ziel von Multiagentensystemen ist es, durch viele kleine Dienstleister
(Agenten) eine Aufgabe zu erledigen. Vorbilder sind z. B. Ameisenko-
lonien [Ode02]. Jede einzelne Ameise ist nicht besonders schlau, aber
zusammen ist es ihnen moglich, grole Bauten zu errichten. Teilweise
erhofft man sich auch, Leistungen zu ermoglichen, die tiber die Sum-
me der Einzelteile hinausgeht (engl. emergent behavior). Spitestens an
dieser Stelle wird der Unterschied zum Anspruch der Mobile-Agenten-
Systeme deutlich.

2.3.2 Client-Server-Architekturen

Client-Server-Architekturen (C/S) bestehen aus mindestens zwei
Schichten (engl. tiers), dem Client und dem Server. Normalerweise wer-
den zusitzliche Zwischenschichten eingezogen, so dass man zu einer
Multi-Tier-Architektur kommt. Die Firma SUN hat eine 3-tier-Archi-
tektur entworfen [JBCT07]. In Abbildung 2.4 erkennt man die einzel-
nen Schichten. Der Thin-Client kontaktiert den Applikationsserver, der
den Container fiir die Serverobjekte und die Darstellungsschicht, die der
Aufbereitung der Applikationsdaten dient, enthilt. Uber eine Connec-
torschicht konnen diese auf verschiedene Backend-Systeme wie z. B.
Datenbanken zugreifen. Falls man die Prisentations- und Connector-
schicht als einzelne Tiers zihlt, entspricht dies einer 5-tier-Architektur.
Die Festlegung der Granularitét von Tiers wird pragmatisch im Zusam-
menhang getroffen. Zur Beschreibung der Aufteilung zur Ausfiihrungs-
zeit definiert man sog. Deployment-Tiers, in einer Schichtenarchitektur
definiert man aus logischer Sicht eventuell eine andere Anzahl an Tiers.
Ublicherweise wird z. B. die Connectorschicht innerhalb des Applikati-
onsservers ausgefiihrt und daher zum mittleren Tier hinzu gerechnet.

Falls man die Objekte zur Kapselung der Anwendungslogik als Agen-
ten ansehen mochte, wiren sie in so einer Architektur in dem Bereich
zwischen Client und Persistenzschicht angesiedelt. Diese Agenten sind
jedoch rein reaktiv. Sie verfolgen kein eigenes Ziel und werden kom-
plett durch den Container gesteuert. Er bestimmt iiber ihren Lebenszy-
klus und ihre Verwendung. Die Zuordnung zu Client und Server ist in
diesem Szenario statisch und zur Laufzeit iiblicherweise nicht dnderbar.
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Abbildung 2.4: JEE 3-tier-Architektur nach [JBC*T07] S. 43

Mobile Agenten sind im Vergleich dazu viel flexibler. Aulerdem feh-
len den Serviceobjekten einer C/S-Architektur die Attribute der Au-
tonomie und der Mobilitit (vgl. Kapitel 2.3.3). Mit Mobile-Agenten-
Systemen lassen sich auch C/S-Architekturen konstruieren, aber nicht
umgekehrt. Daher ist ein Mobile-Agenten-System michtiger bzw. fle-
xibler als eine Multi-Tier C/S-Architektur.

Ein weiteres Unterscheidungsmerkmal ist die Verteilung der Applika-
tionslogik. Ziel einer Multi-Tier-Architektur ist die Konzentration der
Applikationslogik auf eine einzige Schicht. Dies fiihrt zu einer einfache-
ren Wartbarkeit. Wenn einzelnen Komponenten ausgetauscht werden,
miissen nur die angrenzenden Schichten angepasst werden, nicht aber
das gesamte System. In einem Mobile-Agenten-System verteilt sich die
Applikationslogik auf die einzelnen Agentenklassen. Die Agenten kom-
munizieren durch ein standardisiertes Protokoll und sind somit auch fiir
andere Agenten transparent austauschbar.

Der Unterschied zwischen der “klassischen® Multi-Tier-Architektur
und Mobile- Agenten-Systemen besteht in der Sichtweise auf das Ge-
samtsystem. Wihrend in der Multi-Tier-Architektur einzelne Aufgaben
an bestimmte Schichten gekoppelt sind, werden bei Mobile-Agenten-
Systemen Dienste miteinander verkniipft. Ersteres sieht eine starre Ver-
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bindung der Schichten vor, letzteres ist eine lose und auch zeitlich be-
grenzte Kopplung von Diensten.

Diese Flexibilitdt erkauft man sich mit Leistungsverlusten gegeniiber
C/S-Architekturen, da die Dynamik solcher Systeme mehr Koordinati-
onsaufwand bedeutet. Beide Architekturen haben ihre Anwendungsge-
biete und keine macht die andere tiberfliissig (vgl. Kapitel 5).

2.3.3 Enterprise Java Beans

In einer Java Enterprise Architecture (JEE) spielen die Enterprise Java
Beans (EJB) eine besondere Rolle. Im Java EE 5 Tutorial [JBC107]
sind alle Bestandteile der Architektur ausfiihrlich dargestellt. Die EJBs
kapseln die Anwendungslogik und haben fiir die verschiedenen Aufga-
ben unterschiedliche Auspragungen. Mit der Version 3.0 der EJB Spe-
zifikation sind die bisher bekannten Entity Beans zur Manipulation von
Daten in externen Speichersystemen wie z. B. Datenbanken verschwun-
den. In der Version 5 der JEE sind die Entity Beans in der Persistence
API aufgegangen.

Zur Kapselung der Geschiftslogik werden hauptséchlich Session Beans
verwendet, die einen synchronen Aufruf unterstiitzen. Die Sitzung be-
zieht sich dabei entweder auf den einzelnen Aufruf, dann spricht man
von Stateless Session Beans, oder sie besteht wie bei den Stareful Ses-
sion Beans iiber mehrere Aufrufe. Zustandslose Beans skalieren bes-
ser, da der Container beliebige Instanzen einem Aufruf zuordnen kann.
Andererseits ist es z. B. bei Webanwendungen notwendig, den Zustand
der Benutzerinteraktion zwischen zu speichern. Des Weiteren existie-
ren Message-Driven Beans die nachrichtenbasierte, asynchrone Kom-
munikation unterstiitzen. Meistens werden diese Beans iiber die Java
Message Service (JMS) API angebunden.

Die Session Beans konnen ihre Schnittstelle entweder entfernt oder lo-
kal exportieren. Durch die Komposition von Session Beans und Hilfs-
klassen wird die Anwendung implementiert. Werden die Session Beans
entfernt verfiigbar gemacht, kann das Gesamtsystem besser skalieren,
da die einzelnen Beans iiber mehrere Rechner verteilt werden kénnen.
Im Gegensatz zu Agenten besitzen die EJBs weder Autonomie, Lern-
fahigkeit noch eigenstindige Mobilitdt. Im Gegenteil sind die Contai-
ner normalerweise sehr restriktiv bzgl. der zur Verfiigung gestellten
Ressourcen. Der EJB Container kann als eine Art Agentenort gesehen
werden. Einige Aspekte der Agentenanwendungen konnen tatsdchlich
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durch EJBs abgedeckt werden, aber die Flexibilitit ist gegeniiber dem
allgemeineren Ansatz der Mobilen Agenten deutlich eingeschrénkt.

2.4 Zusammenfassung

Ein Agent ist eine Softwarekomponente, die autonom mit anderen
Agenten kommuniziert, kooperiert und proaktiv agiert. Bei einem Mo-
bilen Agenten kommt noch der Aspekt der Migration zwischen ver-
schiedenen Ausfiihrungsorten hinzu.

Agentensysteme bestehen aus einer Menge von Agentenorten, Agenten
und der Interaktionen zwischen ihnen. Ein Agentenort stellt den Agen-
ten notwendige Ressourcen zur Verfiigung. Er erfiillt die Anforderung-
en an Sicherheit, Autonomie und Kommunikation fiir die Agenten. Die
Agenten bilden als kooperierende Bausteine die Agentenanwendung.
Dabei agieren sie als Dienstanbieter, um einen Teilbereich der Anforde-
rung zu erfiillen.

Mobile Agenten sind durch ihre Nihe zur Systemprogrammierung ge-
kennzeichnet. Sie erfiillen die technischen Aufgaben von komplexen
Anforderungen und decken Bereiche der kiinstlichen Intelligenz hoch-
stens sekundér ab. Im Gegensatz dazu sind Multiagentensysteme auf
KI ausgerichtet. Im Vergleich zu klassischen Client-Server-Architek-
turen verhalten sich Agenten wie Geschéftslogikkomponenten inner-
halb eines Applikationsservers. Die Mdoglichkeiten und Freiheitsgrade
von Mobilen Agenten sind aber deutlich groBer als in C/S-Architek-
turen.
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Kapitel 3

Implementierungsdetails
Mobiler Agenten

Dieses Kapitel behandelt die verschiedenen Architekturen und Imple-
mentierungsarten von Agentensystemen. Insbesondere wird auf Ver-
zeichnisse, Kommunikationsprotokolle, Netzwerktopologien, Agenten-
programmierung und Monitoring eines Agentensystems eingegangen.

3.1 Verzeichnisse

Wie bereits in Kapitel 2.2.2.4 ausgefiihrt, ist das Dienstverzeichnis ein
kritischer Bestandteil eines Agentensystems. Zur Beurteilung der unter-
schiedlichen Architekturen werden die Hauptprobleme im Zusammen-
hang mit Dienstverzeichnissen, ndmlich die Skalierbarkeit, Verfiigbar-
keit und Konsistenz, eingehend untersucht.

Ein Mobile-Agenten-System muss iiber den Aufenthalt und die Identi-
tdt von Agenten Buch fithren. Da Agenten als Dienstanbieter funktio-
nieren, muss auch ein System zur Verfiigung stehen, um diese Dienste
und damit die Agenten als Anbieter zu lokalisieren. Es werden also zwei
Verzeichnisse benotigt:

1. ein Agentenverzeichnis mit den eindeutigen Agenten IDs und

2. ein Dienstverzeichnis, mit der Abbildung von Diensten zu Agen-
ten.

23
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3.1.1 Skalierbarkeit

Skalierbarkeit ist ein viel benutzter Begriff in der Informatik [Hil90].
Verteilte Systeme sollen skalieren, also erweiterbar sein, ohne dass es zu
Einschrinkungen kommt. Der Begriff wird oft als Marketingmerkmal
missbraucht und hat dann wenig Aussagekraft. Oft meint man damit,
dass es keinen Flaschenhals, z. B. keine zentrale Komponente, gibt, die
von jeder verteilten Einheit verwendet wird und bei zu vielen Anfragen
zusammenbricht. Man bezeichnet diese Punkte im Englischen auch als
bottleneck oder hotspot.

Die Forderung nach Skalierbarkeit ist ohne die Angabe des zu verin-
dernden Parameters wenig aussagekriftig. Skalierbarkeit kann sich auf
die Anzahl von Netzwerkknoten, Prozessen, Benutzer oder andere Para-
meter beziehen. Auch Kombinationen von Parametern sind moglich und
die Skalierbarkeit bezieht sich dann auf den Zuwachs in beiden Dimen-
sionen. SchlieBlich muss man auch definieren, bei welchen Leistungs-
werten man ein System skalierend nennt. Sollen die Ausfithrungszeiten
konstant bleiben, wenn neue Knoten hinzugefiigt werden oder gentigt
es, wenn die Antwortzeiten linear und nicht exponentiell ansteigen?
Im Folgenden wird eine pragmatische Definition des Autors fiir den
Begriff Skalierbarkeit verwendet:

Ein Softwaresystem heif3t skalierbar beziiglich eines Para-
meters X, wenn durch Hinzufiigen von Komponenten vom
Typ X die Ausfithrungszeit des Gesamtsystems nicht signi-
fikant ansteigt.

Dabei ist eine lineare Erhthung des kontrollierbaren Hardwareaufwan-
des gestattet. Beispielsweise ist die Verdopplung der CPU-Leistung bei
Verdoppelung der Komponenten gestattet.

Normalerweise ist die unbeschrinkte Skalierbarkeit beziiglich eines Pa-
rameters nicht zu erreichen. Man betrachtet im Allgemeinen daher nur
praktisch relevante Fille.

Beim Entwurf, der insbesondere dem Kriterium der Skalierbarkeit
Rechnung trégt, existieren verschiedene Kenngrofien:

Netzwerkverbindung Die Art der Netzwerkverbindung ist ein zentra-
les Designkriterium. Wichtig sind dabei die Latenz, die Bandbrei-
te und die Verfiigbarkeit zu beriicksichtigen. Eine durchgehend
verfiigbare Breitbandanbindung ermoglicht andere Strukturen als
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eine nur tempordr verfiigbare, schmalbandige Anbindung. (Vgl.
Kapitel 5.4)

Anzahl der Agentenorte Die Kenntnis einer oberen Schranke der An-
zahl an Agentenorten ermoglicht eine bessere Architektur des
Verzeichnissystems.

Anzahl der Dienste Dies legt die benotigte Gesamtgrofe des Dienst-
verzeichnisses fest.

Anzahl der Dienstwechsel Hieraus ergibt sich die benétigte Flexibi-
litzit des Dienstverzeichnisses. Je mehr Anderungen pro Zeitein-
heit stattfinden, desto schwieriger ist es, ein verteiltes Verzeichnis
konsistent zu halten. Da es durchaus viele Anbieter des gleichen
Dienstes geben kann, ist es moglicherweise nicht vordringlich,
dieses Verzeichnis immer exakt aktuell zu halten. Instanzen die-
ses Dienstes konnen trotzdem gefunden werden.

Anzahl der Agenten Eine groBle Anzahl von Agenten erfordert ein
entsprechend umfangreiches Verzeichnis, an das potentiell viele
Anfragen gestellt werden.

Anzahl der Migrationen Die Lokalisierung eines Agenten ist fiir die
Interagentenkommunikation sehr wichtig. Eine schnelle und kon-
sistente Bearbeitung der Anfragen ist daher wichtig. Wie bei den
Dienstwechseln ist auch hier die Konsistenzerhaltung schwierig.

Agenten nehmen ihre Umwelt wahr und reagieren darauf. Diese Um-
welt ist v. a. durch das Vorhandensein, die Abwesenheit oder der Loka-
tion von Diensten gekennzeichnet. Das Anbieten bzw. Abmelden von
Diensten kann bei anderen Agenten bestimmte Aktionen ausldsen. Ver-
zeichnisse dienen in einem Mobilen-Agenten-System daher nicht nur
zur Suche von Diensten und Agenten, sondern sind auch eine Moglich-
keit zur Koordination von Agenten. (Vgl. Kapitel 3.2.4)

3.1.2 Konsistenz

Ein konsistentes Verzeichnis spiegelt den aktuellen Zustand der Agen-
ten und Dienste wider. Die Konsistenzanforderungen an die Verzeich-
nisse laufen den Skalierbarkeitsbestrebungen zuwider, da jede Ande-
rung des Systems sofort in den Verzeichnissen abgebildet sein miissten.
Je groBer ein verteiltes System wird, desto grofler werden aber auch
zwingend die Laufzeiten. Daher ist ein zeitnah konsistentes Verzeichnis
zu beliebigen Zeitpunkten schwierig zu erreichen.
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In einem Mobile-Agenten-System gibt es notwendige und wiinschens-
werte Anforderungen an die Konsistenz von Verzeichnissen. Zu den
notwendigen Bedingungen gehort, dass die ID eines Agenten system-
weit eindeutig ist und ein Agent, falls er lokalisierbar ist, eindeutig lo-
kalisierbar ist.

Falls sich der Agent gerade in der Migration befindet kann es sein,
dass er kurzzeitig nicht lokalisierbar ist. Die stindige Lokalisierbarkeit
ist wiinschenswert, aber nicht notwendig. Dabei konnen kurze, undefi-
nierte Zustidnde ignoriert werden.

Im Dienstverzeichnis sind schwichere Anforderungen an die Konsi-
stenz hinreichend. Die dienstanbietenden Agenten ziehen ihre Angebo-
te moglicherweise zuriick oder migrieren an andere Agentenorte. Daher
muss ein Agent, der einen Dienst in Anspruch nehmen mochte, darauf
gefasst sein, dass dieser nach dem Auffinden im Verzeichnis nicht mehr
verfiigbar ist. Die Aktualitdt des Dienstverzeichnisses ist zwar wiin-
schenswert, aber nicht notwendig. Die Performance leidet allerdings
unter mangelnder Aktualitit, da die Agenten unter Umstéinden mehre-
re Dienstanfragen stellen miissen, um einen tatsidchlichen Anbieter zu
finden. Noch teurer wird es, falls sie unnotigerweise migrieren und am
Zielort den Dienst nicht vorfinden.

3.1.3 Architekturen fiir Verzeichnisse

Verzeichnisse konne auf verschiedene Arten implementiert werden. Es
gibt zwei mogliche Arbeitsweisen fiir ein Verzeichnis:

Pull Im Pull-Verfahren fragen die Agenten das Verzeichnis an und er-
halten eine Antwort. Falls sie auf eine Statusidnderung warten,
z.B. dass ein Dienst verfiigbar wird, miissen sie selbststindig re-
gelm@Big das Verzeichnis abfragen.

Pull-Push Im Pull-Push-Verfahren kénnen die Agenten wie oben im
Pull-Verfahren beschrieben vorgehen. Zusitzlich gibt es die Mog-
lichkeit, die Benachrichtigung bei Statusidnderungen zu abonnie-
ren. Der Agent wird dann informiert, falls sich das Angebot eines
bestimmten Dienstes dndert.

Im Folgenden werden einzelne Architekturen beziiglich beider Arbeits-
weisen vorgestellt und diskutiert.
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Abbildung 3.1: Ubersicht der verschiedenen Verzeichnisarchitekturen
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3.1.3.1 Zentrales Verzeichnis

Alle Agentenorte greifen iiber die Netzwerkverbindungen auf das zen-
trale Verzeichnis zu. Dies ist eine technisch einfache Losung, um das
Verzeichnis aktuell und konsistent zu halten. Alle Anderungen sind so-
fort fiir alle Teilnehmer verfiigbar. Die Architektur skaliert fiir kleinere
Systeme im Pull-Betrieb, wobei die Latenzzeit des Netzwerkes und des
Verzeichnisses begrenzende Faktoren sind. Im Pull-Push-Betrieb mul-
tipliziert sich dieser Flaschenhals mit der Anzahl der Statusinderungen
bzw. der Abonnements. (Vgl. Abbildung 3.1(a))

3.1.3.2 Dezentrales Verzeichnis

Bei diesem Ansatz ist an jedem Ort eine eigenstdndige Kopie des Ver-
zeichnisses vorhanden. Dies erlaubt zum einen eine schnelle Abfra-
ge und zum anderen konnen so im Pull-Push-Betrieb Anderungen im
Dienstverzeichnis leicht an die Abonnenten weitergegeben werden. Die
Kommunikation findet nur lokal, meistens sogar im gleichen Speicher-
bereich statt.

Falls sich der Status eines Dienstes dndert, muss allerdings jede Kopie
an allen Orten nachgefiihrt werden. Bei hiufigen Anderungen und ei-
ner grolen Anzahl von Orten kann dies zu einem Flaschenhals werden.
Bei geringer Anzahl von Anderungen konnen aber auch recht groBe
Systeme unterstiitzt werden. Die Skalierbarkeit hingt dariiber hinaus
von dem verwendeten Kommunikationsprotokoll zwischen den verteil-
ten Verzeichnissen ab. (Vgl. Abbildung 3.1(b))

3.1.3.3 Verteiltes Verzeichnis mit zentraler Datenbank

Eine Ausprigung der vorherigen Architektur ist die Verteilung des Ver-
zeichnisses auf jeden Agentenort mit einer zentralen Datenbank, um die
Kopien zu synchronisieren. Die Synchronisation der Kopien findet tiber
die zentrale Instanz statt. Dieses Verfahren ist technisch einfach zu 16-
sen. Falls wenige Statusidnderungen auftreten, skaliert es auch recht gut.
Ein neuer Agentenort kann leicht auf den aktuellen Stand gebracht wer-
den, weil es ein einziges Referenzverzeichnis gibt. Die lokalen Kopien
arbeiten als Caches, um Anfragen von Agenten schnell zu bedienen.
(Vgl. Abbildung 3.1(c))
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3.1.3.4 kaskadiertes Verzeichnis

Der Aufwand, die Verzeichnisse auf dem aktuellen Stand zu halten,
steigt mit der Anzahl der Instanzen. Man kann daher mit einem kas-
kadierenden Ansatz die Skalierbarkeit erhohen. Dabei wird ein Ver-
zeichnis fiir eine Gruppe von Agentenorten eingerichtet (vgl. Abbildung
3.1(d)).

Man hat also ein Netz von Verzeichnissen, die jeweils mehrere Orte
bedienen und untereinander mit einer Kommunikationsmiddleware ver-
bunden sind. Diese Architektur kann nach Bedarf auch auf drei oder
mehr Stufen (wie z. B. beim DNS-Dienst des Internets[LA96]) ausge-
weitet werden. Je mehr Stufen und je hoher die Anderungsrate, desto
mehr leidet die Performance. Eine solche Architektur hat viele mogli-
che Auspriagungen, um der jeweiligen Situation angepasst zu sein. Die
Architektur erlaubt es eine Losung fiir einige konkrete Anwendungen
zu finden.

3.1.3.5 Nachrichtenbus

Eine weitere Moglichkeit die Agentenorte mit einem Verzeichnis zu be-
dienen ist ein Nachrichtenbus (engl. Messagebus). Ein Nachrichtenbus
besteht aus einer Infrastruktur, Sendern (engl. Provider) und Empfin-
gern (engl. Subscriber). Die Nachrichten sind gekennzeichnet, so dass
ein Empfanger sich fiir bestimmte Nachrichtenarten registrieren kann
(vgl. das Observerpattern in [GHIV95]). Jede Nachricht wird an alle
sich dafiir registrierten Empfinger sofort ausgeliefert. Ein Nachrich-
tenbus sieht keine Persistenz der Nachrichten vor. Daher ist es sinn-
voll, lokale Caches zu installieren. Mit diesen Zwischenspeichern ergibt
sich die Architektur eines dezentralen Verzeichnisses (vgl. Abbildung
3.1(e)). Dieses System kann sehr gut skalieren, wenn man das sog. con-
tent based routing [CRW04] verwendet, bei dem nur Nachrichten inner-
halb der Netzwerktopologie weitergeleitet werden, fiir die auch Abon-
nenten existieren (vgl. Kap. 6.2.5).

3.1.3.6 Tupelraum

Andere Ansitze versuchen ein moglichst flexibles Verzeichnis mit Hil-
fe von Tupelrdumen (engl. Tuple Spaces) aufzubauen. Dabei werden
n-Tupel in einem persistenten assoziativen Speicher abgelegt und iiber
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Muster (engl. pattern matching) wieder ausgelesen. Auch eine Regis-
trierung fiir bestimmte Tupelmuster ist moglich. Damit stellt ein Tu-
pelraum bereits die notwendigen Funktionen fiir ein Dienstverzeichnis
sowohl im Pull als auch im Pull-Push-Betrieb zur Verfiigung. Eine be-
kannte Implementierung ist der LINDA Tupelraum [GCCC85].

Bei der raumlichen Verteilung eines Tupelraumes sto3t man wieder auf
die in den vorherigen Abschnitten beschriebene Problematik. Entweder
miissen die Such- und Anderungsoperationen verteilt werden oder die
Daten werden zentral gehalten. Arbeiten zu verteilten Tupelrdumen fin-
det man bei Picco etal. [PMR99]. Diese Tupelrdume sind zwar verteilt,
aber die Autoren verzichten auf Aussagen iiber die Skalierbarkeit des
Systems. Es ist davon auszugehen, dass verteilte Tupelrdume nur mit
sehr kleinem Verteilungsgrad praxisgerecht funktionieren.

(Vgl. Abbildung 3.1(f))

3.1.3.7 Fazit

Die Architektur der bendtigten Verzeichnisse entscheidet iiber die Ska-
lierbarkeit eines Agentensystems. Dabei kann diese nicht ohne Kenntnis
der Applikation und Implementierung betrachtet werden, da die Anzahl
der Eintragsinderungen, die Anzahl der Eintrdge und die Anfragesze-
narien beriicksichtigt werden miissen.

Bei groferem Verteilungsgrad ist es sinnvoll, die Verzeichnisse aufzu-
teilen und nur im Gesamtsystem notwendige Informationen nach auflen
zu publizieren, wihrend lokale Informationen innerhalb des Agenten-
ortes behandelt werden.

3.2 Sprachen zur Agentenkommunikation

Ein weiteres zentrales Unterscheidungsmerkmal ist die Sprache mit der
sich Agenten untereinander austauschen. In der Forschung zu Mobilen
Agenten haben sich die Standards Knowledge Query and Manipulati-
on Language (KOML) [FFMM94][FWW 193] und die Agent Commu-
nication Language (ACL) [Fou97][BLS199] hervorgetan. Ziel beider
Standards ist es, die Kommunikation zwischen heterogenen Agenten zu
ermoglichen. Trotzdem sind sie in der Praxis nicht weit verbreitet, da
Implementierungen von Agentensystemen zumeist eigene Formate ver-
wenden.
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Es gibt aber auch andere Ansitze aus der regelbasierten Programmie-
rung. Im Folgenden werden diese beiden Standards und anschlieend
ein regelbasierter Ansatz niher betrachtet.

Es gibt einige Grundanforderungen an Agentensprachen:

Alphabet Das Alphabet einer Nachricht sollte moglichst einfach ge-
halten sein, z. B. ASCIL Dies erlaubt eine einfache Ubertragung
auf moglichst vielen Protokollen (z. B. auch per Email). AufSer-
dem ermoglicht es die Lesbarkeit fiir den Menschen.

Grammatik Die Struktur der Sprache sollte das Parsen leicht moglich
machen. Zusitzlich sind vom Menschen lesbare Schliisselworter
von Vorteil. Eine einfache Grammatik erleichtert auch die Uber-
tragung der Nachricht in heterogenen Umgebungen.

Inhalt Der Inhalt einer Nachricht muss von dessen Metainformationen
getrennt sein. Zu den Metainformationen gehort der Absender
und der Empfinger, aber auch Angaben zur Sprache und Codie-
rung des Inhalts.

Sprechakt Die Kommunikation zwischen Agenten ist ein Sprechakt.
Die Kommunikation wird also auch im Hinblick darauf bewer-
tet, ob sie erfolgreich war oder nicht. Aulerdem konnen Agen-
ten nicht nur Informationen mitteilen (Assertiva), sondern auch
Angebote machen (Kommisiva) und Befehle erteilen (Direktiva).
Dadurch wird Agentenkommunikation zum Koordinationsmittel
fiir das Agentensystem (vgl. Kapitel 3.2.4).

Um Agenten die Einordnung des Nachrichteninhaltes zu ermoglichen,
wird er oft zusitzlich mit der dazugehdrigen Ontologie [NFF191] aus-
gezeichnet. Eine Ontologie bezeichnet in diesem Zusammenhang eine
Kategorie auf die sich der Inhalt bezieht. Dies ist notwendig, um mehr-
deutige Begriffe wie z. B. Stift (Schreibgerit, Lehrling, Gebdaude) klar
bestimmen zu konnen.

3.21 KQML

Die Knowledge Query and Manipulation Language (KQML) ist aus
dem Knowledge Sharing Effort (KSE) der ARPA' [PFPS*92] entstan-
den. Dabei handelt es sich um ein Nachrichtenprotokoll zum Austausch

1 Die Advanced Research Projects Agency (heutiger Name DARPA) for-
dert wissenschaftliche Forschung, u.a. den KSE. Siehe hierzu auch:
http://www.ksl.stanford.edu/knowledge-sharing/
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von Wissen bzw. zur Manipulation von Wissensbasen (engl. Knowledge
Bases). Die Nachrichten heiflen bei KQML performative und stellen
Anfragen an eine andere Wissensbasis dar. Dabei kann der Inhalt abge-
fragt werden, aber auch explizit ein Fakt in eine andere Wissensbasis
eingefiigt werden. Das folgende Beispiel soll das néher erldutern und
implizit die Grammatik darstellen:

(ask—-one :sender AgentA
:receiver AgentB
:reply-with price.234
:ontology books
:language SQL
:content "select price from books
where ISBN=0130888931")

(tell :sender AgentB
:receiver AgentA
:in-reply-to price.234
:ontology books
:language currency
:content "39.95")

AgentA fragt nach dem Preis eines speziellen Buches und AgentB teilt
ihm den Preis mit. Dabei ist wichtig, dass beide Agenten dieselbe Onto-
logie verwenden und auch die jeweilige Sprache interpretieren konnen.
Sollte es bei der Kommunikation dazu kommen, dass eines von beiden
unbekannt ist oder auch der Inhalt der Nachricht nicht korrekt ausge-
wertet werden kann, so schickt der Empfinger als Antwort eine sorry-
Performative zuriick.

KQML ist ein flexibles Nachrichtenformat zur Kommunikation zwi-
schen Agenten und erlaubt auch die explizite Manipulation des Wis-
sensbestandes des Kommunikationspartners.

3.2.2 ACL

Die Agent Communication Language (ACL) wurde von der Foundation
for Intelligent Physical Agents (FIPA) vorgestellt. Der Standard wurde
im Jahre 2002 veroffentlicht. Die Syntax dhnelt stark derjenigen von
KQML. Allerdings sind die einzelnen Performatives stirker theoretisch
fundiert als bei KQML. Letzteres ist eher pragmatisch gestaltet. Insge-
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samt sind die Unterschiede jedoch gering und werden an dieser Stelle
nicht niher beschrieben.

3.2.3 Regelbasierte Kommunikation

In Kapitel 3.4.3.3 wird die Programmierung eines Agenten mittels eines
Expertensystems beschrieben. Die Kommunikation zwischen Agenten
kann mit unterschiedlichen Sprachen wie KQML oder FIPA-ACL statt-
finden. Bei der Verwendung des Expertensystems JESS hat man noch
eine weitere Moglichkeit. Agenten konnen die Wissensbasis ihres Kom-
munikationspartners direkt beeinflussen, indem sie Fakten dem Exper-
tensystem des Partners hinzufiigen oder entfernen. Dadurch kénnen
beim Empfinger implizit Aktionen hervorgerufen werden, indem bei
ihm die entsprechende passende Regel ausgelost wird.

Man kann noch einen Schritt weiter gehen und den Agenten ermogli-
chen, Regeln auszutauschen. Dadurch kdnnen Agenten ihre Fahigkeiten
weiter geben. Der andere Agent erhilt neue Reaktionsmoglichkeiten auf
Umwelteinfliisse. D. h., er lernt nicht nur Fakten, sondern auch Fihig-
keiten. Dadurch sind die Agenten ultimativ erweiterbar. Der Aufbau von
Regeln und Fakten wird in Kapitel 3.4.3.3 néher erlautert.

3.2.4 Koordination

Mobile Agenten sind referentiell lose gekoppelte Komponenten. D. h.,
Agenten interagieren nicht mit bestimmten eindeutigen Agenten, son-
dern sind an bestimmten Informationen bzw. Funktionen interessiert.
Sie suchen sich Kooperationspartner iiber das Dienstangebot. Nach
Cabri et al. [CLZ00] bezeichnet man ein solches System meeting-orien-
tiert. Je nach Auspriagung des Agentensystems kann die Kommunikati-
on auch zeitlich entkoppelt sein. In diesem Fall bezeichnen die Autoren
das als Linda-dhnliches System. (Vgl. Kap. 6.6.5)

3.3 Netzwerktopologie

Bei der Vernetzung von Agentenorten geht man im Allgemeinen von
vollstindig verkniipften Netzwerken aus, d. h., die Migration findet di-
rekt vom Ausgangsort zum Zielort statt. Da die Migration zumeist von
einem Protokoll auf der ISO/OSI-Schicht 5 durchgefiihrt wird, ist eine
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direkte TCP/IP-Verbindung notwendig. Ein Agentensystem wird durch
diese Vorgabe stark vereinfacht, aber auch in seiner Anwendbarkeit be-
schriankt. Im heutigen Internet gibt es viele Nahtstellen, an denen keine
direkte TCP/IP-Verbindung moglich ist, da Teile des Netzwerkes aus Si-
cherheitsgriinden durch Firewalls abgetrennt sind. Aber auch temporire
Internetverbindungen sind im privaten Bereich und vor allem im Be-
reich der Mobilen Endgerite hdufig anzutreffen. (Vgl. Abbildung 3.2)

e )

Firewall

o

Abbildung 3.2: In der Realitit kann nicht von einer vollstindigen Ver-
kniipfung der Netzwerkknoten ausgegangen werden.
Netzwerkknoten sind oft nicht direkt, sondern nur
iiber mehrere Spriinge zu erreichen.

Neben den Verbindungsproblemen gibt es weitere Griinde auf eine voll
vernetzte Topologie zu verzichten. Man fiihrt explizite Trennungen in
die Netzwerktopologie der Agentenorte ein, um bestimmte Ziele zu er-
reichen. Ein Ziel ist die Erhohung der Sicherheit in den abgetrennten
Subnetzen. Da Agenten nur iiber einen bestimmten Agentenort dieses
Subnetz erreichen konnen, ist es moglich, beim Eintritt eine zentrale
Sicherheitskontrolle durchzufiihren. Ein anderer Grund liegt in der Per-
formance. Wenn zu grofle Freiheit von Agenten und Informationen die
Leistung beeintrichtigt, kann eine kiinstliche Barriere Vorteile bringen.
(Vgl. Abbildung 3.3)
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Abbildung 3.3: Unterschiedliche, an die Applikation angepasste, To-
pologien

3.4 Agentenprogrammierung

Der Einsatz von Mobilen Agenten hat zweierlei Griinde. Zum einen
benétigt man die Vorteile, die sich durch den mobilen Code in Zusam-
menhang mit den verteilten Informationen ergeben. Zum anderen ist
die Verwendung von Mobilen Agenten und allgemein Softwareagen-
ten eine Architekturvariante, die gezielt ausgewéhlt wird. Die Frage der
Zugehorigkeit von Funktionen zu Komponenten und die Art der Vertei-
lung werden dabei explizit adressiert. Man spricht dabei auch von der
Verteilung als first class citizen[Bur00].



36 Kapitel 3. Implementierungsdetails Mobiler Agenten

Agenten sind streng gekapselte Komponenten, die nur tiber ihre Kom-
munikationsschnittstelle interagieren. Ublicherweise gibt es keine di-
rekten Funktionsaufrufe in den Agenten hinein. Daher ergeben sich vie-
le Moglichkeiten einen Agenten zu implementieren. Im Folgenden wer-
den unterschiedliche Paradigmen und Programmiersprachen erortert.

3.4.1 Imperative Programmierung

Die imperative Programmierung [MAOI1] ist stark an der Ausfiihrung
durch Von-Neumann-Architekturen [PHI98] geprigt. Einzelne Befeh-
le werden sequentiell abgearbeitet und bedingte Spriingen steuern den
Programmablauf. Mit der strukturierten und der objektorientierten (OO)
Programmierung [Mey97] ist dies grundsitzlich beibehalten worden.
Allerdings wurde damit die Wartbarkeit deutlich verbessert.

Agenten, die auf diese Weise programmiert sind, enthalten in der Kom-
munikationsbehandlung eine Auswahlstufe, die die empfangenen Nach-
richten den entsprechenden Funktionen zuordnet. Fiir einfache Agenten
ist das ein einfacher und praktikabler Weg.

Fiir Agenten, die lingere Kommunikationssitzungen haben, wird es fiir
den Programmierer schwierig, alle Zwischenschritte und -zustdnde zu
koordinieren. Jede zusitzliche Nachricht erhoht die Komplexitit deut-
lich. Meistens werden dann explizit Zustinde deklariert, um den Ablauf
im Griff zu behalten. Man kann dies in Anlehnung an OO-Methoden
auch als Hinweis betrachten, dass der Agent bereits zu komplex gewor-
den ist und in mehrere einfachere aufgeteilt werden sollte.

3.4.2 Deklarative Programmierung

Zur deklarativen Programmierung gehort die logische und die funktio-
nale Programmierung. Letztere soll hier nicht ndher betrachtet werden,
weil sie an der praktischen Softwareentwicklung nur geringen Anteil
hat. Bei der logischen Programmierung wird die Aufgabenstellung als
logische Aussagen formuliert [L1087].

Im Speziellen wird in der vorliegenden Arbeit die Verwendung eines
regelbasierten Expertensystems betrachtet. Ein solches System besteht
aus Regeln und Fakten.

Der Ablauf des Agenten wird mittels Regeln definiert. Eintreffende
Nachrichten werden in Fakten verpackt und der Wissensbasis hinzu-
gefiigt. Dadurch ist es leicht moglich, auf das Eintreffen mehrerer Er-
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eignisse zu warten. Es ist dabei unerheblich, in welcher Reihenfolge die
Ereignisse auftreten, da die Regel erst bei Verfiigbarkeit aller notwen-
digen Fakten ausgefiihrt wird.

Der Agent wird also mit Regeln programmiert, die auf einen be-
stimmten Zustand reagieren. Der Zustand des Agenten und gleichzei-
tig seine Sicht der Umweltfaktoren wird in der Faktenbasis gespeichert.
Die Regeln beschreiben die Art, wie sich ein Agent beziiglich bestimm-
ter Umwelteinfliisse in festgelegten Zustinden verhilt. Mittels Regeln
werden also die Zustandsiibergiinge des Agenten definiert.

3.4.3 Agentenprogrammiersprache

Prinzipiell konnen Mobile Agenten mit jeder Turing-vollstindigen
Sprache programmiert werden. Es gibt aber einige, die die Implementie-
rung von Agenten besonders unterstiitzen. Im Folgenden werden einige
davon néher betrachtet.

3.4.3.1 Telescript

Die Programmiersprache Telescript [Dom96] ist eine Programmierspra-
che fiir verteilte Systeme und Mobile Agenten. Die dazugehorige Lauf-
zeitumgebung heilit Magic Cap [Boo95] und wurde 1995 von der heute
nicht mehr existierenden Firma General Magic vorgestellt.

Telescript ist eine objektorientierte Sprache und unterstiitzt einfache
Datentypen, Vererbung und Exceptions. Aulerdem enthilt die Sprache
Konstrukte zur Codeautorisierung, um Sicherheitskonzepte umsetzen
zu konnen. Zur Unterstiitzung von Mobilem Code verfiigt die Program-
miersprache iiber eine virtuelle Maschine (engl. Java Virtual Machine
(JVM)), damit die Software auch auf heterogenen Zielplattformen lauf-
fahig ist. Wie spéter bei Java wird auch bei Telescript der Quellcode in
Bytecode iibersetzt. Die Sprache ist nicht mehr aktuell und wurde durch
die Programmiersprache Java abgelost.

3.4.3.2 Java

Java [GJSBOO] ist eine objektorientierte Programmiersprache, die von
Sun Microsystems entworfen wurde. Sie dhnelt syntaktisch stark der
Sprache C++ [Str86]. Zusétzlich zu deren Merkmalen besitzt Java eini-
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ge Eigenschaften, die der Programmierung von Mobilen Agenten sehr
entgegenkommt:

Parallelitiit Die Sprache hat mit der Klasse java.lang.Thread
integrierte Unterstiitzung fiir Nebenldufigkeit.

Dynamisches Binden Zur Laufzeit ladbare Klassen und Bibliotheken
werden unterstiitzt. Diese konnen aus dem Dateisystem oder iiber
Netzwerkverbindungen geladen werden.

Reflection Die Sprache unterstiitzt die Introspektion von Objekten und
Klassen zur Laufzeit. Damit wird die generische Objektserialisie-
rung und damit die zustandsbehaftete Codemigration moglich.

Objektserialisierung Es gibt eigene I0-Klassen zur Serialisierung von
Objekten. AuBerdem kann die Herkunft der Objektklasse an das
serialisierten Objekt angefiigt und so das automatische Klassen-
laden unterstiitzt werden.

Garbage Collection Der Speicher wird durch einen Garbage Collector
aufgerdumt. Bei der Ausfithrung dynamisch geladenen Codes er-
hoht diese Speicherbereinigung die Stabilitidt des Gesamtsystems,
da das Risiko von Speicherlochern verringert wird.

Portabilitit Javacode wird mit dem Compiler zu systemunabhéngigen
Bytecode kompiliert, der anschlieend in plattformspezifischen
virtuellen Maschinen ausgefiihrt wird. Dadurch ist das iibersetzte
Programm selbst plattformunabhingig.

Sicherheit Da die Sprache fiir die Entwicklung Mobilen Codes ange-
legt ist, sieht sie vielfdltige Mechanismen vor, Code zu signieren
bzw. in der Ausfithrung zu beschrinken. Das erleichtert die Ak-
zeptanz fremden Code auszufiihren.

Die Programmiersprache Java ist die in strategischen Geschiftsanwen-
dungen am meisten verwendete Sprache?. Es gibt vielfiltige Werkzeuge
und zusitzliche Bibliotheken. Java ist als Programmiersprache fiir das
Internet angetreten und ist inzwischen von der Applet-Programmier-
sprache zu einer Hauptsprache fiir verteilte Anwendungen und Weban-
wendungen geworden. Die Kritik an der nur halbherzigen Umsetzung
der reinen objektorientierten Prinzipien von Java schmilern weder de-
ren praktischen Einsatz als allgemeine Programmiersprache, noch de-
ren Einsatzmdglichkeit fiir Mobile Agenten. Da es keinen Zugriff auf

2 http://www.forrester.com/Research/Document/Excerpt/0,7211,37356,00.html
(12. Juli 2005; abgerufen am 19.4.2008)
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die Verwaltungsstrukturen eines Threads gibt, wird allerdings nur die
weiche Migration (vgl. Kapitel 2.2.2.1) unterstiitzt. Es gibt einige Ar-
beiten zur Erweiterung der JVM hinsichtlich der harten Migration (vgl.
z.B. [SMY99] order [Fiin99]). Die Ausfiihrbarkeit von Java Bytecode
auf heterogenen Systemen wird dadurch allerdings stark eingeschrénkt,
da eine an das jeweilige System angepasste Variante der JVM dort ver-
fligbar sein muss.

3.4.3.3 JESS

Jess ist eine von Ernest Friedmann-Hill entwickelte Inferenzmaschine
[FHO2]. Dabei wurde groBer Wert auf die Interaktion zwischen norma-
len Java-Programmen und dem Regelsystem gelegt. Inzwischen gibt es
auch den Java Community Process JSR-94, der die Java Rule Engine
API beschreibt. Allerdings bezieht sich diese Spezifikation nur auf die
Schnittstelle der Regelmaschine selbst und nicht auf die Sprache in der
die Regeln geschrieben werden. Neben JESS ist auch noch das Regel-
system Drools von JBoss [PNM108] verbreitet.

Jess verwendet forward-chaining, um aus den Regeln und Fakten
Schlussfolgerungen zu ziehen. Eine Regel besteht aus einer oder meh-
reren Bedingungen und Aktionen. Wenn die Bedingungen erfiillt sind,
werden die Aktionen ausgefiihrt oder man sagt auch die Regel feuert.
Soweit ist eine Regel nichts anderes als ein If/Then-Ausdruck. Mittels
pattern-matching werden die Fakten den Regeln zugewiesen. Dabei
konnen auch Platzhalter verwendet werden, um nur nach Teilen eines
Tupels zu suchen. Wenn ein neuer Fakt zu der Wissensbasis kommt,
kann es auch sein, dass mehrere Regeln feuern. Auflerdem konnen
durch die Aktionen einer Regel weitere Regeln aktiviert werden, so dass
sich eine ganze Aktivierungskette bildet.

Ein Beispiel aus der Jess Dokumentation® einer Regel:

(defrule example

(grocery-list $?1list)

=>

(printout t "I need to buy " ?list crlf))
Falls ein Fakt als n-Tupel (grocery-list Iteml Item2

Itemn) mit n > 1 der Wissensbasis zugefiigt wird, feuert die Regel
example und die Liste wird ausgegeben.

3 http://herzberg.ca.sandia.gov/jess/docs/70/rules.html (abgerufen am 25.6.2008)
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Die Wartbarkeit der Agentensteuerung kann durch ein solches Regel-
werk deutlich erleichtert werden. AuBerdem wird die Kommunikation
zwischen den Agenten um die Moglichkeit des Steuerungsaustausches
erweitert (vgl. Kapitel 3.2.3).

3434 XML

Die eXtensible Markup Language (XML) [BPSMT06] ist eine verein-
fachte Teilmenge von SGML [Gol90]. Sie ist eine Auszeichnungsspra-
che zur Erstellung von maschinen- und menschenlesbaren Dokumenten,
sowie eine Metasprache zur Definition von anwendungsspezifischen
Sprachen. Durch die Festlegung der XML-Syntax lassen sich alle davon
abgeleiteten Sprachen durch die gleichen Werkzeugen wie z. B. Parser
und Suchfunktionen bearbeiten.

Die Namen der XML-Elemente sind frei wihlbar und werden oft in
menschlich lesbarer Form benannt. Das fithrt manchmal zur Annah-
me, dass in einem XML-Dokument auch dessen Bedeutung, also die
Semantik, abgelegt sei. Das ist allerdings nicht der Fall. Des Weite-
ren sind die XML-Elemente hierarchisch aufgebaut, so dass ein XML-
Dokument eine Baumstruktur darstellt. Objektorientierte Datenstruktu-
ren sind jedoch flexibler, so dass nicht jede Datenstruktur trivial in eine
XML-Darstellung iibersetzt werden kann.

Durch die weitgehende Werkzeugunterstiitzung fir XML und die
textuelle Darstellung bietet sich eine Sprache zur Definition von Mo-
bilen Agenten mittels XML an. Der Einsatz von XML setzt wie bei
den anderen Losungen eine Ausfiihrungsumgebung voraus. Ein XML-
Agent besteht weiterhin aus einem Programm und den zugehorigen Da-
ten, also dem Agentenstatus. Die Daten in XML zu codieren ist unpro-
blematisch. Das Agentenprogramm wird auch in XML geschrieben.
Man benétigt daher einerseits eine konkrete auf XML basierende Agen-
tensprache und eine Ausfiihrungsumgebung mit Interpreter fiir das
Agentenprogramm. Die XML-Sprache muss auch eine Programmier-
sprache sein.

Der Unterschied zur Programmierung von Mobilen Agenten mit einer
klassischen Programmiersprache wie Java besteht in der Lesbarkeit des
Agenten. Aullerdem konnen Agenten leicht iiber entsprechende XML-
Werkzeuge in Datenbanken abgelegt werden und iiber ihre Struktur re-
cherchiert werden. Man spart sich also nicht den Interpreter, aber man
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erhilt Werkzeugunterstiitzung zur Analyse und Speicherung von Agen-
ten.

3.5 Monitoring

Ein Problem verteilter Systeme ist die Aufnahme eines Gesamtzustan-
des ohne die laufende parallele Verarbeitung zu unterbrechen. Die Fra-
ge, was wann und wo ablduft verschirft sich durch die Codemobilitit
und Autonomie der Agenten. Dies fiihrt bei den Nutzern zur Verun-
sicherung. Die Ansitze fiir klassische verteilte Applikationen, um den
Zustand zu erfassen, lassen sich auch auf Mobile-Agenten-Systeme an-
wenden:

Nachrichtenbasierter Ansatz Diese Methode transportiert die einzel-
nen Zustandsdnderungen iiber einen Nachrichtenbus innerhalb
des verteilten Systems. Das Problem dabei sind die unterschiedli-
chen Laufzeiten der Nachrichten. Dadurch kann die chronologi-
sche Abfolge beim Empfinger nicht garantiert werden.

Agentenbasierter Ansatz Ein Agent wird zur Uberwachung des Ge-
samtsystems abgestellt. Dadurch existiert wieder eine zentrale
Kontrollinstanz, die nicht gut skaliert. Falls die Agenten nur lokal
tiberwachen, fehlt die Zusammenfiihrung und zentrale Kontrolle.

Filesystembasierter Ansatz Ein verteiltes Dateisystem kann zur Auf-
nahme der Zustandsénderungen dienen. Problematisch ist dabei
der simultane Zugriff von mehreren Prozessen auf eine Datei.
Obwohl dazu inzwischen auch Losungen auf Dateisystemebene
wie z.B. das concurrent I/0O (CIO) von IBM existieren, ist das
gleichzeitige Anfiigen an das Ende einer Datei trotzdem schwie-
rig. Aulerdem ergibt sich daraus eine implizite Synchronisation
des Gesamtsystems, falls die Lognachrichten transaktionssicher
abgelegt werden sollen.

In [SFKOla] beschreiben Schimkat etal., dass ein globaler System-
zustand zur Entscheidungsfindung nicht notwendig ist. Die technische
Umsetzung ist komplex, geht zu Lasten der Leistungsfihigkeit und steht
meistens nicht in einem 6konomischen Verhéltnis zum Nutzen. Im Ka-
pitel 6.2.6 wird auf diese Arbeit ndher eingegangen.
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3.6 Mobilitit

3.6.1 Physikalische vs. logische Mobilitéit

Bei Mobilen Agenten muss zwischen der physikalischen und der logi-
schen Mobilitidt unterschieden werden [MPRO1]. Objekte sind physi-
kalisch mobil, wenn ihr Wirtsystem (engl. Host) sich im realen Raum
fortbewegt. Offensichtliche Beispiele hierfiir sind PDAs (engl. Perso-
nal Digital Assistants) bzw. das gesamte Feld des Nomadic Computing
[Kl1e95].

Agenten sind logisch mobil, wenn sie sich iiber die Grenzen ihres Agen-
tenortes hinaus bewegen. Sie sind auf diese Art mobil, sogar wenn der
andere Agentenort sich physikalisch auf derselben Hardware befindet.
Die logische Mobilitit ist iiblicherweise eine Obermenge der physi-
kalischen Mobilitit, da Teile eines Agentensystems oft aus physika-
lisch mobilen Hosts besteht. Die Eigenschaft der Mobilitét bei Mobilen
Agenten bezieht sich explizit auf die logische Auspriagung.

3.6.2 Migration von ausfithrbarem Code

Die Migration von Agenten zwischen Agentenorten bedeutet zunichst,
dass der Zustand iibertragen werden muss. Falls die Auspriagung des
Agenten am Zielort noch nicht bekannt ist, miissen auch dessen Funk-
tionen iibertragen werden. Der Transport von ausfithrbarem Code zu an-
deren Agentenorten ist daher fundamentaler Bestandteil von Agenten-
systemen. In der objektorientierten Sicht bedeutet Codemigration den
Versand von Klasseninformation zum Zielsystem, da die Instanz eines
Softwareobjektes durch seine Klassenbeschreibung und die Belegung
der Felder definiert ist.

Um einen Agenten zu iibertragen miissen folglich alle Klassen und Su-
perklassen von ihm selbst und aller seiner Felder bekannt sein. Falls die
Felder selbst Objekte anderer Klassen enthalten, muss dieser Vorgang
rekursiv wiederholt werden, bis schlie3lich alle notwendigen Klassen
ibertragen sind. Diese transitive Hiille der Klassenbeschreibung eines
Objektes ist tiblicherweise grofl. Um den Aufwand der Migration zu be-
grenzen, verstindigt sich ein Agentensystem iiblicherweise iiber grund-
legende, gemeinsame Klassen, die iiberall vorausgesetzt werden kon-
nen.
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Bei der Verwendung von Java als Agentenprogrammiersprache kann
man zum Beispiel auf die Ubertragung der grundlegenden Klassen wie
java.lang.String verzichten, da sie iiberall vorausgesetzt werden
konnen. Das gleiche gilt fiir Klassen und Schnittstellen des Agentensy-
stems, die an jedem Agentenort vorliegen.

Durch diese Vereinfachung reduziert sich die Menge der zu iibertragen-
den Klassenbeschreibungen deutlich. Durch Caching kann der Aufwand
weiter reduziert werden, so dass vor allem Agentenzustinde und weni-
ger Agentenklassenbeschreibungen iibertragen werden miissen.

3.6.3 Transfer von Agentenbeschreibungen

Der Transfer von Agentenbeschreibungen (engl. Classloading) ist sehr
von der verwendeten Agentenprogrammiersprache abhingig.

3.63.1 C/C++

C++ ist eine weit verbreitete Programmiersprache, da sie objektorien-
tiert ist und die verfiigbaren Compiler performant ausfiihrbare Program-
me (engl. executables) erzeugen. Die Ausgabe ist hardware- und be-
triebssystemspezifisch. Bibliotheken werden entweder statisch gelinkt
oder zur Laufzeit dynamisch eingebunden. Letzteres erfordert die Un-
terstiitzung des Betriebssystems.

Bezogen auf eine Agentenprogrammiersprache bedeutet das entweder
die Ubertragung des Quelltextes und die automatische Compilierung
auf dem Zielsystem mit anschlieBendem dynamischen Binden oder das
Bereithalten verschiedener vorkompilierter Bibliotheken. Beide Verfah-
ren sind aus Wartungssicht unbefriedigend. Aulerdem muss das dyna-
mische Linken weitestgehend selbst umgesetzt werden.

Obwohl es vereinzelt Agentensysteme in C++ gab, hat sich diese Spra-
che im Agentenbereich nicht durchgesetzt. Die Aussagen gelten sinn-
gemal auch fiir die Programmiersprache C.

3.6.3.2 Scriptsprachen

Die Probleme der Hardware- und Betriebssystemabhingigkeit sind in
interpretierten Sprachen nicht vorhanden. Die Programme werden von
einem Interpreter (eine sog. virtual machine) ausgefiihrt. Dadurch muss
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nur der Interpreter an das Zielsystem angepasst werden und nicht das
ausfiihrbare Programm.

Ein Vertreter dieser Sprachen ist Telescript der einstigen Firma General
Magic (vgl. Kap. 3.4.3.1). Programme werden bei Telescript in inter-
pretierbaren Bytecode vorkompiliert. Telescript war bereits explizit als
Programmiersprache fiir verteilte Anwendungen entwickelt worden.
Auch Tcl [Ous94], Perl [WS91], Python [Con95], etc. werden fiir die
Agentenprogrammierung verwendet. Aufgrund ihres Reifegrades, der
Verbreitung und Eignung fiir verteilte Anwendungen hat sich aber Java
eindeutig als Agentenprogrammiersprache durchgesetzt.

3.6.3.3 Java

Java bietet einige Konzepte, die sie zur Verwendung als Agentenpro-
grammiersprache auszeichnen (vgl. Kap. 3.4.3.2). Es handelt sich dabei
um eine interpretierte Sprache, deren kompilierter Bytecode in einer
JVM ausgefiihrt wird.

Die Fihigkeit zum dynamischen Binden von Klasseninformationen,
auch von entfernten Systemen aus, erleichtert die Programmierung der
Migration erheblich. Bei der Ubertragung von Objekten mittels Remote
Method Invocation kann der Ort der zugehorigen Klasseninformation
sogar automatisch zugefiigt werden. Das RMI-System sorgt dann dafiir,
dass die Klasseninformation, falls nétig, transparent zu dem serialisier-
ten Objekt geladen wird. Java unterstiitzt nur die weiche Migration, da
es unmoglich ist, aus einem Java Programm heraus an Verwaltungsin-
formationen eines Threads zu gelangen.

Die bereitgestellte Infrastruktur fithrt dazu, dass Mobile Agenten fast
ausschlieBlich mittels Java implementiert werden.

3.6.4 Designparadigmen fiir verteilte Systeme

Fugetta et al. [FPV98] unterscheiden vier mogliche Designparadigmen
fiir verteilte Systeme. Diese Unterscheidung ist hilfreich, um Mobile
Agenten von anderen Paradigmen abzugrenzen. Im Folgenden werden
die Begriffe Client als initiierender Teil, Server als unterstiitzender Teil
und Ressource als abstrakte, zur Losung der Aufgabe notwendige Ei-
genschaft, verwendet. Ressourcen konnen z. B. Daten, Rechenzeit oder
Speicher sein:
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Client Server (C/S) Client Server ist ein sehr weit verbreitetes Design-
paradigma fiir verteilte Systeme. Ein Client iibergibt Daten an
einen Server, der diese verarbeitet und ein Ergebnis zuriick liefert.
Zur Bearbeitungszeit sind die Daten, Ressourcen und das Aus-
fiihrungsprogramm im Server lokalisiert. Beispiele hierfiir sind
iibliche multi-tier (Web-)Anwendungen.

Remote Evaluation (REV) In diesem Szenario besitzt der Client das
Wissen um die Ausfiihrung, hat aber nicht die notwendigen Res-
sourcen, die Aufgabe auszufiihren. Daten und Code werden des-
halb an den Server gesendet, um dort ausgefiihrt zu werden und
das Ergebnis wird zuriickgeliefert. Desktop GRIDs [KFCT07]
sind ein aktuelles Beispiel fiir diese Art der verteilten Systeme.

Code on Demand (COD) Hierbei sind beim Client die notwendigen
Ressourcen und Daten vorhanden, aber das Ausfithrungspro-
gramm fehlt. Der Server sendet dem Client das notwendige Pro-
gramm und der Client bearbeitet die Daten selbststidndig. Ein Bei-
spiel sind Java-Applets, die beim Client im Browser ablaufen und
zusitzliche Java-Klassen bei Bedarf nachladen.

Mobile Agenten (MA) Der Client besitzt die notwendigen Daten und
das Wissen zur Ausfiihrung, aber es fehlen notwendige Ressour-
cen. Der Client, d. h. der initiierende Teil des Systems, migriert
zum Server, um dort die bendtigten Ressourcen zu verwenden.

Der Unterschied zwischen den Paradigmen REV und MA ist auf den
ersten Blick gering, da beides Mal Code und Daten an den Server iiber-
tragen werden. Der wichtigste Unterschied ist, an welcher Stelle sich
der initiierende, d. h. der den Kontrollfluss steuernde, Teil befindet. Bei
Mobilen Agenten migriert auch die Steuerung des Prozesses.

3.7 Sicherheit

Das Thema Sicherheit ist ein zentraler Kritikpunkt an Mobile-Agenten-
Systemen (vgl. [KT01] und [KXDO0O0]). Vor allem die Mobilitét schiirt
bei den Anwendern die Angst vor Kontrollverlust. Meistens sind diese
Einwinde diffus und halten einer kritischen Uberpriifung nicht stand.
Um diesen Bereich griindlicher zu Beleuchten, muss man sich iiber die
einzelnen Sicherheitsaspekte im Klaren sein.
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Meistens denkt man zuerst an das Problem der bosartigen Agenten
(engl. malicious agent). Sie sind nichts anderes als Computerviren. Es
miissen also Vorkehrungen getroffen werden, um das Ausfiihren von
bosartigem Code zu verhindern. Andererseits muss auch dafiir gesorgt
werden, dass ein Agent unbeschadet iiberlebt. Er darf weder durch einen
boswilligen Agentenort (engl. malicious host) noch sonst fahrldssig ma-
nipuliert oder beendet werden.

3.7.1 Persistenz

Zur Sicherheit eines Agenten gehort notwendigerweise, dass er sich dar-
auf verlassen kann, sicher ausgefiihrt zu werden. Das bedeutet, dass
auch im Fehlerfall versucht wird, den Agenten zu retten. Dieser Fall
kann bedeuten, dass der Agentenort oder der Agent selbst einen Feh-
ler verursacht hat. In beiden Fillen muss der Agent wieder in einen
sicheren Zustand versetzt und iiber das Auftreten des Fehlers informiert
werden. Um einen sicheren Einstiegspunkt zu besitzen, muss der Agent
daher seine Aktionen aufzeichnen. Das kann entweder in einem sog.
Journal passieren oder er sichert sich von Zeit zu Zeit selbst (engl.
Checkpointing) [GR92]. Letztere Variante kann auf dieselbe Weise wie
die weiche Migration, durch Serialisierung des Agenten in einen nicht-
fliichtigen Speicher, passieren.

3.7.2 Malicious Agent

Um viralen Aktivititen von Agenten vorzubeugen, hat ein Agentenort
verschiedene Moglichkeiten. Zum einen kann die Ausfithrung von unsi-
gniertem Code, also von Agenten mit unsicherer Herkunft, unterdriickt
werden. Zumindest Bereiche, die neue Ressourcen anfordern, konnen
beschrinkt werden. Aulerdem wird der Ort Zugriffe auf I/O, Speicher
und den Verbrauch von CPU-Zeit kontrollieren (engl. accounting).

Es kann einfacher sein, ein Vertrauensnetzwerk aufzubauen und nur
Agenten zu akzeptieren, die von Orten kommen, denen man vertraut.
Ein solches Netz beruht darauf, dass man den Leuten vertraut, denen
die eigenen Vertrauten vertrauen. Dadurch ergibt sich eine Kette von
Personen bzw. Systemen, denen man vertraut. Manche dieser Netzwer-
ke gewichten die Vertrauensbeziehungen, so dass die Bewertung von
mehrfach indirekt vertrauten Systemen geringer wird. Dadurch kann
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die Beschriankung der Ressourcen individuell angepasst werden, was ei-
ne Kombination aus Vertrauensnetzwerk und Ressourcenbeschrinkung
darstellt.

Des Weiteren kann ein Agentenort beim Empfang eines Agenten diesen
auf potenziell gefahrlichen Code durchsuchen. Dies geschieht in dersel-
ben Art und Weise wie Virenscanner vorgehen. Auch konnen, wie bei
diesen bekannt, Heuristiken zur Erkennung von solchen Programmtei-
len eingesetzt werden.

3.7.3 Malicious Host

Das Malicious-Agent-Problem kann durch die oben angesprochenen
MaBnahmen kontrolliert werden. Ein schwierigeres Problem stellt der
Schutz der Agenten vor einem boswilligen Agentenort dar. Agenten
tragen sensitive Daten bei sich. Das konnen zum Beispiel geheime
Zahlungsdaten wie Kreditkarteninformationen oder PINs (Personliche
Identifikations-Nummer) sein, aber auch Algorithmen und Verfahren.
Es ist dasselbe Problem, das bei Desktop-GRIDs auftritt, wenn kom-
merzielle Interessen hinter den Berechnungen stehen.

Es existieren verschiedene Ansitze dieses Problem anzugehen. Eine
Moglichkeit ist es, die Daten zu verschliisseln. Dabei ist zu beachten,
dass der Code, um die Daten zu entschliisseln, auch iibertragen wird
und eventuell zur Manipulation verwendet werden kann. Ansétze dieser
Art gehen daher von zeitlichen Sicherheitsintervallen aus, in denen die
Daten sicher sind. Nach Ablauf der Zeit werden die Daten ungiiltig und
damit wertlos. Das Intervall ist so bemessen, dass nach aktuellem Stand
der Technik in dieser Zeit der Code nicht geknackt werden kann. Diese
Losung ist nicht sonderlich praktikabel fiir langlaufende Agenten. Au-
Berdem beruht die Sicherheit auf verschiedenen heuristischen Annah-
men wie z. B. der Entschliisselungszeit und der Laufzeit des Agenten,
und kann daher nur schwer garantiert werden.

Eine andere Moglichkeit ist die Unterstiitzung von nicht manipulierba-
rer, vertrauenswiirdiger Hardware. Eine Moglichkeit ist die Zertifizie-
rung iiber den TCPA Standard (siehe auch [LTM™00]). Damit kann der
Agent sicher sein, nur von zertifizierter Software manipuliert zu werden.
Die Diskussion um solche Mafinahmen zeigt allerdings, dass man nicht
von einer weiten Verbreitung ausgehen kann. Ebenso ist die Verteilung
proprietidrer Hardware als Agentenumgebung praktisch nicht realisier-
bar.
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Die Moglichkeit eines Vertrauensnetzwerks wie in Kapitel 3.7.2 be-
schrieben ist auch hier mit denselben Problemen anwendbar. Malicious
Hosts sind nach wie vor ein ungelostes Problem, das dazu beitréigt, dass
Agenten nur spirlich in der Praxis eingesetzt werden.

3.8 Zusammenfassung

Die Implementierungen von Systemen fiir Mobile Agenten unterschei-
den sich in einigen grundlegenden Eigenschaften. Zu diesen Merkmalen
gehort der Aufbau der Verzeichnisstruktur, um Dienste und Agenten lo-
kalisieren zu konnen. In diesem Kapitel wurden die Eigenschaften der
Skalierbarkeit und Konsistenz in Abhéngigkeit von unterschiedlichen
Architekturen erortert.

Koordination zwischen Agenten findet sowohl iiber das Verzeichnis als
auch iiber die direkte Kommunikation der Agenten untereinander statt.
Es wurden verschiedene Agentensprachen vorgestellt und deren Merk-
male herausgearbeitet. In diesem Zusammenhang wurde auch die Topo-
logie der Vernetzung von Orten beleuchtet und schlieflich auf die un-
terschiedlichen Arten der Programmierparadigmen und -sprachen zur
Steuerung von Agenten betrachtet.

SchlieBlich wurde auf die Themen der Migration unter Beriicksichti-
gung der jeweiligen Programmiersprache eingegangen und die Mog-
lichkeiten zur Uberwachung von Agenten beschrieben. Die Sicherheits-
aspekte wurden im Detail erldutert und diskutiert.
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Das Agentensystem
Okeanos

Das Agentensystem Okeanos' wurde vom Autor an der Universitiit Tii-
bingen entwickelt. Es ist als Experimentalsystem entworfen und im-
plementiert. Das Agentensystem ist in Java programmiert, was gleich-
zeitig auch die Agentenprogrammiersprache ist. Einige Dienste, die ein
produktreifes Agentensystem bendtigt, aber fiir ein Experimentalsystem
tiberfliissig sind, wurden nicht implementiert. Dadurch ergibt sich eine
tibersichtliche Architektur anhand derer sich verschiedenste Konzepte
untersuchen lassen. Im Folgenden werden die einzelnen Merkmale von
Okeanos beschrieben.

4.1 Agentenort

Der Agentenort sichert wie bei allen anderen Mobile-Agenten-Syste-
men auch, die Ausfiihrung und Persistenz aller Agenten. AuBlerdem
werden die Agenten voneinander separiert. In Okeanos kommunizie-
ren die Agenten iiber lokale Mailboxen miteinander. Die Reihenfolge
der eingehenden Nachrichten wird dabei beibehalten. Das Nachrichten-
protokoll ist an KQML angelehnt (vgl. Kapitel 3.2.1), erweitert dieses

1 griechisch: der Ozean, dltester Meeresgott und stirkster Titan in der griechischen My-
thologie. Der Begriff soll den alles durchdringenden Charakter von Mobile-Agenten-
Systemen beschreiben.

49



50 Kapitel 4. Das Agentensystem Okeanos

aber um die Moglichkeit der Ubertragung komplexer Objekte, die nicht
in einer Zeichenkettendarstellung vorliegen. Es ist somit moglich, Java-
Objekte innerhalb eines Agentenortes per Referenz zu iibergeben. Auf
eine explizite Serialisierung und Deserialisierung zur Einhaltung des
KQML-Standards wurde verzichtet. Dieses Feature ldsst sich jedoch re-
lativ einfach in das System integrieren.

Zur Vereinfachung der Migration existiert ausschlieBlich die Moglich-
keit der lokalen Kommunikation (vgl. Kapitel 2.2.2.1). Aulerdem wer-
den Agenten informiert, wenn ein Adressat der Nachricht nicht mehr
vorhanden ist.

Der Agentenort stellt auch eine einfache Moglichkeit der Persistierung
von Agenten zur Verfiigung, indem diese durch Objektserialisierung in
ein Dateisystem geschrieben werden. Wird beim Start des Agentenor-
tes an diesem definierten Ort ein solches serialisiertes Objekt entdeckt,
wird versucht, den Agenten wieder zu starten. AufBer bei seiner Ankunft
am Agentenort ist der Mobile Agent selbst fiir die persistente Sicherung
von sinnvollen Zwischenstinden verantwortlich. Er kann dafiir einen
Basisdienst des Agentenortes in Anspruch nehmen. Da der Agent nach
einem Absturz des Ortes wieder aufgesetzt und gestartet wird, muss er
sich in einem bestimmten Zustand befinden, der das Weiterarbeiten er-
moglicht. Nur der Agent selbst kann diese Zeitpunkte festlegen. Daher
ist eine extern gesteuerte Sicherung von Agenten nicht vorgesehen.

In der Studienarbeit von Grabenhorst [Gra04] sind Moglichkeiten der
Persistenz von Agenten in Datenbanken mit verschiedenen Zugriffs-
moglichkeiten erortert. Hierbei kann z. B. durch das Datenbankmanage-
mentsystem (DBMS) dafiir gesorgt werden, dass bestimmte Ereignisse
eine Wiederaufnahme der Verarbeitung auslosen. Der Agent kann auch
zeitgesteuert wieder aufgeweckt werden. Ahnlich wie bei Betriebssys-
temen konnen Mobile Agenten auf diese Weise auBlerhalb des Arbeits-
speichers am Leben erhalten werden (engl. swapping). Mit Hilfe einer
Datenbank konnen Agenten auch nach bestimmten Merkmalen gesucht
und wieder gestartet werden.

4.2 Basisdienste

Ein Agentenort stellt allen Agenten verschiedene Basisdienste zur Ver-
fligung. Diese Dienste umfassen vitale Aufgaben fiir den Lebenszy-
klus eines Mobilen Agenten. Im Okeanos-System werden dafiir Dienst-
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agenten eingesetzt, die untrennbar mit dem Agentenort verbunden sind.
Die Implementierung der Dienste innerhalb von Agenten erleichtert die
Kommunikation, da sich die Mobilen Agenten auf dieselbe Art mit den
Agentenortsdiensten wie mit anderen Agenten austauschen. Die Basis-
dienste sind in zwei Dienstagenten gekapselt, die im Folgenden vorge-
stellt werden.

4.2.1 Verzeichnisagent

Der Verzeichnisagent bietet zwei verschiedene Verzeichnisse an. Bei
beiden handelt es sich um Dienstverzeichnisse, d.h., das Suchkriteri-
um ist immer eine Beschreibung des Dienstes. Als Antwort bekommt
der anfragende Agent entweder die Agenten-ID eines lokalen Agenten,
der diesen Dienst anbietet oder den Namen eines Agentenortes, an dem
dieser Dienst angeboten wird. Der anfragende Agent kann danach den
Dienst direkt lokal adressieren oder muss erst an den angegebenen Ort
migrieren und kann dort nach den lokalen Dienstanbietern fragen, um
sie schlieBlich kontaktieren zu konnen.

Das dahinter stehende Verzeichnis ist entsprechend zweigeteilt in ein lo-
kales und ein globales Verzeichnis. Die Informationen fiir den lokalen
Teil erhilt der Verzeichnisagent entweder explizit per An- und Abmel-
dung des Dienstes durch den anbietenden Agenten oder implizit iiber ei-
ne spezielle Methode des Agenten, die bei seinem Start abgefragt wird.
Auch bei Beendigung eines Agenten wird das Verzeichnis automatisch
entsprechend aktualisiert.

Der globale Teil des Verzeichnisses kann auf vielfdltige Weise imple-
mentiert werden (vgl. Kap. 3.1.3). In der Standardimplementierung 16st
einen Anderung des Dienstangebotes an einem Agentenort den Start ei-
nes sog. Updater-Agenten aus, der durch das ganze Agentensystem reist
und diese Anderung mitteilt. Somit kommt die Implementierung ohne
zentrales Verzeichnis aus. Da dieser Agent eine gewisse Reisezeit beno-
tigt und viele von diesen Agenten unterwegs sein konnen, kann es pas-
sieren, dass sie in anderer Reihenfolge als sie gestartet sind an einem
Ort ankommen. Das fiihrt dazu, dass das globale Verzeichnis Inkon-
sistenzen aufweisen kann. Mit diesen Inkonsistenzen miissen Mobile
Agenten aber immer umgehen konnen, da der eben angebotene Dienst
im nédchsten Moment schon nicht mehr verfiigbar sein kann.

Ein anderes Problem ist die Skalierbarkeit dieser Implementierung, da
bei hiufigem Wechsel des Dienstangebotes sehr viele Updater-Agenten
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Abbildung 4.1: Das Dienstverzeichnis von Okeanos ist zweigeteilt:
ein lokaler Teil bildet die Relation zwischen Agenten
und Diensten ab, ein globaler Teil diejenige zwischen
Orten und Diensten.

erzeugt werden und migrieren. Die Standardimplementierung ist daher
suboptimal, geniigt aber dem Experimentalbetrieb.

4.2.2 Portalagent

Der Portalagent ist die Zentrale fiir den Lebenszyklus eines Mobilen
Agenten in Okeanos. Er erfiillt mehrere Aufgaben des Agentenortes
indem er sich um Start, Migration und Sicherung von Mobilen Agen-
ten kilmmert. Beim Start eines Agenten werden seine Daten in die ver-
schiedenen Datenstrukturen aufgenommen und es wird ihm ein Thread
of Control [Tan07] zugeordnet. Zur Speicherung des Agenten wird das
Java-Objekt des Agenten serialisiert wie in Kap. 4.1 beschrieben.

Falls ein Agent migrieren mochte, teilt er dies dem Portalagenten zu-
sammen mit seinem Migrationsziel mit und versetzt sich selbst an-
schlieend in den transportfihigen Zustand. Der Mobile Agent gibt da-
zu seinen Thread auf und wartet darauf verschickt zu werden. Der Por-
talagent wartet, bis der Mobile Agent migrationsfihig ist, kontaktiert
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den Portalagenten am Zielort und versendet den serialisierten Agenten
an das Ziel. Der dortige Portalagent tibernimmt den Agenten, sichert
seinen Zustand und startet ihn am Zielort neu.

Falls ein Fehler auftritt, weil z. B. der Zielort nicht erreicht werden
kann, wird der Agent am Ausgangsort neu gestartet. Der Mobile Agent
selbst muss die Fehlerbehandlung durchfiihren, wenn er erkennt, dass
er sein Ziel nicht erreicht hat. Er kann beispielsweise eine gewisse Zeit
warten und anschlieBend erneut die Migration anfordern oder seine Rei-
seroute dndern.

4.3 Vernetzung

Die Vernetzung der Agentenorte beschreibt eigentlich die Verkniipfung
und Erreichbarkeit der Portalagenten untereinander. Agentenorte tau-
schen neben den migrierenden Agenten keine weiteren Informationen
aus. Zwischen den Agentenorten wird Java-RMI als Transportmiddle-
ware fiir die Mobilen Agenten verwendet. Es sind aber auch andere Pro-
tokolle als RMI moglich, es vereinfacht aber den Transport des Agen-
ten erheblich, da eine transparente Objektserialisierung in Java statt-
findet. Der Agent wird als Parameter der Remotemethode verwendet.
Die Aufrufparameter werden als Kopie (engl. by-value) tibergeben, da-
her existieren nach erfolgreicher Ubertragung zwei Instanzen desselben
Agenten an zwei unterschiedlichen Agentenorten. Der Portalagent am
Ausgangsort sorgt nach erfolgreicher Ubertragung fiir die Loschung der
entsprechenden Instanz.

Die Vernetzung entspricht einem Point-to-Point-Netzwerk, d. h., jeder
Agentenort kann jeden anderen Ort adressieren und direkt erreichen.
Prinzipiell kann fiir die Migration auch ein Multihop-Netzwerk [Tan96]
aufgebaut werden, in dem mehrere Einzelschritte zur Erreichung des
Ziels notwendig sind. Fiir Okeanos wurde dies jedoch nur eingeschrinkt
implementiert.

4.4 Skalierbarkeit

Die Skalierbarkeit von Okeanos héngt stark von der Anwendung ab.
Der Flaschenhals ist die aktuelle Implementierung des Verzeichnisdien-
stes. Hiufige Anderungen des Dienstangebotes erzeugen viele Upda-
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teragenten, die durch das ganze Agentensystem reisen, was zu hohem
Ubertragungs- und Serialisierungsaufwand fiihrt. Der schwiichste Ort
im Agentensystem stellte dabei den Flaschenhals dar, wie sich bei den
Versuchen fiir [SBST00] herausstellte. Andererseits fiihrt ein stabiles
Dienstangebot dazu, dass die Anzahl der Agentenorte durchaus grof3
werden kann.

Die Skalierbarkeit verteilter Verzeichnisse ist ein bekanntes Problem in
der Informatik. Es ist nicht das Ziel von Okeanos dieses Problem zu
16sen.

4.5 Zusammenfassung

Okeanos ist eine einfache Implementierung eines Mobile-Agenten-Sy-
stems auf Basis der Programmiersprache Java. Alle Dienste werden
konsequent und einheitlich als Agenten implementiert. Okeanos ver-
wendet schwache Migration, wobei der Agentenentwickler selbst dafiir
sorgen muss, den Agenten in einen transportablen Zustand zu versetzen.
Checkpointing findet nur bei der Ankunft eines Mobilen Agenten statt,
kann aber jederzeit vom Agenten explizit selbst initiiert werden. Das
Dienstverzeichnis von Okeanos ist zweigeteilt. Ein lokaler Teil bildet
die Relation zwischen Agenten und Diensten ab, ein globaler Teil die-
jenige zwischen Orten und Diensten. Es werden keinerlei sicherheitsre-
levanten Einschrankungen getroffen.

Das Agentensystem Okeanos bildet ein leicht verstindliches Experi-
mentalsystem und erlaubt dank seiner offenen Architektur auch die
leichte Erweiterbarkeit bzgl. der Basisdienste zu Forschungszwecken.
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Anwendungsdoméinen und
Anwendungsszenarien

5.1 Charakteristika

Jede Anwendungsdomine hat unterschiedliche Anforderungen an die
zu Grunde liegende Infrastruktur. In Tabelle 5.1 werden die benétigten
Eigenschaften Mobiler Agenten in einer Matrix den Anwendungsdomi-
nen zugeordnet.

ziel-
orientiert

Eigenschaften verteilt | lernend

Anwendung

autonom ‘ mobil ‘ gekapselt ‘ kooperativ

Bandbreiten-

. X
reduzierung

Verteilung X X

Unterstiitzung

X
physikal. Mobilitit

Maintenance X

Mobile Applikat. X X

b bl e e ke e

Data Balancing

Offline Portal

Active Integration X X

bl el el et Bl e B o

bkl
>

X
X
TeleService X X

Tabelle 5.1: Eigenschaftsmatrix fiir Anwendungsdoménen von Agen-
ten: Jede Anwendungsdomine benétigt unterschiedliche
Eigenschaften von Mobilen Agenten. (Vgl. Kapitel 2)
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Im Folgenden wird jede Doméne einzeln betrachtet und auf die Eignung
fiir Mobile Agenten hin iiberpriift.

5.2 Bandbreitenreduzierung

Ein Einsatzgebiet von Mobilen Agenten ist die Verringerung des not-
wendigen Datendurchsatzes [Tan96] in verteilten Anwendungen. Um
die Problematik des fehlenden Durchsatzes niher zu betrachten ist ein
Exkurs in die 3-tier-Architektur klassischer Informationssysteme not-
wendig.

Exkurs: 3-Tier-Architektur

Heutige Informationssysteme sind meistens in der 3- oder n-tier-Ar-
chitektur aufgebaut (vgl. Kapitel 2.3.2). Zur Vereinfachung wird hier
n = 3 betrachtet. Die Konsequenzen gelten fiir Architekturen mit meh-
reren Tiers ebenso.

In der klassischen 3-tier-Architektur gibt es eine Prisentations-, ei-
ne Anwendungs- und eine Datenhaltungsschicht. In der Prédsentations-
schicht wird die Benutzerschnittstelle umgesetzt. Heutzutage wird ver-
mehrt eine Webanwendung, also ein Webbrowser, der auf einen Web-
Applikationsserver zugreift, umgesetzt. Der Applikationsserver stellt
die Informationen, die ihm die Anwendungsschicht (engl. business lo-
gic layer) liefert, mit Hilfe von entsprechenden Technologien wie Java
Server Pages oder Java Server Faces [FC05] dar. Die Présentations-
schicht kann aber auch aus einem ausfithrbaren Programm bestehen, das
seine Daten iiber eine Remoteschnittstelle von der Anwendungsschicht
erhilt.

Die Anwendungsschicht enthilt die eigentliche Geschiftslogik, also die
Verarbeitung und Manipulation der Daten, ohne sich um deren Spei-
cherung zu kiimmern. Anderungen oder die Fehlerbeseitigung in der
Anwendungslogik beriihren daher weder die Prisentations-, noch die
Datenhaltungsschicht. Die Anwendungsschicht wird tiblicherweise in
einem Container ausgefiihrt. Es gibt dabei leicht gewichtige Container
wie z.B. das Spring Framework [WB07] oder schwergewichtige Con-
tainer wie EJB-Container [FCO05]. Leicht gewichtige Container verwal-
ten nur den Lebenszyklus von Komponenten, schwergewichtige Contai-
ner verwalten zusitzlich die Kommunikation zwischen den Komponen-
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ten und anderen Subsystemen inklusive der Transaktionen. Man nennt
letztere deshalb auch Managed Container.

Die Datenhaltungsschicht sorgt fiir eine persistente Verwaltung aller
speichernswerter Daten und organisiert den geordneten Zugriff auf die-
se Daten. Diese Schicht beinhaltet praktisch immer ein Datenbankma-
nagementsystem (DBMS) und entsprechende Zugriffskomponenten, in
der J2EE-Notation Data Access Objects' (DAO) genannt.

In einfacheren Geschiftsanwendungen wie Buchungs- und Informati-
onssystemen, greift die Anwendungslogik nur auf einen kleinen Be-
reich der Daten zu. Ublicherweise sind davon wenige Zeilen einer rela-
tionalen Datenbank betroffen, die innerhalb einer Transaktion gelesen
und gedndert werden (engl. On-Line Transaction Processing (OLTP)
[GR92]). Wichtigstes Kriterium ist dabei die Konsistenz und Aktualitét
der Daten. Transaktionen dauern nur sehr kurz und Sperren sollen nur
feingranular vergeben werden, um den Durchsatz nicht zu verringern.
Die Datenhaltungsschicht organisiert die Sperren und Transaktionen,
so dass die Anwendungsschicht davon unberiihrt beleibt.

Die Manipulation grofler Datenmengen innerhalb einer Transaktion ist
nicht vorgesehen und fiihrt bei strikter Einhaltung der 3-Schichten-
Architektur unweigerlich zu einem Engpass beim Zugriff auf die Da-
tenhaltungsschicht. Ein Beispiel hierfiir ist die Maximumsuche eines
Wertes in der Anwendungsschicht. Dazu miissen erst alle Werte aus
der Datenhaltungsschicht angefordert, anschliefend alle im Speicher
in der Anwendungsschicht durchgegangen, das Maximum gesucht und
schlieBlich wieder verworfen werden.

Offensichtlich ist das eine Aufgabe, die ein DBMS 16sen sollte. Dieser
Engpass kann daher nur aufgelost werden, wenn die datenintensiven
Manipulationen néher an die Datenquellen heranriicken. Das bedeutet,
dass die Anwendungslogik in die Datenhaltungsschicht z.B. mittels
sog. Stored Procedures [RG02] verschoben wird. Exkurs Ende

Im Gegensatz zu OLTP gibt es Anforderungen mit integrativem Charak-
ter, die Informationen aus verschiedenen Systemen einbeziehen miis-
sen. Man stoft bei hochverteilten und foderierten Datenquellen, bei
Datawarehouse-Anwendungen und bei On-Line Analytical Processing
(OLAP) [RGO02] jedoch schnell an Grenzen der Verlagerung von An-

1 http://java.sun.com/blueprints/corej2eepatterns/Patterns/DataAccessObject.html (ab-
gerufen am 25.06.2008)
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wendungslogik in die Datenhaltungsschicht. Bei foderierten Datenban-
ken werden sehr unterschiedliche Systeme mit verschiedensten Zu-
griffsarten eingebunden. Die Moglichkeiten der Verlagerung von An-
wendungslogik in die Datenhaltungsschicht sind zudem oft proprietér.
In einem Datawarehouse kommt es nicht so sehr auf die Aktualitit der
Daten an, sondern es reicht aus, vordefinierte Analysen periodisch an-
zustoBen. Diese sog. Materialized Query Tables (MQT) [GM99] sind
bewusst nicht so aktuell wie bei OLTP. Die Anwender sind sich dieser
Restriktion aber durchaus bewusst. Der Zeitaufwand, sie stdndig zu ak-
tualisieren wire aber zu hoch und wiirde den laufenden OLTP-Betrieb
storen.

OLAP-Anwendungen werden oft als Teil eines Datawarehouses gese-
hen. Dabei geht es darum, vieldimensionale Daten iiber bestimmte Ei-
genschaften einzugrenzen und so einer Auswertung hinzuzufiigen. Bei-
spielsweise wird die Historie der Umsitze mit den rdumlichen Eigen-
schaften gespeichert. Eine OLAP-Auswertung konnte die Umsitze auf
das letzte Geschiftsjahr begrenzen und fiir bestimmte Regionen grup-
pieren.

5.2.1 Filter

Ein generelles Problem heutiger IT-Landschaften ist das unterschiedli-
che Wachstum der Netzwerkbandbreite und der Laufwerkskapazititen.
Dies wird offensichtlich, wenn man sich die Standardkonfigurationen
von PCs der letzten Jahre ansieht. Wihrend die Netzwerkstandards von
10 Mb/s auf 1 Gb/s gewachsen sind, ist die Festplattenkapazitét von ca.
20 MB auf ca. 200 GB gewachsen. Es wird dadurch immer schwieriger,
die speicherbare Datenmenge addquat zu transportieren.

Die groBlen Datenmengen bewegen sich dabei deutlich iiber der Tera-
bytegrenze. Falls die Datenmengen so grof} sind, dass sie nur noch
schwer an einem Ort zu halten sind, wird deutlich, dass es sinnvoller
ist, das Programm zu den Daten zu bringen als umgekehrt. Je grofer
die Datenmengen und der Verteilungsgrad, desto eher lohnt sich eine
Migration der Anwendungslogik zu den Daten. Es handelt sich hierbei
um das Designparadigma Remote-Evaluation (REV, vgl. Kapitel 3.6.4).
Um diese Datenmengen in den Griff zu bekommen, werden Filter an
der Quelle eingesetzt, die die Masse an Daten auf das notwendige Maf}
einschrinken. Eine Architektur fiir Filterkomponenten, die in der Da-
tenhaltungsschicht eingefiigt werden konnen, braucht eine standardi-
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sierte Schnittstelle. Solche Filter werden auch Plug-In genannt, weil sie
vergleichbar einer standardisierten Steckverbindung eingefiigt werden
konnen. Bei einer verteilten Anwendung bzw. bei verteilten Daten wird
ein Konzept zur Verteilung der Filter bendtigt.

Falls die Filterkomponenten durch Mobile Agenten konzipiert werden,
ist genau diese Plug-In-Fihigkeit gegeben. Die Agenten konnen iiber ih-
re definierte Schnittstelle angesprochen und auch jederzeit ausgetauscht
werden. Fiir diese Aufgabe erscheinen Mobile Agenten als komplexe
Middleware. Ihre Verwendung hat jedoch noch weitere Vorteile:

1. Die Filter lassen sich leicht austauschen. Der Aspekt der Mo-
bilitdt erlaubt die automatische Verteilung neuer Versionen von
Agenten. Dadurch ist ein dezentrales Update auch in hoch ver-
teilten Systemen moglich.

2. Agenten beinhalten einen gewissen Grad an Logik. Manche
Agenten beinhalten sogar ein Regelwerk, daher konnen sie auch
Anwendungslogik implementieren. Die Filter konnen sich so an
die Umgebung anpassen und auf bestimmte Ereignisse reagieren.
Beispielsweise konnte ein Query-Cache implementiert werden,
der sich dynamisch der Last anpasst. Der Cache verhindert die
unnotige mehrfache Ausfithrung der gleichen Query in kurzer
Zeit. (Vgl. [BK04])

3. Eine spezielle Anwendung der oben genannten Moglichkeit ist
die autonome Replikation von Filtern, um Engpdsse durch se-
quentielle Verarbeitung zu vermeiden. So kann sich die Anzahl
der Agenten an den Anwendungskontext anpassen.

4. Der Filteragent selbst kann hochgradig mobil sein. Dabei migriert
er auf seiner Reise an verschiedene Orte und interagiert lokal,
nimmt aber nur die notwendigen Daten mit. Damit ist der Agent
Transportmiddleware und Filter zugleich.

In der Arbeit von Yang etal. [YRG'00] beschreiben die Autoren ein
System zur Analyse groBer, geografischer Datenmengen mit Hilfe von
Java-basierten Mobilen Agenten. Die Daten werden vom Synthetic
Aperture Radar Atlas (SARA) geliefert. Dabei handelt es sich um mul-
tispektrale Fernerkundungsbilder. Die Datenmenge ist dabei so grof3,
dass die Daten auf drei Standorte (zwei in den USA und einer in Itali-
en) verteilt werden. Eine Abfrage einer bestimmten Region wird anhand
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spezieller Kundenwiinsche zusammengestellt. Die dafiir benotigten Da-
ten konnen auf allen drei Standorten verteilt sein.

Jede Anfrage erzeugt einen User Request Agent (URA), der auf die
Reise geschickt wird, um die einzelnen Datenquellen zu besuchen. Der
URA kontaktiert einen lokalen Dienstagenten, um zu erfahren, was fiir
Daten aktuell verfiigbar sind und ibergibt dem Local Retrieval Agent
(LRA) die Anfrage. Dann nimmt er das Ergebnis mit und reist zum
nichsten Host, bis er schlieBlich zum Benutzer zuriickkehrt und mit
Hilfe des User Presentation Agent (UPA) das Ergebnis anzeigt. Erfihrt
der URA unterwegs, dass eine Teilaufgabe bereits von einem anderen
Agenten abgefragt wurde und zwischengespeichert ist, reist er direkt
zum Ort der Zwischenspeicherung und holt dort das Ergebnis ab. So
kann sich die Reiseroute zur Laufzeit dynamisch dndern. Diese Dar-
stellung ist vereinfacht. Die Autoren beschreiben noch einige weitere
Agenten. An diesem Beispiel kann man gut die Verteilung der Aufga-
ben auf eine Vielzahl verschiedener Agenten beobachten.

Da die Reise des Agenten auf zentralen Routen des Internet verlduft
— die Datenquellen befinden sich in gut angeschlossenen wissenschaft-
lichen Instituten — kann auch ein Nutzer mit vergleichsweise schmal-
bandigem Netzwerkanschluss mit einer schnellen Antwortzeit rechnen,
wohingegen der Transfer der Rohdaten zu ihm deutlich linger dauern
wiirde (vgl. Abb. 5.1).

,. ] )
~§ Modem £ ﬁ
Agentenort Agentenort Internet Agentenort

Abbildung 5.1: Der Mobile Agent kann in einem breitbandigen Netz-
werk einfacher und schneller agieren als abgeschirmt
durch z. B. eine Modemleitung.

5.2.2 Fernsteuerung von Geriten

Mit Geriten bezeichnet man Teile der Computerperipherie und im Spe-
ziellen Robotersteuerungen und sog. Embedded Devices. Im Folgenden
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wird Gerit synonym fiir Steuerungs- und Embedded Device verwendet.
Gerite im Internet wurden u. a. im Verbund Virtuelles Labor untersucht
[BKNGOI1]. Dabei werden iiblicherweise dieselben Technologien ver-
wendet, wie bei n-tier-Client-Server-Systemen. Zu Beginn des Projekts
war das Middleware wie z. B. Corba [Pop98] oder auch proprietére Pro-
tokolle iiber Sockets, spiter kamen dann auch modernere Ansitze wie
Webservices dazu.

Die Schwierigkeit dabei besteht nicht so sehr in der Anbindung und dem
Tunneling von Protokollen iiber das Internet als vielmehr die korrek-
te Synchronisation der Benutzer, die auf ein einzelnes Gerit zugreifen
(Synchronisation). Zusétzlich muss verhindert werden, dass ein Benut-
zer dem Gerét oder auch der daran angeschlossenen Hardware Schaden
zufiigen kann. Zum Beispiel darf ein ferngesteuerter Roboter nicht in
ein Hindernis gesteuert werden (Sicherheit).

Ublicherweise hat der Client bestimmte Handlungsmoglichkeiten und
erhilt ein Feedback iiber aktuelle Sensorinformationen vom jeweiligen
Gerit. Der eingesetzten Middleware ist gemeinsam, dass die einzelnen
Steuerbefehle iiber einen entfernten Aufruf {ibertragen werden miissen.
Mit steigender Latenzzeit des Netzwerkes wird es schwieriger, addquat
auf die Sensorinformationen zu reagieren. Am Beispiel von Weltraum-
missionen wird diese Problematik sehr deutlich (vgl. [THCA97]). Aber
auch im Internet sind iiber grofere Entfernung deutliche Latenzzeiten
feststellbar. Zusitzlich zur Latenz kann die Dateniibertragungsrate zum
Problem werden, falls sehr viele Sensoren abgefragt werden.

All das fiihrt dazu, dass iiber das Internet Steuerungen in Echtzeit> nur
schwer zu realisieren sind. Um die Netzwerkbeschrinkungen zu umge-
hen, muss die Steuerung des Gerites lokal erfolgen. Das Geriit selbst
kann als Datenquelle und -senke betrachtet werden. Folglich kann, wie
bei den Filtern im vorherigen Kapitel, die Logik zum Gerét gebracht
werden. Dadurch wird einerseits die Netzwerkbelastung und -abhén-
gigkeit reduziert und die Reaktionszeit erhoht.

Auch hier ergeben sich durch den Einsatz von Mobilen Agenten zur
Kapselung der Steuerungslogik, die in Kapitel 5.2.1 aufgezeigten Vor-
teile der Austauschbarkeit der Steuerung und der autonomen, dyna-
mischen Reaktion auf Ereignisse.

2 Mit Echtzeit ist hier die harte Echtzeit gemeint, also die Garantie einer oberen Schran-
ke fiir die Reaktionszeit.
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Falls mit dem Gerit zusétzliche Hardware gesteuert wird, die die physi-
kalische Umwelt beeinflusst wie z. B. Roboter, konnen Mobile Agenten
die Grenzen der virtuellen Welt iiberwinden und die Aktionen manifes-
tieren sich real.

Durch die breitbandige Anbindung des Steuerungsagenten an das Ge-
ridt haben auch Nutzer mit einer eingeschrinkten Bandbreite (z. B. via
Modem, GPRS, o. A.) Zugang zur Steuerung von Geriiten im Internet.
(Vgl. Abb. 5.1)

5.2.3 Charakteristika

Mobile Agenten kénnen die Anwendungsdoméine Bandbreitenreduzie-
rung durch die Mobilitdt der Anwendungslogik unterstiitzen, indem Fil-
ter bzw. Abfragen in Form von Agenten zu den Datenquellen reisen. Sie
sind damit hochverteilt und konnen auch leicht ausgetauscht werden, da
Agenten gekapselte Komponenten darstellen.

Die Verwendung von Mobilen Agenten bietet sich immer dann an, wenn
der Transport der Daten zur Anwendungslogik im Vergleich zum um-
gekehrten Fall teuer ist. Auch die Notwendigkeit von komplexen Ab-
fragen in foderierten Datenquellen kann ein Indikator fiir die Eignung
von Mobilen Agenten fiir diesen Anwendungsfall sein.

5.3 Verteilung

Der Aspekt der Verteilung hat in vielen Szenarien eine wichtige Bedeu-
tung. Verteilung bedeutet hier einerseits Anwendungslogik an verschie-
dene Orte gleichzeitig zu bringen, also das Kopieren bzw. die mehrfache
Instanziierung der gleichen Anwendungslogik. Andererseits bedeutet es
auch die Parallelisierung der Ausfiihrung, da die unabhingigen Instan-
zen an unterschiedlichen Orten verwendet werden.

Verteilung von Anwendungslogik bringt folgende Vorteile mit sich,
fiihrt aber auch zu einigen Nachteilen:

+ Parallele Verarbeitung und damit erhdhter Durchsatz
+ Vermeidung von Single-Points-of-Failure

+ Hohere Leistung durch Lokalitét der Ausfiithrung

+ Bessere Ausnutzung der Hardware

+ Skalierbarkeit
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Konsistenz der Ausfithrung
— Versionierung

Uberwachung

Kommunikations- bzw. Migrationsoverhead

Die Nachteile werden in den Anwendungsfeldern in Kauf genommen,
in denen die Parallelisierung der Aufgaben unerldsslich ist.

Mobile Agenten konnen die Architektur einer verteilten Anwendung
unterstiitzen. Sie bilden die Transportkomponenten, die die Arbeitslast
(engl. workload) auf die einzelnen Knoten verteilt. Mobile Agenten als
Transportmiddleware erlauben ein dezentrales, semantisch gesteuertes
Routing. Die Route und das Ziel der Nutzlast (engl. payload) des Agen-
ten kann durch ihn selbst gesteuert werden. Eine zentrale Steuerung
der Verteilung, die einen Single-Point-of-Failure darstellt, eriibrigt sich.
Wihrend der Migration oder am Ziel kann die urspriingliche Annah-
me nochmals iiberpriift werden und gegebenenfalls die Reise fortgesetzt
werden.

Aber auch die angebotenen Dienste konnen durch Mobile Agenten zur
Verfiigung gestellt werden. Ein Agent als Servicekomponente erleich-
tert die Integration mit der Transportmiddleware, da beide iiber einheit-
liche und innerhalb eines Mobile-Agenten-Systems standardisierte Pro-
tokolle kommunizieren und interagieren. Der zusitzliche Nutzen der
Mobilitdt der Serviceagenten ergibt sich aus der leichteren Austausch-
barkeit der Dienstanbieter. Services konnen durch neuere Versionen
oder aber auch durch andere Services ersetzt werden. Wie das genau
von statten geht, wird in den folgenden Unterkapiteln anhand von Bei-
spielen und Fallstudien beschrieben:

5.3.1 GRID

Der Begriff GRID-Computing [FK99] leitet sich vom englischen Be-
griff power-grid, dem Stromnetz ab. Die Idee ist, dass in einem Strom-
netz verschiedene Erzeuger und Verbraucher angeschlossen sind und
niemand genau weill, wer wessen Energie verbraucht, trotzdem aber
ein exaktes Abrechnen moglich ist. Aulerdem haben alle einen einheit-
lichen Zugriff auf das Stromnetz. Ubertragen auf Software bedeutet das,
dass es Anbieter von Ressourcen gibt, auf die Benutzer transparent mit-
tels eines allgemein akzeptieren Protokolls zugreifen konnen und die
erbrachten Leistungen abgerechnet werden konnen. Oft wird GRID-
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Computing mit verteiltem Rechnen verwechselt. Nach Foster, einem der
grundlegenden Architekten des GRID-Computing, gibt es eine Check-
liste mit drei Punkten, die entscheidet, ob eine verteilte Anwendung ein
GRID ist oder nicht [Fos02]. Demnach ist ein GRID ein System, das

1. Ressourcen ohne eine zentrale Kontrolle koordiniert,

2. offene Standards, allgemein verfiigbare Protokolle und Schnitt-
stellen benutzt und

3. nicht-triviale Dienste anbietet.

Diese Definition ldsst immer noch viel Spielraum zu, schlie3t aber ein-
deutig solche Systeme aus, die sich nur auf die Verteilung von Stapel-
verarbeitungsprozessen innerhalb eines Netzwerkes spezialisiert haben.
Reine Rechenzeit ist ein trivialer Dienst und geniigt nicht den Anfor-
derungen an ein GRID. Somit ist z. B. die Grid-Engine der Firma SUN
[GenO1] kein GRID in diesem Sinne.

Mobile Agenten haben die Fiahigkeit, alle geforderten Bedingungen zu
erfiillen. Die Agenten sind autonom in ihrem Handeln sowie ihrer Mi-
gration und es gibt keine zentrale Kontrollinstanz. Das GRID erhilt so
eine einfache Skalierbarkeit bzgl. der Anzahl der teilnehmenden Kno-
ten. Die Transportmiddleware in Form von Agenten ist autonom bzgl.
der Verteilung und Optimierung der Zielerreichung.

Da nur nicht-triviale Dienste in einem GRID angeboten werden, wird
lokal bei jedem Teilnehmer die Anwendungslogik der Dienste benotigt.
Das Hinzufiigen bzw. Entfernen eines Dienstes ist daher ein Prozess,
der gewisser Vorbereitung bedarf. Dies wird zusitzlich durch das An-
dern der Teilnehmer erschwert. Die Topologie der Dienste dndert sich
also laufend. Zum einen skaliert das GRID beziiglich der Art der Dien-
ste, da diese auf einfache Weise mittels Mobiler Agenten angeboten
und ausgetauscht werden konnen. In dieser Umgebung kénnen Mobile
Agenten ihr Potenzial ausspielen, da sie auf die Reaktion auf wechseln-
de Umweltbedingungen entwickelt wurden. Zum anderen wird auch die
Forderung nach offenen Standards bzw. Schnittstellen erfiillt, indem die
Agenten untereinander {iber ein standardisiertes Protokoll kommunizie-
ren.

Ein GRID-System aus Mobilen Agenten konnte folgendermallen auf-
gebaut sein: Alle Teilnehmer im GRID starten Agentenorte, die mitein-
ander vernetzt sind. Anschlieend stellen Dienstanbieter Agenten zur
Verfiigung, die sich im Agentensystem verteilen und an geeigneten Or-
ten niederlassen. Diese Orte zeichnen sich durch Merkmale aus, die der
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Dienst benotigt, z. B. bestimmte Hardwarevoraussetzungen oder Res-
sourcen, aber auch Restriktionen des Agentenortes, die die Ausfithrung
des Dienstes gestatten. Die Verteilung der Dienstagenten verlduft auto-
nom nach dem Muster der viralen Infektion der Orte. Ein Dienstagent
reist durch das Agentensystem und kommt an einen Ort, an dem dieser
Dienst noch nicht angeboten wird, aber angeboten werden konnte. Er
teilt sich auf, in dem er eine Kopie von sich erzeugt und sorgt dafiir,
dass diese lokal installiert wird. Anschlieend setzt er seine Reise fort.
Kommen neue Orte hinzu, werden diese auch von den Dienstagenten
bereist und entsprechend der Fihigkeiten des Ortes Dienste installiert.
Die GRID-Infrastruktur wird somit sukzessiv aufgebaut.

Nun miissen noch die Aufgaben im GRID verteilt werden. Dafiir wer-
den wiederum Mobile Agenten verwendet, die sich nicht nur um den
Transport, sondern auch um die Partitionierung des Problems kiimmern.
Transport und Partitionierung innerhalb eines Agenten zu kombinie-
ren wiirde einen komplexen und schwerfilligen Agenten bedeuten, was
dem Agentenparadigma widerspricht (vgl. Kapitel 2.2.4.2). Sinnvoller
ist es fiir die Partitionierung einen neuen Dienstagenten in Anspruch zu
nehmen und den Transportagenten nur mit der Lastverteilung zu beauf-
tragen. Schlielich miissen alle Ergebnisse zusammengetragen werden
und dem Auftraggeber prisentiert werden. Dafiir werden eigene Agen-
ten verwendet, die diese speziellen Aufgaben tibernehmen.

Im folgenden Kapitel wird die Verwendung des Agentensystems Okea-
nos (vgl. Kapitel 4) zum parallelen SAT-Solving beschrieben und niher
auf die einzelnen Agententypen eingegangen.

5.3.2 Fallstudie: Verteiltes SAT-Solving

In dieser Fallstudie wird die Verteilung des SAT-Solving-Problems
durch Mobile Agenten behandelt.

5.3.2.1 Exkurs: SAT-Solving

Das Erfiillbarkeitsproblem der Aussagenlogik (engl. SATisfiability) ist
ein Entscheidungsproblem. Dieses Problem tritt u. a. in der Kryptografie
sowie in der Verifikation und dem Entwurf von logischen Schaltungen
auf. Es wird untersucht, ob eine aussagenlogische Formel ein Modell
hat, bzw. ob eine Menge boolescher Einschrinkungen eine Losung hat.
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Ublicherweise werden diese Einschrinkungen in konjunktiver Normal-
form dargestellt. Eine Losung besteht aus der Belegung jeder Variable
mit entweder wahr oder falsch, so dass die ganze Formel wahr ist.

Das Problem kann geldst werden, indem jede Variable mit jeder Bele-
gung durchprobiert wird und anschlieend die Formel ausgewertet wird.
Aus der Komplexititstheorie ist bekannt, dass die Klasse der SAT-Pro-
bleme NP-vollstiandig ist [Coo71]. D. h., das Problem ist mit einer nicht-
deterministischen Turingmaschine in Polynomialzeit 16sbar. Die Aus-
fiihrungszeit von Problemen dieser Art wichst exponentiell zur Linge
der Eingabe auf deterministischen Rechenmaschinen.

Das SAT-Problem lisst sich in Unterprobleme aufteilen, indem eine Va-
riable ausgewdhlt wird und diese einmal mit wahr und einmal mit falsch
belegt wird. Dadurch entstehen zwei neue Formeln, die getrennt von-
einander betrachtet werden konnen. Dieses Aufteilen lésst sich so lan-
ge durchfiihren, bis keine unbelegten Variablen mehr vorhanden sind.
Durch den Davis-Putnam-Algorithmus [DP60] wird die Suche weiter
optimiert. Die entstehenden Unterprobleme nach der Aufteilung der
Formel konnen unterschiedlich schwierig zu berechnen sein. Je nach
Wahl der Variable mit der die Formel getrennt wird, entstehen unter-
schiedlich komplexe Teilprobleme. Wie lange ein Unterproblem zur Be-
rechnung benétigt, ist der Formel nicht anzusehen.

Man hat also ein Problem, das im Allgemeinen recht schwierig zu 16sen
ist und das sich relativ leicht aufteilen lasst. Die Teilprobleme sind aber
im Allgemeinen sehr unterschiedlich komplex und es nicht vorherseh-
bar, wie schwer das Teilproblem ist.

5.3.2.2 Fallstudie

Das hier aufgezeigte Szenario ist ein spezieller Anwendungsfall des
GRID-Beispiels aus Kapitel 5.3.1. Die Infrastruktur fiir das verteilte
Rechnen besteht hier auch aus dem Agentensystem Okeanos (vgl. Kap.
4) mit Agentenorten an jedem teilnehmenden Hardware-Knoten. Die
Dienstagenten werden zur Startzeit des Agentenortes erzeugt und wer-
den nicht dynamisch verteilt. Auf einem Agentenort lduft ein Agent, der
als Benutzerschnittstelle fungiert und das Problem in das SAT-Solving-
System einbringt. Dieser priasentiert dem Benutzer nach Abschluss der
Berechnung das Ergebnis und wird DP-Masteragent genannt (vgl. Abb.
5.2).
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Abbildung 5.2: Agentenorte mit den unterschiedlichen notwendigen
Agenten. Der Distributeragent triagt das Teilproblem,
der CalcService fiihrt den Davis-Putnam-Algorith-
mus aus und der StrategyService berit bzgl. der Last-
verteilung.

Der Masteragent erzeugt einen Distributeragent und instruiert ihn mit
der Problemstellung. Letzterer sorgt dann fiir die Aufteilung des Such-
problems, indem er einen Klon von sich erzeugt und ihm die Hilfte des
Suchbaumes nach der Belegung einer gewéhlten Variable mitgibt. Alle
Distributeragenten kehren nach Bearbeitung ihrer Teilaufgabe zum DP-
Masteragenten zuriick. Dieser iiberpriift anhand der bearbeiteten Auf-
gaben, ob bereits alle Teile bearbeitet wurden und liefert dann das Er-
gebnis zuriick. Falls eine Losung der Formel gefunden wurde, kann die
verteilte Berechnung beendet werden, was iiber einen speziellen Ver-
zeichniseintrag markiert wird.

Der Distributeragent ist ein Mobiler Agent, der das Agentensystem
durchwandert und einen Dienst, den CalcService, sucht, der das SAT-
Solving fiir ein Teilproblem durchfithren kann. Dieser Dienst wird
durch den DP-Serviceagent implementiert. Der Davis-Putnam-Algo-
rithmus ist in einer dynamischen Bibliothek in C++ realisiert und wird
iber das Java Native Interface (JNI) angesprochen.

Die Distributeragenten melden sich bei den DP-Serviceagenten an und
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werden durch diese in eine Servicewarteschlange eingereiht. Der Ser-
viceagent zieht den FreeCalcService zuriick, mit dem er anzeigt, dass
er gerade nicht beschiftigt ist. Trotzdem konnen sich weiter Agenten
anmelden und werden eingereiht. Die Distributeragenten reagieren auf
Verinderungen des Dienstangebotes, wenn sie auf den CalcService war-
ten und auch wenn sie bereits ihre Teilaufgabe zur Berechnung abge-
geben haben. Falls andere CalcServices frei werden, fragen sie einen
weiteren Dienst an, wie sie sich verhalten sollen. Dieser Dienst heif3t
StrategyService und wird durch einen speziellen stationdren Agenten
angeboten. Wartenden Agenten kann er raten zu migrieren oder aber in
der Warteschlange zu verbleiben. Distributeragenten, deren Teilproblem
gerade bearbeitet wird, konnen sie empfehlen, die Aufgabe aufzutei-
len. In diesem Fall wird der Davis-Putnam-Algorithmus unterbrochen,
der Suchbaum wird aufgeteilt und einem neu erzeugten Distributeragent
tibergeben. Der urspriingliche Agent lisst seinen Teil damit weiter be-
arbeiten. Der neue Distributeragent macht sich nun seinerseits auf die
Suche nach einem unbenutzten CalcService.

Der StrategyService ist notwendig, um die Balance zwischen Leerlauf
der CalcServices und unnétig grofer Aufteilung in sehr kleine Teilpro-
bleme zu verhindern. Alle Distributeragenten bekommen mit, dass ein
CalcService im Leerlauf ist, was naiv dazu fithren wiirde, dass alle ak-
tuellen Berechnungen aufgeteilt werden. Dadurch wiirden unnétig vie-
le Teilaufgaben entstehen. Andererseits ist es gut, wenn in den Warte-
schlangen immer neue Aufgaben vorritig sind, damit die Prozessoren
der Hardwareknoten auch ausgenutzt werden.

In dieser Applikation findet die Koordination der Agenten iiber das Ver-
zeichnis statt. Wie in Kapitel 4.4 erliutert, kann die hiufige Anderung
des Dienstangebotes in der aktuellen Implementierung von Okeanos
zum Flaschenhals werden. Die Agenten l16sen die Aufgabe autonom,
sie erhalten tiber das Verzeichnis nur die Informationen tiber ihre Um-
welt. Sie haben die Information, ob ein Berechnungsdienst frei ist oder
nicht abonniert. Sie werden aber nicht zentral gesteuert oder koordi-
niert. Allein die Information geniigt, um eine Neuorientierung der Mo-
bilen Agenten zu bewirken. Somit wird deutlich, wie Koordination der
Agenten und Autonomie zusammenwirken und sich nicht widerspre-
chen. Die unbekannte Aufteilung des Suchproblems bereitet diesem de-
zentralen Ansatz kein Problem. Auch eine zentrale Koordination hitte
nicht mehr Information zur Verfiigung wie das Suchproblem partitio-
niert werden soll.
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5.3.2.3 Ergebnisse

Bei den Versuchen mit den 6ffentlich verfiigharen DIMACS® Bench-
marks wurde eine unterschiedliche Anzahl von Knoten getestet. Vom
sequentiellen Fall mit einem Knoten iiber 3 und 5 bis zu 10 Knoten
ergab sich eine Verbesserung der Ausfiihrungszeit je mehr Knoten hin-
zugefiigt wurden. Die Verbesserung von 5 auf 10 Knoten war jedoch
schon sehr gering, so dass bei weiterer Erhohung der Knotenanzahl mit
einer Verschlechterung der Leistung zu rechnen ist, was auf Probleme
in den Verzeichnisupdates zuriickzufiihren ist.

Ein weiteres Ergebnis ist die Streuung der Ausfithrungszeit bei glei-
cher Knotenanzahl. Jeder Lauf des SAT-Solving fiihrt zu einem ande-
ren Ausfithrungsverhalten, da die Wege der Distributeragenten und die
Zeitpunkte der Aufteilung und damit die Variablenbelegung nicht ein-
deutig sind. Es ist auch vorstellbar, falls ein Modell gefunden wird, dass
bei jedem Lauf ein anderes durch die Anwendung ermittelt wird.

Die genauen Ergebnisse konnen in [SBS™00] nachgelesen werden.

5.3.2.4 Fazit

Diese Fallstudie zeigt, wie ein Prototyp einer GRID-Anwendung mit
Mobilen Agenten aussehen kann. Durch das nicht-deterministische Ver-
halten der Suchproblemaufteilung kann man diese Anwendung als
Stellvertreter fiir eine Klasse von Anwendungen sehen, die sich zwar
relativ leicht parallelisieren ldsst, bei der aber die Ausfithrungszeiten
der Teilaufgaben nicht vorhersehbar ist. Dies ist z. B. auch bei Web-
Anwendungen mit vielen Benutzern der Fall, da die Eingaben der An-
wender die Antwortzeiten wesentlich beeinflussen konnen.

5.3.3 Fallstudie: Verteilte Suche mit instrumentierten
Anwendungen

Die oben vorgestellte Fallstudie in Kap. 5.3.2 ist ein Beispiel einer ein-
fachen GRID-Anwendung. In einer weiteren Fallstudie wird ein kom-
plexeres und adaptiveres Szenario einer verteilten Applikation betrach-
tet, um die Moglichkeiten einer auf Mobilen Agenten basierenden Ar-
chitektur zu demonstrieren.

3 Center for Discrete Mathematics & Theoretical Computer Science. Ein an der Rutgers
Universitit angesiedeltes Gemeinschaftsprojekt der National Science Foundation.
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5.3.3.1 Anwendung

Das Szenario geht davon aus, dass in einer Institution bzw. einem Unter-
nehmen viele vernetzte Computer eingesetzt werden, auf denen Biiro-
anwendungen wie z. B. Microsoft Word Verwendung finden. Diese Sy-
stemlandschaft erzeugt oft eine groe Menge an unterschiedlichst struk-
turierten Datenablagen auf vielen verteilten Dateisystemen. Diese Da-
ten sind oft nur den einzelnen Mitarbeitern zugénglich, wodurch der In-
formationsschatz einer Unternehmung brachliegt. Die Anweisung, Da-
ten wirklich zentral und fiir alle verfiigbar abzulegen, ldsst sich nur
schwer kontrollieren und wird oft unterlaufen. Erschwert wird das Pro-
blem durch die Verwendung proprietirer Dateiformate. Inzwischen sind
viele Biiroanwendungen auch frei verfiigbar. Oft haben diese aber ihre
ganz eigenen Formate zur Ablage der Informationen. Der Zugriff auf
diese Dateien kann sinnvollerweise somit nur iiber die Anwendungen
selbst erfolgen.

Die hier vorgestellte Agentenanwendung ermoglicht die Suche nach
Wortern in Daten. Es wird davon ausgegangen, dass es sich um Infor-
mationen in Textform handelt. Zudem soll der Eingriff auf die Arbeits-
platzcomputer moglichst gering sein.

5.3.3.2 Architektur

Die Anwendung sieht vor, dass auf jedem Computer ein Agentenort
installiert werden muss. Es miissen aber keine speziellen Serviceagen-
ten vorinstalliert werden. Dies ist die minimal notwendige Infrastruktur,
um eine GRID-Anwendung mit Mobilen Agenten aufzubauen. Die not-
wendigen Serviceagenten migrieren bei Bedarf zu den Orten, an denen
sie benotigt werden. Folglich ist die gesamte Anwendung durch Mobile
Agenten aufgebaut.

Im Folgenden werden die einzelnen Agentenklassen niher betrachtet:

Useragent Der Useragent ist die Schnittstelle zum Benutzer. Er bie-
tet eine grafische Eingabemoglichkeit (GUI) an. Dort konnen die
Suchworter und eventuell auch weitere Restriktionen wie z. B. die
maximale Suchdauer oder die maximale Anzahl an Treffern ein-
gegeben werden. Der Useragent initiiert die Suchanwendung auf
Wunsch des Benutzers und sammelt die Trefferlisten ein, um sie
schlieflich dem Benutzer zu préisentieren.
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Installeragent Dieser Mobile Agent installiert notwendige Bibliothe-

ken um betriebssystemnahe Dienste in Anspruch nehmen zu kon-
nen. Der Installeragent wird nicht von sich aus aktiv, sondern wird
von anderen Agenten instruiert, wo er was installieren soll. Er
migriert dann mit der entsprechenden Bibliothek an den Zielort
und installiert diese dort. Dabei kopiert er die Datei in ein vorher
festgelegtes Verzeichnis* und l4dt die Bibliothek in die JVM. Au-
Berdem hinterldsst er am Agentenort die Java-Bibliothek, die zur
Nutzung der nativen Bibliothek notwendig ist.

ServiceRepository Das Service Repository ist ein Speicher fiir ver-

schiedenste Dienstagenten. Diese kdnnen von anderen Agenten
angefordert und instanziiert werden. Die dort abgelegten Agenten
konnen einfache oder auch sehr spezielle Dienste anbieten. Unter
Umstidnden konnen fiir einen Dienst auch mehrere Agenten be-
notigt werden, die dafiir dann instanziiert werden. Die Agenten
sind entweder mobil und konnen selbst zum Einsatzort gelenkt
werden oder sie sind nur stationir verfiigbar und werden mit Hil-
fe eines Installeragenten zum Ziel transportiert. Das ServiceRe-
pository besitzt eine Datenbank aus der anhand der Servicebe-
schreibung die entsprechenden Agenten erzeugt werden konnen.
Es kann auf Anfrage auch Connectoragenten (s. u.) erzeugen, die
Anwendungen auBlerhalb des Agentensystems anbinden.

Servicedetector Der Servicedetector ist ein Agent, der das Agenten-

system durchwandert und nach Méglichkeiten sucht, externe Sys-
teme anzubinden. Er erschlief3t fiir andere Agenten die Welt au-
Berhalb des Agentensystems. Dazu ldsst er vom Installeragent ei-
ne spezielle Bibliothek installieren, die den Zugriff auf COM-
Objekte ermoglicht.

In seiner Dissertation beschreibt Nusser [Nus05] die automa-
tische Generierung von Java-Komponenten zur Kapselung von
COM-Objekten auf Windows Rechnern. Dabei konnen die COM-
Objekte auch dynamisch analysiert werden. Durch diese Biblio-
thek werden alle COM-Objekte auf dem Hostsystem des Agen-
tenortes zur Verfiigung gestellt. Die iiblichen Biiroanwendungen
wie z. B. Microsoft Word sind dadurch fiir Agenten zugénglich
und konnen durch sie instrumentiert werden. Die Transformation
der COM-Funktionsaufrufe in das Agentenkommunikationspro-

4

z.B. /tmp in Unix-Systemen
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tokoll ist nicht Aufgabe des Servicedetectors, sondern wird durch
den Connectoragenten hergestellt.

Connectoragent Diese Agentenklasse wird vom ServiceRepository
erzeugt und kann Systeme au3erhalb des Agentensystems anspre-
chen. Dazu verwenden die Agenten die durch den Servicedetec-
tor installierten Bibliotheken, um z. B. auf COM-Schnittstellen
zuzugreifen. Diese Aufrufe miissen in das Nachrichtenprotokoll
(z.B. KQML) iibersetzt werden, was die zentrale Aufgabe die-
ser Agenten darstellt. Zusétzlich kilmmern sie sich um die not-
wendige Synchronisierung der Zugriffe, indem sie sich merken,
welche Anfragen bereits zu welcher Zeit ausgefiihrt wurden. So
kann vermieden werden, dass dieselbe aufwindige Suche mehr-
fach ausgefiihrt wird. Auch ein Caching ist hier vorstellbar.

Distributeragent Der Distributer arbeitet dhnlich wie in der vorhe-
rigen Fallstudie. Er bekommt vom Useragent die Suchanfrage
tibergeben und fiihrt sie an jeder moglichen Stelle im Agenten-
system aus. Dabei beriicksichtigt er die vorgegebenen Einschrin-
kungen, die der Benutzer im Useragent definiert hat. Damit die
Suche parallel ablduft, klont sich der Distributeragent und die
Menge der Klone durchsuchen das Agentensystem. Die Ergeb-
nisse liefern sie bei dem Useragent ab.

5.3.3.3 Anwendungsablauf

Im Folgenden wird ein typisches Szenario der Anwendung beschrieben
(vgl. Abb. 5.3):

Nach der Installation der Agentenorte kann die Anwendung benutzt
werden. Der Useragent wird instanziiert und stellt seine Benutzer-
schnittstelle dar. Der Benutzer kann die Suchworter eingeben und in
einer Liste markieren, welche Dateien durchsucht werden sollen. In die-
sem Szenario werden TXT-, DOC- und XLS-Dateien, also ASCII-Text,
Microsoft Word- und Microsoft Excel-Dateien ausgewihlt.

Da die beiden Biiroanwendungen iiber die COM-Schnittstelle ange-
sprochen werden, instruiert der Useragent den Servicedetector nun das
Agentensystem nach moglichen Installationsorten zu durchsuchen. Die-
ser durchreist das Agentensystem und beauftragt Installeragenten, die er
tiber das ServiceRepository erhilt, die Bibliotheken zu installieren.
Nach erfolgreicher Installation der COM-Bridge kann der Useragent
das ServiceRepository beauftragen, die benotigten Connectoragents fiir
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5.3 Verteilung

Abbildung 5.3: Sequenzdiagramm der Fallstudie Verteilte Suche.
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die Suche durch Installeragents zu verteilen. Neben dem Zugriff auf Ex-
cel und Word wird auch ein Suchdienst in ASCII-Dateien benotigt. Die-
ser Agent bendtigt keine Zugriffe auf andere Anwendungen, sondern
nur auf das Dateisystem, was jedem Agenten moglich ist. Der Installer-
agent installiert also dynamisch zur Laufzeit drei verschiedene Agenten,
die dem Distributer spéter die Suchdienstes anbieten. Zwei bieten den
Dienst fiir die Biiroanwendungen und einer fiir die Dateien an.

Nun kann der Useragent den ersten Distributeragenten erzeugen und
ihm die Suchanfrage mitgeben. Der Distributeragent merkt sich die
Startzeit der Suche, um eine Begrenzung der Suchzeit einhalten zu kon-
nen. Dann teilt er sich auf und erzeugt einen Klon von sich selbst.
Die beiden reisen anschlieBend zu zwei verschiedenen Orten, an de-
nen die Suchdienste angeboten werden und teilen sich dort erneut auf.
So werden immer mehr Distributeragenten erzeugt und es gibt keinen
einzelnen Knoten, der die ganze Last der Teilung und der Migration
tragen muss. Wie viele Distributoragenten erzeugt werden, wird durch
den Useragenten vorgegeben und hidngt von der Anzahl der gefunde-
nen Dienste ab. Die Distributeragenten selbst zédhlen jede Teilung mit
und teilen sich nicht weiter auf, wenn 27¢%un9¢n > max Agenten ist.
Dadurch werden fast immer zu wenige Distributeragents erzeugt.

Die Distributer vor Ort fragen parallel alle relevanten und vorhande-
nen Dienste an und warten auf deren Antwort. Sollte ein anderer Dis-
tributer mit der gleichen Suchanfrage an den Ort kommen, wird dessen
Suchanfrage abgewiesen. Der abgewiesene Agent reist dann weiter auf
der Suche nach verfiigbaren Suchdiensten.

Ist die Suchzeit abgelaufen, kehren alle Distributeragenten zum User-
agenten zuriick, gleichgiiltig ob sie erfolgreich waren oder nicht. Da-
durch ist gewihrleistet, dass das Agentensystem nicht unnétig belastet
wird, obwohl das Ergebnis nicht mehr interessiert.

Auf Einzelheiten der Koordination der Agenten wird an dieser Stelle
verzichtet, da es sich dabei um Implementierungsdetails handelt. Zur
Optimierung der Performance muss v. a. die Koordination perfekt ab-
laufen. Es ist z. B. von Vorteil, dass die Distributeragenten wissen, ob
sie einen Agentenort noch besuchen miissen oder nicht mehr. Wie eine
solche Notifizierung aussehen kann, ist in Kapitel 5.3.2 beschrieben.
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5.3.3.4 Fazit

Die Fallstudie zeigt, wie einzelne Blocke der Anwendungslogik in
Agenten gekapselt werden konnen und anhand ihrer Aufgaben unter-
schiedlich verteilt werden. Es ergibt sich daraus automatisch eine Par-
allelitét iiber Systemknoten hinweg ohne eine zentrale Kontrollinstanz
dafiir bemiihen zu miissen. Fiir die Suche werden die Dienste massiv
parallel angefragt und gleichzeitig die Ressourcen des Hostsystems in
Anspruch genommen.

Auflerdem wird die notwendige Infrastruktur auch autonom und parallel
verteilt. Daher ergibt sich offensichtlich eine hohe Skalierbarkeit bzgl.
der Anzahl der durchsuchten Systeme.

5.3.4 Charakteristika

Die Autonomie der Mobilen Agenten ist der Hauptvorteil bei der Ver-
teilung innerhalb eines groen Agentensystems. Sie ermoglicht die Ska-
lierung in Bereiche, die mit zentraler Kontrolle nicht erreichbar wéren.
Durch die Kapselung der einzelnen Dienstleistungen in Form von Agen-
ten ist die weite Verteilung und gleichzeitig auch die flexible Nutzung
neuer Dienste moglich. In diesem Bereich finden sich viele Anwen-
dungen, die dargestellten zwei Fallstudien sind nur Beispiele, die durch
Mobile Agenten unterstiitzt werden konnen.

5.4 Unterstiitzung der physischen Mobilitit

Die Unterstiitzung von mobilen Anwendern ist ein wichtiges Ziel fiir
heutige Software- und Systemarchitekturen. Die physische Mobilitit
der Benutzer erfordert Anwendungen, die auf die wechselnden Umwelt-
einfliisse bzgl. Konnektivitit und die zumeist reduzierten Hardwareres-
sourcen reagieren konnen. Dabei soll der Komfort und die Aktualitit
einer Desktop-Anwendung so weit als moglich erhalten bleiben.

Zielsysteme fiir mobile Anwendungen sind vornehmlich sog. engl. Per-
sonal Digital Assistants (PDA) und zunehmend auch Mobiltelefone mit
entsprechender CPU und Speicherausstattung (sog. Smartphones). Die
Grenzen zwischen diesen Plattformen verschwinden zunehmend und
die Anwendungsmoglichkeiten wachsen stidndig. So sind bereits Ge-
rite verfiigbar, die neben Verbindungen mittels GSM oder UMTS auch
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mittels Bluetooth und WLAN (Netzwerke gemifl IEEE 802.11) Verbin-
dung mit Netzwerken aufnehmen konnen. Zusitzlich gibt es die Mog-
lichkeit zum Empfang von Informationen wie z. B. GPS-Signalen zur
exakten Positionsbestimmung. Die Mobilen Endgerite verfiigen somit
tiber verschiedene Moglichkeiten zur physischen Lokalisierung als auch
zur Verbindung mit unterschiedlichen Netzwerken.

Die Konnektivitit muss dabei stindig neu tiberpriift werden, da die An-
wendung weiterhin moglichst aktuell die Benutzerbediirfnisse befriedi-
gen soll. Bei der Wahl der geeigneten Verbindung muss nicht nur die
Verfiigbarkeit beachtet werden, sondern auch zwischen den verschiede-
nen Moglichkeiten in Abhéngigkeit von Bandbreite, Latenz und Kosten
abgewogen werden. Beispielsweise kann es durchaus sinnvoll sein, eine
bestehende GSM-Verbindung zu beenden, sobald man in den Bereich
von WLAN-Abdeckung kommt.

Grundanforderung fiir die Konnektivitit ist die Annahme, dass die Mo-
bile Anwendung auf die Aktualisierung aus verschiedenen, entfernten
Datenquellen angewiesen ist. Dies ist bei den heute iiblichen Anwen-
dungen fast immer der Fall, da die Mobilen Anwendungen als Be-
nutzeroberflichen mit mehr oder weniger Logik (sog. Smart-Clients)
fiir Informationssysteme dienen. Je nach Anwendung ist die Bandbrei-
te und Latenz von entscheidender Bedeutung. Beispielsweise wird ein
Benutzer es nicht akzeptieren, bei jeder Eingabe auf eine serverseiti-
ge Validierung zu warten, falls dies lange dauert. Diese Vorgehenswei-
se verwenden heutige webbasierte Desktopanwendungen mit Hilfe von
Asynchronous JavaScript and XML (AJAX)’. Die Mobilen Endgeriite
benotigen folglich mehr Software, um Liicken in der Kommunikation
zum Server bzw. zu den Datenquellen iiberbriicken zu konnen und den
Benutzer trotzdem adédquat zu bedienen.

Fiir die Behandlung der Verbindungsunterbrechung gibt es verschiede-
ne Moglichkeiten:

1. Ignorieren: dies fiithrt unweigerlich zu Fehlermeldungen.

2. Aktiv informieren: der Benutzer wird aktuell iiber den Zustand
der Verbindung und damit der Anwendung unterrichtet, kann aber
nicht weiterarbeiten.

3. Alle notwendigen Daten replizieren: Das ist nur teilweise mog-
lich, weil der Datenbestand entweder sehr grof} ist und die An-

5 http://www.adaptivepath.com/ideas/essays/archives/000385.php
(abgerufen am 25.06.2008)
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wendung die verwendeten Daten antizipieren miisste oder sie sich
hédufig andern.

4. Fine Mischung aus den obigen Ansitzen: Moglichst viele Da-
ten replizieren, unterbrochene Verbindungen moglichst transpa-
rent handhaben und notfalls den Arbeitsablauf unterbrechen.

Der vierte Ansatz ist offensichtlich der wiinschenswerteste, aber auch
der komplexeste. Die Frage, welche Daten wie zu replizieren sind, ist
schwierig zu beantworten. Auch die spitere Synchronisierung, also das
Zusammenfiithren nach einer Verbindungsunterbrechung ist stark von
den Daten selbst und der auf die entsprechenden Daten angewandte Se-
mantik abhingig.

Es handelt sich dabei also um Daten inklusive ihrer Replikationslogik.
Dies ist in der Objektorientierung genau das, was ein Objekt auszeich-
net: Daten — also der Zustand — und Methoden — die Replikationslogik.
Die Menge der Datentypen und Instanzen kann bei dieser Vorgehens-
weise allerdings schnell uniibersichtlich werden.

Im Folgenden wird ein deklarativer Ansatz zur Kapselung von Daten
aufgezeigt, der sich besonders gut fiir Mobile Agenten eignet.

5.4.1 Mobile Datencontainer: Living Documents

Living Documents (LD) ist ein von Schimkat propagiertes Konzept
[Sch03], das die Grundlage fiir dokumentenzentrierte Informationssy-
steme bildet. Der Autor beschreibt die Notwendigkeit fiir LD aufgrund
der immer stdrkeren Verbreitung von Dokumenten in Anwendungen.
Als Beispiel sei hier das WWW angefiihrt oder auch andere Doku-
mentenverwaltungssysteme. Die Bearbeitung von und die Zusammen-
arbeit mit Dokumenten erfordert von der Anwendung die Verwaltung
von Metadaten beziiglich des Dokuments und des Nutzungsverhaltens.
So werden z. B. Zugriffe der Benutzer, Manipulationen am Dokument
selbst, aber auch reine Metadaten, die den Zustand des Dokuments be-
schreiben, verwaltet. Diese dokumentenbezogenen Metadaten werden
dann zusammen mit dem Dokument gespeichert. Dies fiihrt zu proprie-
taren Formaten wie sie z. B. in den bekannten Textverarbeitungen ver-
wendet werden. Aus der Sicht objektorientierter Softwareentwicklung
ist das Konzept der klassischen Dokumentenverwaltung ein Bruch mit
dem Prinzip der Datenkapselung. Daten werden durch das Dokument
bereitgestellt, ohne dass das Dokument selbst auf seine Manipulation
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Einfluss nehmen kann. Dokumente sind demnach Datentypen gleichge-
stellt, aber weniger michtig als Objekte.

Gewisse Metainformation, z. B. iiber den Zugriff oder bearbeitete Ande-
rungen, sind nicht auf eine Dokumentenklasse beschrinkt, sondern uni-
versell giiltig. Der Abgleich zwischen dieser Metainformation fiir ver-
schiedene Dokumentenklassen ist allerdings nur mit der entsprechenden
Anwendung moglich, obwohl nur dokumentenklassenunabhingige Me-
tainformation bearbeitet werden soll. Auch die Benutzbarkeit von Do-
kumenten ohne die dazugehorige Anwendung ist nur bedingt gegeben.
SchlieBlich kann man sogar davon ausgehen, dass sich die Semantik des
Dokumenteninhalts erst im Zusammenhang mit der Anwendung ergibt.
Vor diesem Hintergrund stellt sich die Frage, wie das Konzept der Do-
kumentenverwaltung verbessert werden kann. Im Folgenden werden die
Living Documents nédher beschrieben, die eine mogliche Losung dar-
stellen:

5.4.1.1 Architektur von Living Documents

LD bestehen aus drei Teilen:

Daten(-BLOBs) Dies sind die klassischen Dokumente wie z. B. MS-
Word, Grafikdateien im TIFF-Format oder Ahnliches.
Der Begriff des Dokuments erhilt hierbei eine andere Granulari-
tdt, da beliebige viele Rohdaten in diesem Bereich abgelegt wer-
den konnen. Ein LD kann somit mehrere Dokumente (z. B. Text-
dateien) gemeinsam verwalten. Die Granularitdt hdngt von der
Anwendung und der Art der Dokumente ab. Ein LD muss nicht
zwingend Rohdokumente enthalten, sondern kann auch nur Tri-
ger von Metainformationen sein.

Semistrukturierte Datenbasis Hier werden die Metadaten bzgl. der
reinen Rohdaten abgelegt. Die Metadaten umfassen zum einen
die Beschreibung der Rohdaten mit zusétzlicher Verschlagwor-
tung und weiterer semantischer Information, die den Inhalt des
Dokuments betrifft. Zum anderen werden hier Metadaten bzgl.
der Manipulation und des Zugriffs auf die Rohdaten gespeichert.
Zusitzlich konnen noch Beziehungen zwischen LD und/oder
Rohdaten und Umweltinformationen gespeichert werden. Letzte-
res ist z. B. die zeitliche Verteilung der angemeldeten Benutzer an
ein System, aufgrund dessen das LD entscheiden kann, wann not-
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wendige Wartungsarbeiten am besten durchgefiihrt werden. Eine
folgende Aktion konnte das Erstellen einer Sicherung sein:
Schimkat bezeichnet diese Metadatenbasis auch als Knowledge
Repository (KR), das Wissen iiber den Dokumentenzustand ent-
hilt. Das KR ist eine Middlewarekomponente, die strukturierten
Zugriff auf einzelne Dokumentenzustandsinformationen ermog-
licht. Jedes LD besitzt ein KR, auf das nur iiber die Code-Kom-
ponente zugegriffen werden kann.

Code-Komponente Der Applikationscode verwaltet sowohl die Roh-

daten als auch die Metadaten. Der Zugriff auf beide Vorrite findet
ausschlieBlich iiber Funktionen statt, die in diesem Teil des LDs
abgelegt sind. Die Code-Komponente stellt die Kommunikations-
schnittstelle oder auch die API (engl. Application Programming
Interface) dar.
Hier sind verschiedene Implementierungsansitze vorstellbar (vgl.
Kap. 3.4). Die Code-Komponente kann in einer imperativen Pro-
grammiersprache geschrieben sein. Damit ist die Funktionalitét
klar ersichtlich und fest definiert. Deklarative Ansitze wie z. B.
JESS [FHO2] bieten deutlich mehr Moglichkeiten im Hinblick
auf Ereignissteuerung, aber auch Anderung der Funktionalitit
zur Laufzeit. Letzteres kann mit dem Einfiigen neuer Regeln zur
Laufzeit entstehen.

Es gibt unterschiedliche Moglichkeiten zur Implementierung der Appli-
kationslogik und der Schnittstellengestaltung. In Zusammenarbeit mit
dem Autor entwickelte Schimkat die LD in Form von Mobilen Agen-
ten innerhalb des Okeanos-Systems. Daraus ergibt sich auch der Name
Living Document.

Folgende beide Eigenschaften zeichnen ein LD als lebendig aus:

1. Das LD veridndert sich stindig in der Anzahl der Rohdokumente.
Die Verinderung ist im Dokumentenzustand durch die Menge der
semistrukturierten Metadaten abgebildet.

2. Durch die Implementierung als Mobiler Agent wird das LD selbst
auch logisch mobil und ist fahig zeitlich und raumlich seinen Zu-
stand aktiv zu verdndern.
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5.4.1.2 Implikationen der Architektur

Aus der vorgestellten Architektur der LD ergeben sich einige Eigen-
schaften, die auch in [FSK02] beschrieben sind.

Das vorgestellte Design erlaubt den einheitlichen Zugriff auf jegli-
che kontextbezogene Information. LD sind demnach als Middleware-
Schicht (vgl. [GeiO1] und [Ber96]) zum Zugriff auf die kontextbezoge-
ne Information zu sehen. Dieser einheitliche Zugriff ist ein wesentliches
Merkmal von LD, wodurch die Kooperation von LD méglich wird. Es
bedeutet aber nicht, dass die interne Struktur der LD gleich sein muss.
Auch die Menge der Zugriffsfunktionen kann variieren.

Durch die unterschiedlichen Zugriffsmoglichkeiten konnen personali-
sierte Sichten auf die LD gewihrt werden. Jeder Nutzer bzw. jede Grup-
pe kann eine andere Sicht bzgl. der Darstellung, den Informationen und
auch der Zugriffsrechte besitzen. Einige Benutzer sind beispielsweise
mehr an den Rohdaten, andere eher an den Metadaten interessiert.

Die LD bilden in ihrer Gesamtheit ein Informationssystem, bestehend
aus einzelnen LD als Microserver, die ihre Daten verwalten und in Ko-
operation Anfragen erfiillen konnen. Das Verhalten kann entweder re-
aktiv wie in Client-Server-Architekturen erfolgen oder auch proaktiv,
d.h. vom LD getriggert werden. Beispielsweise konnte eine gespeicher-
te Suchanfrage immer dann ausgefiihrt werden, wenn neue LD bzw.
neue Informationen verfiigbar werden.

5.4.1.3 Anwendung

Jedes LD verwaltet seine eigenen Rohdokumente. Da sie als eigenstin-
dige Microserver fungieren, bendtigen sie auller einer minimalen Aus-
fiihrungsumgebung keine weitere Software zur Manipulation der In-
formationen und Dokumente. Thr Speicherverbrauch wird v. a. von den
enthaltenen Daten und Metadaten bestimmt. Die Ausfiihrung auf mobi-
len Geriten (also die physische Mobilitit) wird dadurch stark gefordert,
da die Anforderungen an das Endgeridt dokumenten- und anwendungs-
abhingig ist, aber keine zusitzliche komplexe Software benotigt. Bei-
spielsweise lassen sich einfach Metadaten bearbeiten oder analysieren
ohne die Software zur Verfiigung zu haben, die die Manipulation der
Rohdokumente ermoglicht.

Ein weiterer Vorteil der LD ist die Moglichkeit zur autonomen Repli-
kation. Falls eine Kopie eines LD oder eines Rohdokuments auf einem
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mobilen Gerit bendtigt wird, kann ein LD kopiert werden und mit dem
Code angereichert sein, der notwendig ist, die entsprechenden Daten
bei Verfiigbarkeit wieder zu synchronisieren. Eine beispielhafte Anwen-
dung ist ein kollaboratives Dokument, das als Rohdokument in einem
LD abgelegt wird und an dem mehrere Personen gleichzeitig und teil-
weise auch mobil ohne Netzverbindung arbeiten wollen. Die Organi-
sation innerhalb eines LD erlaubt die autonome Synchronisierung und
Replikation in gewissen zeitlichen Abstidnden. Da die LD diese Logik
selbst in sich tragen, kann sie auch auf jedem LD-fdhigen, d. h. mit Aus-
fiihrungsumgebung ausgestatteten Gerit, ausgefiihrt werden ohne dass
dort spezielle Software fiir diese Aufgabe installiert werden muss.

5.4.2 Ein Baukasten fiir Mobile Anwendungen

In [Ter03] stellt Terfloth ein auf Okeanos basierendes Mobile-Agenten-
System vor, das sich fiir die Verwendung auf tragbaren Geriten eignet.
Die im Rahmen dieser Dissertation entstandene Diplomarbeit behandelt
die Erweiterung von Okeanos, um das Agentensystem auf Plattformen
mit J2ME (Java 2 Micro Edition, heutiger Name Java ME) [Top02]
lauffiahig zu machen. Dabei sind verschiedene Eigenheiten von Java,
der Geriteplattform und auch der Behandlung von Netzwerkverbindun-
gen zu beachten. Im Folgenden werden zuerst die notwendigen Erwei-
terungen dargestellt und anschlieBend eine exemplarische Anwendung
vorgestellt.

5.4.2.1 Java Mobile Edition

Die Java Mobile Edition (JavaME) ist wie in Abb. 5.4 in die Java Fa-
milie integriert. Die Connected Limited Device Configuration (CLDC)
[Top02] ist fiir diesen Verwendungszweck nicht geeignet, da sie weder
dynamisches Classloading, noch Java Reflection zur Verfiigung stellt.
Letzteres muss fiir Objektserialisierung und Java RMI — beides notwen-
dig fiir Okeanos — vorhanden sein.

Die michtigere Connected Device Configuration (CDC) [Top02] bietet
zusammen mit den entsprechenden Profilen und optionalen Paketen ei-
ne der Java Standard Edition gleichwertige Umgebung. Die Implemen-
tierung des Agentensystems beruht auf der JeodeRuntime der Firma In-
signia®. Als Entwicklungsplattform wurde ein Compaq IPAQ H5450

6 inzwischen aufgekauft von Esmertec, Schweiz
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Abbildung 5.4: Uberblick iiber die Einordnung der verschiedenen Ja-
va Editionen (angepasst nach:
http://java.sun.com/javame/technology/index.jsp (ab-
gerufen am 25.06.2008))

gewdhlt, der damals zu den High-End PDAs gehorte. Er ist mit einem
400 MHz Xscale Prozessor und 64 MB RAM ausgestattet. Aullerdem
verfiigt er iber WLAN und Bluetooth Konnektivitit. Die damit bereit-
gestellte Java-Version ist eine erweiterte JDK Version 1.1.8. auf deren
Basis Okeanos portiert wurde.

5.4.2.2 Physische Mobilitit mit WLAN

Innerhalb eines IP-Netzwerkes werden die einzelnen Netzknoten an-
hand ihrer eindeutigen IP-Adresse identifiziert. Aulerdem dient diese
Adresse auch dem Routing von Paketen. Falls sich der Zielknoten nicht
im selben Subnetz befindet, wird das Paket vom Router entsprechend
weitergeleitet. Sowohl die statische, als auch die dynamische Vergabe
(DHCP) von IP-Adressen findet Verwendung. Heutzutage wird auBer
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fiir zentrale Netzwerkgerite nur noch selten die statische Vergabe von
IP-Adressen verwendet, da so nur die Anzahl an IP-Adressen benétigt
wird, die der maximal gleichzeitigen Teilnehmerzahl entspricht.
Physisch mobile Gerite werden oft tiber WLAN (Wireless Local Area
Network) angebunden. Dies ermdglicht die uneingeschrinkte Mobili-
tdt ohne an Leitungen gebunden zu sein. Obwohl WLAN mittels des
Extended Service Set (ESS) die Vernetzung mehrerer Access Points er-
laubt, gibt es innerhalb des Protokolls keine Standardisierung fiir ein
Handover iiber Subnetzgrenzen hinweg. Eine bestehende Verbindung
kann nicht auf eine neue IP-Adresse umgeschaltet werden.

Das Problem des Netzwerkwechsels fiir mobile Gerite entsteht aus der
Verwendung der IP-Adresse, um einerseits die Zugehorigkeit zu einem
Subnetz zu beschreiben und andererseits ein Netzwerkgerit eindeutig
zu identifizieren. Ein Gerit muss also beim Netzwechsel seine eindeu-
tige Identitdt aufgeben und kann sie nicht in das andere Subnetz mit-
nehmen.

Mit dem DynDNS (Dynamischer Domain Name Service) konnen die
DNS-Eintrdge von Geriten laufend aktualisiert werden, sobald sie eine
neue [P-Adresse zugewiesen bekommen. Somit ist ein Endgerét immer
unter demselben DNS-Namen zu finden. Aber auch hierbei kénnen be-
stehende Verbindungen nicht mitgenommen werden. Noch offene Ver-
bindungen brechen mit einem Timeout ab. Auch die neue IP-Adresse
ist erst nach einer gewissen Zeit von ca. 60 Sekunden wieder erreich-
bar, wenn das DNS aktualisiert wurde.

Mobile-IP (RFC3344) ist ein Standard der IETF (Internet Engineering
Task Force), um die Mobilitdt von Netzwerkgeridten mit gleichzeitig ein-
deutiger Erreichbarkeit zu gewihrleisten. Dazu erhélt das mobile Ge-
rdt eine statische sog. Home-Address und eine variable sog. Care-Of-
Address. Bewegt sich das mobile Gerit nun in ein neues Subnetz, so
bekommt es dort z. B. mittels DHCP eine neue Care-Of-Address dyna-
misch zugewiesen. Diese IP-Adresse meldet es seinem Home-Agent’,
einem speziell fiir Mobile-IP-Forwarding eingerichteten Rechner. Da-
tenpakete, die an die statische IP-Adresse gesendet werden tibermittelt
der Home-Agent an die registrierte Care-Of-Address.

Ein Problem bei Mobile-IP ist das Routing der IP-Pakete vom Home-
Agent zur Care-Of-Address. Der Home-Agent kennt die Adresse, muss

7 Home-Agent ist ein Begrift aus dem RFC 3344 und hat nichts mit den hier betrachte-
ten Agenten zu tun.
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aber die IP-Pakete verpacken, um sie dann an das mobile Gerit zu sen-
den. Dabei wird oft IP Encapsulation within IP (RFC 2003) verwendet,
da die Headerinformation eines IP-Paketes nicht einfach gedndert wer-
den darf, um ein neues Ziel anzugeben. Dabei wird ein IP-Paket als
Nutzlast innerhalb eines IP-Paketes transportiert, was das Datenvolu-
men erhoht. AuBBerdem wird die Latenzzeit deutlich erhoht, da die Pa-
kete eingepackt werden miissen und oft nicht die kiirzeste bzw. schnell-
ste Route nehmen. Im Extremfall kann es sein, dass sich Absender und
Empfinger im selben Subnetz befinden, aber, da der Home-Agent weit
entfernt sitzt, die Kommunikation trotzdem langsam ablauft. Fiir Mobi-
le Agenten verschwindet somit der Vorteil der schnellen, lokalen Kom-
munikation und die oft geringe Bandbreite wird zusétzlich verkleinert.
Ein zweites Problem stellt die mangelnde Unterstiitzung fiir Mobile-IP
dar. Um ein moglichst transparentes Roaming zu erlauben, miissen al-
le verwendeten Netze Mobile-IP unterstiitzen. Entweder bendétigt man
explizit in jedem Subnetz einen Foreign-Agent, der die Kommunikati-
on zu den Home-Agents aufrechterhilt, oder die Verwendung von Fi-
rewalls muss soweit eingeschrinkt sein, dass die Verbindung zwischen
Home-Agent und mobilem Gerit nicht behindert wird. Daraus ergibt
sich, dass es nur in nicht-abgeschotteten Netzwerken freies Roaming
ohne explizite Unterstiitzung geben kann. Meistens wird ein Netzzu-
gang aber nicht mit dem erforderlichen Freiheitsgrad zur Verfiigung ge-
stellt.

Die von Terfloth vorgeschlagene Losung sieht die Verschiebung der
Mobilitdt von der IP-Ebene auf die Ebene 6 des ISO/OSI-Schichtenmo-
dells [Zim80], also auf die Darstellungs- oder Middleware-Ebene vor.
Mit Hilfe von Mobilen Agenten als Middleware konnen die Anforde-
rungen an ein flexibles, dynamisches Routing gelost werden.

5.4.2.3 Routing

Die Aufgabe zum Routing von Mobilen Agenten fiir mobile Gerite ist
eine Untermenge der Anforderungen an logische Mobilitit. Bei logi-
scher Mobilitdt von Software migriert der ausfithrbare Code zusam-
men mit seinem Zustand, bei der physischen Mobilitdt kann sich das
Ziel der Reiseroute bzgl. der IP-Adresse wihrend der Migration &n-
dern. Dies kann aber auch bei logischer Mobilitit vorkommen, wenn
z.B. der Zielort nicht mehr verfligbar ist oder das Dienstangebot sich
dort zwischenzeitlich gedndert hat.
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Zur Losung der Routingaufgabe fiir Mobile Agenten fiihrt Terfloth neue
Klassen von Okeanos-Lounges ein. Neben den normalen Agentenorten
gibt es zusitzlich sog. Gateway Lounges und Mobile Lounges. Letzte-
re sind die Lounges auf den mobilen Geriten und erstere das statische
Gegenstiick zu denen sich die Mobile Lounges verbinden konnen. Das
klassische Okeanos-Framework sieht eine Punkt-zu-Punkt Vernetzung
aller Lounges vor, d. h., jede Lounge kann jede andere direkt erreichen.
Mit der Erweiterung fiir mobile Gerite wird diese Annahme aufgege-
ben. Mobile Lounges kénnen sich nur zu Gateway Lounges verbinden
und Agenten miissen daher bei der Migration mehrere Spriinge® voll-
ziehen.

Fiir das Routing auf Ebene 3 des ISO/OSI-Schichtenmodells, d. h., die
IP-Schicht im Internet, werden Routing- bzw. Forwardingtabellen be-
nutzt, in denen gespeichert wird, welcher Pfad bzw. welcher néchste
Hop am giinstigsten ist. Dazu dienen im Internet Protokolle wie z. B.
Open Shortest Path First (OSPF — RFC 2328). Dabei werden Routing-
Informationen den Nachbarknoten zusammen mit einer bestimmten
Metrik mitgeteilt. Daraus wihlt ein Knoten die bzgl. der Metrik giin-
stigste Route aus. Auch bei Okeanos muss diese Information gespei-
chert und verbreitet werden. Dazu halten die Gateway Lounges Tabel-
len vor, tiber welches Gateway eine Mobile Lounge verfiigbar ist. Diese
Information wird in drei Fillen aufgefrischt:

1. Eine Mobile Lounge meldet sich bei einer Gateway Lounge an.
2. Eine Mobile Lounge meldet sich bei einer Gateway Lounge ab.

3. Eine Mobile Lounge meldet sich bei einer anderen Gateway
Lounge und hat sich bei der urspriinglichen nicht abgemeldet.

In diesen Fillen werden Updateragenten gestartet, die die Routingta-
bellen der anderen Lounges aktualisieren. Dieses Protokoll ist relativ
einfach konzipiert und skaliert nicht in groen Systemen. Durch die
Kapselung des Protokolls in einer Agentenklasse lassen sich aber auch
leicht andere Methoden implementieren.

Das Konzept der Gateways unterstiitzt nicht nur Mobile Lounges son-
dern eroffnet auch die Moglichkeit des Routings z. B. iiber Firewall-
grenzen hinweg. Des Weiteren konnen Gateways die Topologie eines

8 sog. Hops, daher auch multi-hop. Ein Hop ist eine Kante auf der Topologie des Netz-
werks vom Start zum Ziel bzgl. des aktuellen Routings.
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vollstindig vermaschten Netzwerks bzgl. der zugrunde liegenden Infra-
struktur kiinstlich einschranken. Dies kann aus unterschiedlichen Griin-
den sinnvoll sein, beispielsweise aus Sicherheits-, Performance- oder
Skalierungsgriinden.

5.4.2.4 Verbindungsunterbrechungen und IP-Wechsel

Wenn das mobile Geriit in ein TCP/IP Netz eintritt, bekommt es ei-
ne eigene IP-Adresse zugewiesen. AnschlieBend kann sich die Mobi-
le Lounge an einer Gateway Lounge anmelden. Dazu sendet sie einen
Multicast in das Subnetz. Die vorhandenen Gateway Lounges antwor-
ten auf den Multicast, die Mobile Lounge wihlt eine von ihnen aus
und stellt die Verbindung her. Die Mobile Lounge repliziert dabei
das Dienstverzeichnis der Gateway Lounge. Falls die Verbindung ab-
reillt, haben die Agenten auf dem mobilen Gerit trotzdem noch einen
Schnappschuss des Agentensystems des letzten Zeitpunkts als eine Ver-
bindung bestand. Wird die Verbindung zur selben Gateway Lounge wie-
der aufgenommen, bleibt dies fiir das restliche System transparent. Die
Mobile Lounge aktualisiert ihr lokales Verzeichnis erneut und Agen-
ten konnen wieder migrieren. Falls sie sich zu einer anderen Gateway
Lounge konnektiert, miissen die Routinginformationen aktualisiert wer-
den (vgl. Kap. 5.4.2.3).

Agenten benotigen durch die Erweiterung von Okeanos die Moglich-
keit, auf temporir nicht verfiigbare Lounges zu warten. Dies ist fiir bei-
de Richtungen der Migration — von und zu der Mobile Lounge — not-
wendig. Deshalb implementieren sowohl die Mobile Lounge als auch
die Gateway Lounge eine sog. TravelLodge, in der sie benachrichtigt
werden, falls ihr Ziel wieder erreichbar ist. Um die Antwortzeiten von
Mobilen Agenten planbar zu halten, konnen die Agenten eine maxima-
le Wartezeit angeben. Falls entweder das Ziel wieder erreichbar ist oder
die Wartezeit abgelaufen ist, wird der Mobile Agent wieder gestartet
und muss selbst entscheiden, wie er mit dieser Situation umgehen will.
Mit diesen Erweiterungen des Okeanos-Agentensystems ist es moglich
auf Middleware- bzw. Anwendungsebene die physische Mobilitdt zu
unterstiitzen. Im Folgenden wird eine Anwendung des Systems vorge-
stellt:
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5.4.3 Fallstudie: Dokumenten-Recherche itber Mobile
Devices

In [FTNKO4] haben Friedrich etal. das oben beschriebene Agenten-
system vorgestellt. Die damit implementierte Beispielanwendung unter-
stiitzt Anwender von mobilen Geriten bei der Suche nach Dokumenten
in einem Netzwerk, die fiir sie von Interesse sind. Der Benutzer muss
dabei die Dokumente nicht erst lokal laden und dann durchsuchen, son-
dern kann sie auf entfernten Rechnern durchsuchen lassen. Erst in der
Trefferliste muss er entscheiden, ob er ein Dokument laden mochte oder
nicht. Annahmen fiir dieses Szenario sind:

* Die Bandbreite der Verbindung des mobilen Geriits ist begrenzt —
durch Kosten und/ oder Netzwerkkapazitit.

* Die lokalen Ressourcen des mobilen Gerits sind begrenzt (Spei-
cher und CPU).

» Einige Dokumente von Interesse konnen lokal gar nicht durch-
sucht werden, da die notwendige Software fehlt.

* Moglicherweise ist nur die Trefferliste und nicht die Dokumente
selbst von Interesse.

* Auf dem mobilen Gerit ist nur eine Mobile Lounge notwendig —
keine andere Software wird benotigt.

Diese Anwendung wird durch ein Design mit vier anwendungsbezoge-
nen Agentenklassen realisiert. Der Fokus liegt weniger auf einer aus-
gefeilten Interfacegestaltung als vielmehr auf der technisch korrekten
Realisierung. Im Folgenden werden die einzelnen Agenten und ihre In-
teraktion niher betrachtet:

5.4.3.1 Agentenklassen

Koordinatoragent Der Koordinatoragent tibernimmt die Anfrage des
Benutzers und initiiert die Suche nach den Dokumenten. Er sam-
melt auch die Suchergebnisse wieder auf und stellt sie dem Be-
nutzer dar. Fiir jede Suchanfrage des Benutzers wird ein eigener
Koordinator erzeugt. Damit die Anfragen und Ergebnisse nicht
tiber die Verbindung des mobilen Geréts laufen miissen, migriert
dieser Agent in eine zufillig gewéhlte statische Lounge. Von dort
aus instruiert er andere Agenten, die Aufgabe zu erledigen. Fiir
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jede Lounge, die den Dokumentensuchdienst anbietet, wird ein
weiterer Agent der Klasse SearchBroker (siehe unten) erzeugt
und initiiert. Die moglichen Ziellounges fiir die Suche findet er
anhand von Eintrdgen im Dienstverzeichnis der lokalen Lounge,
indem er die fiir den SearchBroker notwendigen Dienste anfragt.
Der Koordinator ist als JESS-Agent implementiert. Diese Art der
Programmierung bietet sich an, da viele asynchrone Ereignisse
verarbeitet werden miissen. Er muss den Zustand der ausgesen-
deten Agenten fiir die parallele Verarbeitung koordinieren. Die
Fakten des JESS-Systems bilden einen Tupelraum, also einen as-
soziativen Speicher, der zur Koordination der Anwendung dient.
Die Verwendung von Tupelrdaumen zur Koordination von paral-
lelen und verteilten Prozessen geht zuriick auf die Programmier-
sprache Linda [GCCC85] aus dem Jahr 1985. Auch im Folgenden
wurde und wird auf Tupelrdume zur Koordination zuriickgegrif-
fen. Beispielhaft sei hier das Projekt Lime® [PMR99] genannt.
Weitere Vorteile der Verwendung von JESS werden im Kapitel
5.4.3.3 beleuchtet.

SearchBroker Agent Der SearchBroker ist ein Mobiler Agent, der

nach der Initialisierung durch den Koordinatoragent zur ange-
gebenen Ziellounge migriert und dort mit Hilfe von stationédren
Serviceagenten die Dokumentensuche beginnt. Auch der Search-
Broker ist als JESS-Agent implementiert, was die Kommunika-
tion zwischen ihm und dem Koordinatoragent erleichtert, da sie
als Datenteil der KQML-Nachrichten JESS-Fakten austauschen
konnen.

Die folgenden zwei Agenten sind stationére Serviceagenten, die
der SearchBroker Agent benétigt, um die Suche durchfiithren zu
konnen:

FileSystemSearch Agent Dieser Agent hat die Aufgabe das Dateisys-

tem nach entsprechenden Dateien zu durchsuchen und die Datei-
liste zuriickzugeben. Dabei kann die Suche Platzhalter beinhal-
ten. Nicht jeder Nutzer mochte alle Verzeichnisse ¢ffentlich ma-
chen und daher wird dieser Serviceagent bei seinem Start mit den
moglichen Suchpfaden parametriert, die er zur Erfiillung seiner
Aufgabe rekursiv traversiert. Jeder Treffer wird als KQML-Nach-
richt an den anfragenden Agenten zuriickgeliefert und schlie3lich

9  http://lime.sourceforge.net (abgerufen am 25.06.2008)
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diese Serie mit einer Endmarkierung abgeschlossen.

Der SearchBroker erhilt eine Reihe von Nachrichten mit pas-
senden Dateien, die er von dem anderen Serviceagenten durch-
suchen lassen kann. Da er nicht auf das Ende der Dateisuche
warten muss, kann er beim ersten Treffer diesen sofort weiterge-
ben. Wihrend die Dateisuche noch lduft, kann bereits der niachste
Verarbeitungsschritt gestartet werden. Dies entspricht dem Ent-
wurfsmuster pipes and filters [BMR196]. Die Programmierung
des SearchBrokers wird durch die Verwendung von JESS verein-
facht, da er leicht auf Ereignisse, d.h. auf eintreffende Fakten,
reagieren kann.

WordProxy Agent Um tatsichlich eine Textsuche in Word durchfiih-

ren zu konnen, muss es einen Dienst geben, der diese Aufgabe
erfiillt. Dieser Agent baut mit Hilfe von JCOM', einer Java-
COM-Bridge, die Verbindung zu Microsoft Word auf. Dabei wird
das MS-Word COM-Objekt verwendet und darauf die entspre-
chende Aktion zur Volltextsuche gestartet. Die dafiir notwendi-
ge Middlewarekomponente wurde mit Hilfe des von Nusser und
Schimkat entwickelten Rapid Application Development Frame-
work [NSO1] erzeugt.
Der WordProxy Agent iibernimmt dabei vor allem die Mediati-
on der COM-Objekte in die Agentenwelt. Anfragen nimmt er in
KQML entgegen und fithrt als COM-Client die Anfrage durch.
Als Antwort liefert er nur zuriick, ob ein Treffer vorhanden ist
oder nicht.

5.4.3.2 Kooperation

Die Agenten konnen ihre Aufgabe nur durch Kooperation erreichen.
Die Kommunikationswege zwischen den Agenten sind einerseits der di-
rekte Nachrichtenaustausch und andererseits die Synchronisierung iiber
das Dienstverzeichnis von Okeanos.

Die beiden stationdren Dienste in Agentenform — FileSystemSearch
und WordProxy — haben keinerlei Interaktion und miissen auch nicht
zwangsweise zusammen lokal existieren. Der SearchBroker Agent
sucht allerdings nur Lounges auf, an denen beide Dienste vorkommen.
Er kooperiert mit beiden Agenten und daher ergibt sich auch eine in-

10 http://sourceforge.net/projects/jcom/ (abgerufen am 25.06.2008)
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direkte Abhingigkeit zwischen den stationdren Agenten zur Ausfiih-
rungszeit.

Nachdem die SearchBroker Agenten ihre Ergebnisse beim Koordinator-
agent abgeliefert haben, versucht dieser zu seiner Ursprungslounge zu
migrieren. Falls momentan keine Verbindung besteht, wartet der Agent
so lange in der TravelL.odge. SchlieBlich prisentiert er dem Benutzer
die Ergebnisse, eine Liste mit den Word-Dokumenten, die die Begriffe
der Suchanfrage enthalten.

5.4.3.3 Ausblick

Durch die Verwendung von JESS ergeben sich in der Programmierung
und Steuerung von Agenten neue Moglichkeiten: Agenten konnen nicht
nur Fakten, sondern auch Regeln austauschen. Das fiihrt dazu, dass sie
nicht nur um den Zustand der Umwelt kennen, sondern auch neue Wege
damit umzugehen lernen konnen. Beispielsweise konnte der SearchBro-
ker Agent lernen, dass er auch auf Lounges, die keinen WordProxy ha-
ben, Dokumente sucht und zu einer anderen Lounge, die WordProxies
anbietet, mitnimmt.

Dies Erweiterung der Fertigkeiten konnte iiber entsprechende Agenten
mit Regelrepositories ablaufen. Der lernwillige Agent kann dort ent-
sprechende Regeln fiir seine Aufgaben erhalten. Fiir Ausfithrungsregeln
miisste dann eine Ontologie bestehen, damit Anfragen und Regeln auch
semantisch korrekt assoziiert werden konnen.

Durch die Aufnahme neuer Regeln konnen auch bereits vorhandene Re-
geln in ihrer Funktion verindert werden, entweder durch Uberschrei-
bung oder durch fritheres Feuern der neuen Regel auf dasselbe Mu-
ster. Der Charme der schlanken Agenten und der schlanken Agenten-
programmierung geht verloren, wenn immer mehr Regeln angehiuft
werden. Daher ist eine Strategie zur Loschung von JESS-Regeln not-
wendig.

Falls in dem Agentensystem zwar Lounges und MS-Word installiert
sind, aber keine Word-Proxy und FileSystemSearch Agenten verfiig-
bar sind, konnen diese durchaus auch bei Bedarf installiert werden.
In [FNKO2] beschreibt der Autor u. a. wie Agenten automatisch durch
andere Agenten installiert und initialisiert werden konnen. Auch not-
wendige, dynamisch ladbare Bibliotheken (z. B. DLLs unter MS-Win-
dows) konnen durch Mobile Agenten installiert werden. Voraussetzung
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fiir beides ist die Gewidhrung von entsprechenden Rechten durch die
Lounges (vgl. Kap. 5.9).

Die JESS-Regeln bilden einerseits eine Domain Specific Language
(DSL) [SVEQ7], indem sie bzgl. ihrer Fakten und Funktionen eng auf
ihre Doméne beschrinkt sind. Andererseits ist JESS ein System, dass
nicht dominenspezifisch ist. Die JESS-Regeln sind eine sog. General
Purpose Language und damit das Gegenteil einer DSL. Durch die Ein-
schrinkung des Agenten auf eine bestimmte Aufgabe und die damit ver-
bundene eingeschrinkte, aufgabenbezogene, d.h. dominenspezifische
Informationsaufnahme, sind auch nur spezifische Regeln sinnvoll. In-
sofern geht der Autor davon aus, dass es sich bei den JESS-Regeln fiir
Mobile Agenten um DSLs handelt.

5.4.4 Charakteristika

Die Unterstiitzung von physischer Mobilitit erfordert von den Mobilen
Agenten verschiedene Fihigkeiten. Sie miissen sich auf unterbrochene
Verbindungen einstellen. Zusitzlich haben sie oft nur geringe Ressour-
cen zur Verfiigung und miissen damit rechnen, unvorbereitet auf eine
neue Umwelt reagieren zu miissen. IThr Hauptaugenmerk liegt auf der lo-
gischen Mobilitit, die ihrerseits die physische Mobilitét einschliefSt. Um
ihre Aufgaben erledigen zu konnen, sind die Mobilen Agenten hochgra-
dig kooperativ und verteilt. Die vorgestellte Fallstudie zeigt, wie Mobile
Agenten die unterschiedlichen Umgebungen optimal ausnutzen kdnnen
und auch Nutzern mit nur begrenzten Ressourcen michtige Losungen
anbieten konnen.

5.5 Wartung

Die Wartung in hochverteilten Systemen ist eine komplexe Aufgabe.
Gleichzeitig nehmen die Wartungskosten einen hohen Anteil am Be-
trieb von Software ein, was an den marktiiblichen Kosten der Wartungs-
vertrdge von jahrlich 10-30% des Anschaffungspreises abzulesen ist.
Der zugehorige Standard IEEE 14764-2006 [IEE06] beschreibt sechs
Bereiche der Softwarewartung:

1. Die Implementierung des Softwarewartungsprozesses: Die Be-
schreibung der notwendigen Vorkehrungen, um Softwarewartung
durchfiihren zu konnen.
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2. Die Problem- und Modifikationsanalyse: Das Wartungspersonal
muss den Fehler bzw. die Situation analysieren, iiberpriifen und
validieren. AnschlieBend muss eine Losung gefunden und diese
autorisiert werden.

3. Die Durchfiihrung der Anderung: Anderungen miissen program-
miert, ausgeliefert und installiert werden.

4. Die Uberpriifung der Anderung am laufenden System: Der Auf-
traggeber des Anderungswunsches muss iiberpriifen, ob die Lo-
sung seiner Vorstellung entspricht.

5. Die Migration auf andere Plattformen: Dies ist eine aulerordent-
liche Aufgabe und betrifft nicht den laufenden Betrieb.

6. Das Ende der Systemlaufzeit: Der Prozess, wie das Ende der
Laufzeit einer Software gestaltet ist.

Die Punkte 1, 5 und 6 kommen nicht im tdglichen Betrieb vor. Sie sind
nur zu besonderen Zeitpunkten notwendig. Nur die Analyse, Implemen-
tierung und Wirkungsiiberpriifung werden im Wartungsalltag durchge-
fiihrt. AuBBerdem miissen diese Arbeiten parallel zum laufenden Betrieb
durchgefiihrt werden. An die Wartungsarbeiten werden hohe Qualitits-
anforderungen gestellt. Die Anderungen miissen moglichst schnell be-
reitgestellt werden und gleichzeitig den laufenden Betrieb nicht beein-
trichtigen. SchlieBlich soll die Anderung auch eine Erfiillung der ent-
sprechenden Anforderungen darstellen.

Um dieses Ziel zu erreichen, werden oft parallel zum operativen System
Entwicklungs- oder Testsysteme eingesetzt, auf denen gednderte Soft-
ware zuerst ausprobiert werden kann. AuBlerdem ist ein hochverfiigba-
res Wartungsteam in der Regel erforderlich. Die Wartungskosten setzen
sich aus den Bestandteilen Hard- und Software fiir das Testsystem, den
Kosten fiir das Wartungsteam und den Kosten fiir das Management des
Gesamtprozesses zusammen. Zusétzlich fallen bei Ausfall oder Fehlern
Kosten durch mangelnde Verfiigbarkeit des Systems an.

Wartung teilt sich nach IEEE 14764-2006 in folgende 4 Schritte auf:

* Entdeckung und Analyse,

. Anderung der Software,

+ Installation der Anderung und

» Uberpriifung der Anderung im Zielsystem.
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Die Analyse und Anderung der Software kann nur bedingt automatisiert
werden. Die Entdeckung, die Schlusspriifung und die Installation kon-
nen mit Hilfe von Agenten automatisiert werden. Fiir die ersten beiden
Punkte ist die Uberwachung des Systems erforderlich, die in den fol-
genden Kapiteln beschrieben wird. Anschlieend wird die Installation
von gednderter Software betrachtet.

5.5.1 Monitoring

Die Uberwachung verteilter Systeme ist eine komplexe Aufgabe. Ver-
schiedene Hostsysteme fiihren eine Vielzahl von Prozessen aus, die
miteinander lose gekoppelt sind. Dabei ist es schwierig, zu einem be-
stimmten Zeitpunkt einen Schnappschuss des Gesamtsystems zu erhal-
ten, da dieser die Zustinde aller Prozesse und deren Interaktionen ent-
halten muss (vgl. Kap. 3.5). Aus Performancegriinden ist dies allerdings
oft nicht moglich.

Ein weiteres Problem ist die Festlegung der aktuellen Zeit in einem
verteilten System. Man geht weitgehend nur noch von logischer Zeit
aus, da die physikalische Zeitmessung nur schwer auf allen zugehori-
gen Systemen zu synchronisieren ist. Chandy und Lamport haben 1985
den nach ihnen benannten Algorithmus veroffentlicht [CL85], der einen
globalen Schnappschuss erzeugt. Allerdings handelt es sich dabei eher
um ein theoretisches Konstrukt als einen in der Praxis anwendbaren Al-
gorithmus. Allein die Vorbedingungen wie z. B. fehlerfreie Kommuni-
kation schlieen den praktischen Einsatz aus.

Mit Hilfe eines globalen Schnappschusses ist es moglich einen konsis-
tenten Systemzustand abzubilden. Oft kann man aus einem Schnapp-
schuss aber nicht erkennen, warum ein Fehler aufgetreten ist. Dazu ist
vielmehr ein Verlauf der letzten Aktionen und Nachrichten notwendig.
Man konnte dazu iibergehen sehr hiufig globale Schnappschiisse zu ma-
chen, was sich aber wegen der hohen Kosten verbietet.

Ein Losungsweg ergibt sich iiber Mobile Agenten. In [FNKO02] be-
schreiben Friedrich etal. die Moglichkeit der Wartung von verteilten
Systemen mit Hilfe von Mobilen Agenten. Dabei werden stationdre
Serviceagenten als Mediatoren von externen Systemen in der Agenten-
welt verwendet. Die Autoren zeigen dies anhand von Schnittstellen zur
Microsoft Windows Registrierungsdatenbank und zu einem CAN-Bus-
Interface (Controller Area Network) [EtsO1], an das mehrere CAN-Ge-
réite angeschlossen sind.
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5.5.1.1 Windows Registrierungsdatenbank

Die Windows Registrierungsdatenbank ist die zentrale, hierarchisch
organisierte Konfigurationsdatenbank in den Windows-basierten Be-
triebssystemen wie z.B. Windows XP. In ihr werden Einstellungen
des Betriebssystems und der Anwendungsprogramme abgelegt. Ande-
rungen in dieser Datenbank konnen dazu fithren, dass das PC-System
nicht mehr stabil funktioniert. Aus diesem Grunde ist es fiir einen Ad-
ministrator interessant, auf Anderungen an bestimmten Bereichen der
Registrierungsdatenbank aufmerksam gemacht zu werden. In der be-
schriebenen Anwendung verbindet sich ein statischer Agent zu dieser
Datenbank und abonniert Anderungsnachrichten. Er verwendet dazu ei-
ne JNI-Bibliothek. Andere Agenten konnen nun die Registrierungsda-
tenbank lesen und schreiben. Damit sind beispielsweise folgende Ak-
tionen moglich:

e Alle Benutzer sollen einen einheitlichen Eintrag in einem be-
stimmten Registrierungsschliissel erhalten. Z.B. wird dadurch
die automatische Pfadvervollstindigung in der Windows Konsole
eingeschalten.

* Es werden mobile Agenten ausgesandt, die iiberpriifen, welche
Software wo installiert ist, um die korrekte Lizenzvergabe zu ge-
wihrleisten.

 Anderungsversuche an der Registrierungsdatenbank durch den
Benutzer werden dem Administrator mit Hilfe von Mobilen
Agenten gemeldet.

5.5.1.2 CAN-Gerite

Der CAN-Bus ist ein Feldbus, der vor allem in der Automobilindustrie
Verwendung findet. Er wurde von der Firma Bosch entworfen und dient
der Vernetzung von Steuergeriten. Es sind bis zu 128 Gerite an einen
CAN-Bus anschliebar. Der Ausfall eines Gerites stort die Kommuni-
kation der anderen Gerite nicht. Es wird normalerweise ein linearer Bus
verwendet.

Um die Briicke zwischen Agentensystem und CAN-Bus zu schlagen,
wurde ein Tiny Internet Interface (TINI)!' Geriit eingesetzt. Es verfiigt

11 http://www.maxim-ic.com/products/microcontrollers/tini/
(abgerufen am 25.06.2008)
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sowohl iiber eine Ethernet- als auch iiber ein CAN-Bus-Schnittstelle.
Auflerdem sind weitere I/O-Systeme vorhanden (vgl. Abb. 5.5). Das

Abbildung 5.5: Eine DSTINIs400 Platine mit einer aufgesteckten
Speicherkarte. Dies ist ein kompletter Embedded
Controller mit Ethernetanschluss und Datenanschliis-
sen. (Abb. aus [Max04])

TINI-Gerit kann Java Applikationen mit Hilfe des eigenen Software
Development Kits (SDK) ausfiihren. Wie bei der Jeode JVM (vgl. Kap.
5.4.2.1) unterstiitzt das TINI-Gerét Java in der Version 1.1.8. Daher sind
die Anpassungen fiir den Betrieb auf dem Pocket PC auch hier anwend-
bar.

Auf dem TINI wird eine Lounge ausgefiihrt, auf der sich stationire
Agenten einrichten konnen, um die Steuerung der an den CAN-Bus an-
geschlossenen Gerite fiir andere Agenten zu erméglichen. Diese Agen-
ten verwenden die Java CAN API [BNOO]. Die API unterstiitzt sowohl
objektorientierte Kommunikationsobjekte der OSI Schicht 7 [Zim80]
als auch Kommunikation auf Ebene 2, der Sicherungsschicht.

Die CAN-Gerite werden in dieser Anwendung iiber CANopen
[CANOS], also auf einer relativ hohen Abstraktionsebene, gesteuert.
Dies erleichtert den anderen Agenten Uberwachungsaufgaben zu iiber-
nehmen. CANopen ist ein objekt-orientierter Ansatz, um Standardgeri-
te zu definieren, die als Menge von Objekten iiber den CAN-Bus ange-
sprochen werden konnen. Die CAN-Gerite sind meist sehr spezialisiert
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und verfiigen nur iiber knappe Ressourcen. Daher ist es nicht moglich,
die Lounge auf den CAN-Geriten selbst zu implementieren.

Der Zugriff auf den CAN-Bus und die daran angeschlossenen Gerite
ermoglichen es Mobilen Agenten vielfiltige Aufgaben zu tibernehmen.
Dies konnen Uberwachungsaufgaben sein, die Kontrolle von Geriiteein-
stellungen oder auch die aktive Steuerung von Geriten. Dabei kommt
den Agenten wiederum zu Gute, dass sie lokal viel schneller mit den
Geriten kommunizieren konnen als mit einer entfernten Verbindung.
Auch ein kompletter Zusammenbruch der IP-Verbindung zum TINI-Sy-
stem ist nicht fatal.

5.5.1.3 Gemeinsamkeiten

Beide Ansitze, die Wartung der Windows Registrierungsdatenbank und
diejenige von CAN-Geriten, profitieren von denselben Vorteilen eines
Einsatzes von Mobilen Agenten. Wie im Kap. 5.9 beschrieben, ist es
moglich, die Schnittstelle zum CAN-Bus bzw. zur Registrierungsdaten-
bank nach Bedarf automatisch generieren zu lassen. Die notwendigen
Bestandteile der stationdren Agenten konnen iiber den Migrationsweg
installiert werden. Auch Softwareupdates bzgl. der Schnittstellen kon-
nen durch Mobile Agenten ausgeliefert werden.

Die darauthin durchgefiihrten Uberwachungsaufgaben konnen vielfil-
tig sein und sind nur durch die Funktionalitit der Schnittstelle begrenzt.
Es konnen auch mehrere Mobile Agenten gleichzeitig auf die Schnitt-
stelle zugreifen.

Dies ist allerdings immer nur eine lokale Sicht auf einen Knoten eines
verteilten Systems. In diesem Sinne ist die Wartungsaufgabe zunéchst
eingeschrinkt, da sie nicht die globale Sicht auf das System hat. Durch
die Mobilitdt der in Agenten gekapselten Wartungsaufgaben besteht
die Moglichkeit des Austauschs von Informationen bzgl. des Gesamt-
systems. Meistens wird keine vollstandige Sicht benétigt, sondern nur
einzelne Teile des Gesamtsystems sind lokal von Interesse. Die Agen-
ten konnen diese autonom bestimmen und in Kooperation mit anderen
Agenten zusammenstellen.

Durch die Verteilung der Agenten werden Netzwerkressourcen auf lan-
ge Sicht nicht so stark belastet und der Wartungsaspekt skaliert deutlich
besser als mit einer zentralen Wartungsanwendung. Au3erdem bedeu-
tet das auch, dass sich die Last bzw. der Ressourcenverbrauch fiir die
Wartungsaufgaben auf alle tiberwachten Knoten verteilt.
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5.5.2 Instandsetzende Wartung

Neben Uberwachungsaufgaben konnen Agenten auch die instand set-
zende Wartung (engl. corrective maintenance) iibernehmen. Dies be-
deutet, dass sie Fehler, die im laufenden System entdeckt wurden, be-
heben konnen, indem sie Softwareupdates und/ oder Konfigurationsin-
derungen bereitstellen.

Dabei ist meist die Problematik des laufenden Betriebs des verteilten
Systems gegeben. Der Agent, der die Anderung implementiert, muss
innerhalb des lokalen Knotens entscheiden konnen, wann die Software
ausgetauscht werden kann, damit das Gesamtsystem mdglichst wenig
belastet ist. Es kann auBBerdem sein, dass diese Anderung an mehreren
Stellen gleichzeitig verfiigbar sein muss. Die verschiedenen Agenten
mit derselben Aufgabe miissen sich nun iiber Knotengrenzen hinweg
synchronisieren. Die Agenten miissen daher einen Drei-Phasen-Com-
mit Algorithmus [SS83] implementieren, um sicherstellen zu konnen,
dass immer nur alle Anderungen oder keine festgeschrieben werden.

In einer aus Agenten bestehenden Anwendung gestaltet sich der Aus-
tausch einer Komponente, in diesem Fall eines Agenten, besonders ein-
fach. Der neue Agent meldet denselben Dienst an wie der Agent, den
er ersetzen soll. Dann fordert die neue Version die alte auf, sich zu be-
enden. Dieser Vorgang kann auf einfache Weise transparent fiir das Ge-
samtsystem implementiert werden.

5.5.3 Vorbeugende Wartung

Die vorbeugende Wartung (engl. preventive maintenance) ist die Suche
nach Anzeichen fiir ein bevorstehendes Fehlverhalten oder den Aus-
fall eines Systems. In mechanischen Systemen wird dies z. B. iiber die
Laufzeit ermittelt und in bestimmten Intervallen werden Verschleiftei-
le ausgetauscht. Im Bereich der Software gestaltet sich diese Art von
Wartung schwieriger, da es keinen Verschlei} gibt.

Es werden daher oft Rahmenbedingungen gepriift wie z. B. der Spei-
cherverbrauch oder die Auslastung anderer Ressourcen. Bei Kennt-
nis der harten Grenzwerte konnen auch Sicherheitsgrenzen eingerich-
tet werden, bei deren Uberschreitung MafBnahmen zur Aufrechterhal-
tung des Betriebs getroffen werden. Z.B. konnte bei Uberschreitung
der Grenze von 90% der max. Anzahl von Prozessen dafiir gesorgt wer-
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den, dass Benutzeranfragen teilweise abgewiesen oder zuriickgehalten
werden.

Automatische Wartungsmafnahmen ohne Kenntnisse der Rahmenbe-
dingungen sind sehr kritisch zu bewerten, da der Eintritt und die getrof-
fene Entscheidung nur sehr unvollstindig vorhersehbar sind.

5.5.4 Versionierung und Evolution

Viele Softwaresysteme sind stindigen Anderungen unterworfen, da sich
mit der Zeit Anforderungen und Ausfiithrungsbedingungen dndern. Dies
gilt nicht nur fiir Informationssysteme oder Desktopanwendungen, bei
denen es iiblicherweise hidufige Versionszyklen gibt.

Meistens sind auch einzelne Module versioniert und die Zusammenstel-
lung von bestimmten Versionen der Module ergibt eine Hauptversion,
ein sog. Release (vgl. Abb 5.6).

a I
System V.2.4 System V.2.5
Kompo- Kompo- Kompo- Kompo-
nente A nente B — nente A nente B
V.0.8 V.3.6 V.0.8 V.4.2
N J

Abbildung 5.6: Die Version des Gesamtsystems ergibt sich aus der
Kombination der Komponentenversionen.

Im Sinne einer Service Orientierten Architektur (SOA) [SN96] ist es
notwendig, dass die Dienste in verschiedenen Versionen zur Verfiigung
stehen miissen, da manche Klienten bereits erneuert wurden und andere
nicht. Unter der Annahme, dass die Instanzen der Services hochverteilt
sind, ergibt sich wiederum das Installations- und spezifische Wartungs-
problem. Servicereleases, also Wartungsdnderungen auf einer dlteren
Version, die aber noch genutzt wird, miissen entsprechend verteilt und
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implementiert werden. Es ergeben sich dadurch dieselben Probleme wie
bei der instand setzenden Wartung.

5.5.5 Charakteristika

Der Einsatz von Mobilen Agenten zur Wartung erfordert von diesen
einen hohen Grad an Flexibilitéit. Einerseits miissen sie in einem ver-
teilten System autonom agieren. Andererseits diirfen sie dabei ihr Ziel
nicht aus den Augen verlieren und miissen schlief3lich sogar Wartungs-
fille antizipieren. Die Lernfahigkeit von Agenten durch ihre Aufnah-
me von Umwelteigenschaften an verschiedenen Orten innerhalb eines
verteilten Systems ermoglicht neue Losungen zur Wartung komplexer
Systeme.

5.6 Mobile Applikation

Heute werden Anwendungen, die sich auf physisch mobilen Geriten
wie Handys und PDAs befinden, meist als mobile Applikation bezeich-
net. Die Mobilitét bezieht sich hierbei auf den Benutzer der Anwen-
dungen. Es handelt sich also um physische Mobilitit. Die hier vorge-
stellten mobilen Anwendungen beziehen sich auf die logische Mobilitiit
(vgl. Kap. 3.6.4). Im Folgenden wird fiir mobile Anwendungen folgen-
de Definition festgelegt:

Eine mobile Applikation ist eine Softwareanwendung de-
ren Teile mobil sein konnen. Mit Mobilitét ist hier die Mi-
gration von einem Netzwerkknoten zu einem anderen ge-
meint.

Im Folgenden werden die unterschiedlichen Kategorien von mobilen
Anwendungen erldutert und dabei auch die einzelnen Dominen bespro-
chen.

5.6.1 Code on Demand

COD ist die Bezeichnung von Fugetta und Picco [FPV98] (vgl. Kap.
3.6.4) fiir Anwendungen, die Teile ihres Programmes dynamisch nach-
laden. In diese Kategorie fallen heutzutage viele Anwendungen, da es
hiufig die Moglichkeit zu automatisierten Softwareupdates gibt. Auch
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Anwendungen mit sog. Plug-Ins verfiigen oft iiber die Moglichkeit, die
jeweils neueste Version automatisch installieren zu lassen (z. B. Eclip-
se [GBO03]). Auch alle Java-Anwendungen beruhen aufgrund des dyna-
mischen, remotefdhigen Classloader-Prinzips auf COD.

Im WWW ist die offensichtlichste Anwendung dieses Prinzips das Ja-
va-Applet. Dabei werden die Klassen dynamisch von einem Webserver
geladen und lokal zur Ausfithrung gebracht. Je nach Sicherheitskonzept
konnen die Klassen sogar von unterschiedlichen Quellen stammen.
Neben der Verbreitung bei Desktopanwendungen bietet dieses Paradig-
ma auch interessante Aspekte fiir andere Dominen. Die schon erwihn-
ten Applets sorgen durch dynamisches Laden der Klassen fiir eine spei-
chereffiziente Ausfithrung, da nur die gerade benétigten Klassen gela-
den werden. Der Garbage Collector'? der Java Virtual Machine ist auch
in der Lage, nicht mehr bendtigte Klassen zu entfernen. Der Hauptspei-
cher wird dadurch nur minimal belastet. Es gibt bei Applets mehre-
re Moglichkeiten, die Klassen zur Verfiigung zu stellen. Oft wird eine
sog. JAR-Datei mit allen notwendigen Klassen erzeugt und diese an
den Browser iibertragen. Man kann aber auch nur den Klassenpfad auf
ein entferntes, iiber HTTP adressierbares, Verzeichnis setzen und jede
Klasse wird dann explizit geladen. Dabei muss man einen Kompromiss
zwischen Ausfithrungszeit und optimalem Speicherverbrauch finden.
Auf den heute iiblichen Desktop-PCs ist es nicht notwendig, den Spei-
cherverbrauch fiir Applets gering zu halten. Die Netzwerklatenzzeit ist
ofters der limitierender Faktor und daher wird besser eine ganze JAR-
Datei geladen. Im Bereich der eingebetteten Systeme ist Speicher aber
durchaus eine knappe Ressource. Daher kann es sich dort lohnen, das
COD-Paradigma zu verwenden. Es ist damit moglich, Anwendungen
auszufiihren, die als Ganzes gar nicht auf das Gerit passen wiirden. Da
aber nicht zu jeder Zeit alle Klassen benotigt werden, konnen die nicht
mehr bendtigten Klassen vom Garbage Collector entfernt werden.
Code on Demand ist ein inzwischen weit verbreitetes Prinzip, das viele
Vorteile bietet. Fiir diese Art der Software werden nicht notwendiger-
weise Mobile Agenten benotigt, sie unterstiitzen dieses Paradigma aber
auch.

12 In der Programmiersprache Java existiert kein Konstrukt, um erzeugte Objekte expli-
zit aus dem Speicher zu entfernen. Der Garbage Collector ist ein Teil der JVM, um
nicht mehr referenzierte Objekte asynchron aus dem Speicher zu entfernen.
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5.6.2 Mieten von Softwarekomponenten
5.6.2.1 Stand der Technik

In der IT-Branche wird durch sog. On-Demand-Computing [Fel03]
(vgl. auch Software as a Service [BLBT00] und Cloud Computing
[Hay08]) versucht die Betriebskosten fiir Hard- und Software zu sen-
ken. So gibt es z.B. im Server-Bereich Hardwareanbieter, die zwar
einen komplett bestiickten Server ausliefern, aber erst nach Bezahlung
die entsprechenden Hardwareressourcen frei schalten. Damit kann oh-
ne physikalische Anderung der Hardware ein Serversystem aufgerii-
stet werden. Entsprechendes gibt es im Bereich der Anwendungsdienst-
leistungen (engl. Application Service Provider (ASP)), bei denen ein
Unternehmen seine Software in einem Rechenzentrum betreiben lésst.
Dort wird nicht nur die Hardware, sondern auch die Software nach Be-
darf skaliert. Beispielsweise ermittelt sich die Lizenzgebiihr iiber die
Anzahl der Benutzer des Systems.

Dies fiihrt fiir das beauftragende Unternehmen zu einer leichteren Ko-
stenkalkulation, da der ASP alle Wartung und Betriebskosten zusam-
menfasst. Diese Art der Anwendungen sind zumeist als klassische Cli-
ent-Server-Architekturen realisiert (vgl. Kap. 3.6.4). Dabei beschrinkt
sich der ASP auf die Bereitstellung von Hard- und Software im ausge-
gliederten Rechenzentrum. Eine On-Demand-Ldsung ist bei Software,
abgesehen von groBlen Serverlosungen, meistens nicht vorgesehen.
Gerade im Desktopbereich ist eine dynamische Abrechnung der Soft-
warelizenzen interessant, da viele Anwender bestimmte Applikationen
nur sporadisch nutzen. Die Hersteller haben darauf mit einer sog. Float-
inglicense reagiert, d. h. man bezahlt fiir die maximal mogliche gleich-
zeitige Nutzung eines Softwarepaketes.

5.6.2.2 Vision

Im Gegensatz zu den vorher vorgestellten Konzepten wird im Fol-
genden ein komponentenorientierter Ansatz betrachtet, bei dem die
Nutzung und Nutzungsdauer der einzelnen Komponente beriicksichtigt
werden. Fiir jede Softwarekomponente muss ein Accounting durchge-
fiihrt und fiir die Einhaltung der gegebenen Lizenzbedingungen Sorge
getragen werden. Neuere Versionen diirfen nur eingespielt und verwen-
det werden, falls entsprechende Wartungsvertrige existieren.
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Ein zentrales Accounting stellt einen sog. Single-Point-of-Failure dar.
Falls der entsprechende Server ausfillt, konnen keine neuen Anwen-
dungen gestartet werden und auch das Accounting der bereits laufen-
den Komponenten ist gefdhrdet. Des Weiteren findet man mit dieser
Losung nur schwer eine Unterstiitzung fiir mobile Anwender. Verteilte
Ansitze, die auf Broadcasts basieren, funktionieren nur innerhalb eines
Subnetzes und lassen sich leicht aushebeln, teilweise bereits durch die
Verwendung der MS-Windows Firewall.

Software besteht oft aus Teilen, die nur selten verwendet werden. Eine
nutzungsabhingige Bezahlung wire daher fiir die Benutzer wiinschens-
wert. Andererseits werden in manchen Zeiten immer dieselben Kompo-
nenten oder Programme benétigt. Es wire unwirtschaftlich nur fiir die-
sen seltenen Fall entsprechende Lizenzen vorzuhalten. Kurz gesagt, mit
bisherigen Lizenzmodellen musste man den worst case optimieren, wo-
hingegen ein nutzungsabhingiges Modell den common case optimiert.
Des Weiteren hat letzteres den Vorteil, dass es sich auch fiir die Soft-
wareentwicklung lohnt, hochspezialiserte Komponenten zu entwickeln,
die zwar nur selten genutzt werden, dann aber wichtig sind und damit
auch fiir deren Nutzung entsprechend bezahlt wird.

Als Beispiel sei hier ein spezieller Filter fiir ein Bildbearbeitungspro-
gramm genannt, das nur selten in einer Redaktion benétigt wird, bei
einer bestimmten Art von Bildvorlagen aber sehr wichtig ist und dann
auch von vielen Grafikern benutzt wird. Diese Software in entsprechen-
der Lizenzzahl vorzuhalten und auch zu entwickeln ist mit den bisheri-
gen Modellen unwirtschaftlich.

Eine Losung ist mit autonomen Komponenten wie beispielsweise Mo-
bilen Agenten realisierbar. Auch das Konzept der Living Documents
(vgl. Kap. 5.4.1) passt dazu, da hier die Accountinginformation in dem
Metadatenspeicher abgelegt werden kann.

Im Folgenden wird eine Softwarearchitektur vorgestellt, die eine robu-
ste und fein granulare Abrechnung ermdglicht, ohne auf ein Rechen-
zentrum wie bei einer ASP-Losung angewiesen zu sein (vgl. Abb. 5.7):
Jede Anwendung wird gestartet, indem ein Server kontaktiert wird, der
die Agentenlounge auf dem lokalen System zur Ausfiithrung bringt und
anschlieend die notwendigen Komponenten zum Start der Anwendung
zum Klienten transferiert. Die Anwendung présentiert sich dann dem
Benutzer iiber die entsprechende Benutzerschnittstelle. Bei der Arbeit
mit der Anwendung werden die notwendigen Komponenten bei Bedarf
vom Server angefordert. Wenn der Benutzer die Anwendung schlief3t,
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werden die Komponenten wieder an der Server zuriickgegeben, wo sie
die aufgezeichneten Abrechnungsinformationen abliefern.

Technisch lisst sich das mit dem Java Web Start Konzept'® umsetzen.
Durch diese Technologie kann die Initialladung der Software stattfin-
den. Dabei wird dann eine Okeanos-Lounge installiert und der Be-
nutzerschnittstellenagent installiert, der anschliefend die notwendigen
Komponenten anfordert. Dabei ist es unerheblich, ob der Server, von
dem die Anwendung abgerufen wird, beim Kunden installiert ist oder
in der Verantwortung des Herstellers der Software liegt. Es ist mit dieser
Architektur auch denkbar, dass die Anwendung aus Komponenten un-
terschiedlicher Hersteller besteht — vergleichbar mit der Verfiigbarkeit
von Plugins von Drittanbietern.

~

Mobile Kom- Mobile Kom-
ponente A ponente B

Mobile Anwendung

_J

Abbildung 5.7: Architektur fiir Mietkomponenten

In Abb. 5.7 wird der Anwendungslebenszyklus bzgl. eines Benutzers
aufgezeigt. Jede abrechenbare Interaktion mit einer Komponente wird
durch sie aufgezeichnet. Wenn sie schliellich wieder zuriickgegeben
wird, kann der Server die Aktionen auslesen und die Abrechnungsin-
formationen sammeln. Falls eine Komponente nicht zuriickkehrt kann
dafiir — in Analogie zu einem verlorenen Parkhausticket — ein bestimm-
ter Standardsatz berechnet werden. Die Agenten konnen in diesem Fall

13 http://java.com/en/download/fag/java_webstart.xml (abgerufen am 25.06.2008)
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auch nur Aktionen mit maximal diesem Standardsatz ausfiihren, um
Missbrauch zu verhindern.

Die Komponenten besitzen eine maximale Ausfiithrbarkeitsdauer. Wenn
dieser Vorrat verbraucht ist, muss die Komponente zuriick zum Server
migrieren und neu aufgeladen werden. Die Anwendung fordert in der
Zwischenzeit eine andere Instanz derselben Komponente an. Dies er-
laubt den Einsatz auch in Umgebungen, in denen nicht immer eine Ver-
bindung zum Server besteht, beispielsweise bei Anwendungen auf mo-
bilen Geriten. Hier wird ein entsprechender Ausfiihrungsvorrat bestellt,
damit die Arbeit auch ohne Netzwerkverbindung weiter gehen kann.
Ebenso verringert sich das finanzielle Risiko fiir beide Vertragspartei-
en, da der Benutzer maximal den verfallenen Vorrat bezahlen muss, falls
eine Komponente verloren geht und der Hersteller weil3, dass eine ab-
gekoppelte Komponenten nicht beliebig oft ausgefiihrt werden kann.
Die Kosten sind fiir den Anwender leicht zu jeder Zeit zu ermitteln und
liegen zwischen dem bereits verbuchten Verbrauch und diesem Wert
zuziiglich der ausgegebenen Lizenzen. Dabei miissen nicht alle ausge-
geben Ausfiithrungslizenzen verbraucht werden, es konnen aber keine
hoheren Kosten entstehen.

Es gibt zwar weiterhin eine zentrale Lizenzinstanz, die aber durch den
asynchronen Vergabemechanismus nicht immer verfiigbar sein muss.
Das System ist also, im Gegensatz zu den klassischen Ansitzen, lose
gekoppelt. Der Standort des Lizenzservers kann entweder beim An-
wenderunternehmen sein oder aber auch beim Softwarehersteller, der
ihn iiber das Internet verfiigbar macht. Eine frei zugéngliche Quelle er-
leichtert die mobile Anwendung hinsichtlich ihrer Erreichbarkeit.

Die Komposition einer Anwendung aus Agenten erleichtert die Evoluti-
on der Anwendung, da die isolierten Teile leichter ausgetauscht werden
konnen. Sogar im laufenden Betrieb, wenn die Ausfithrungszeit einer
Komponente abgelaufen ist, kann an ihrer Stelle eine neue Version ein-
gesetzt werden. Dabei miissen festgelegte Baubarkeitsregeln beachtet
werden, da der Einsatz einer htheren Version einer Komponente ein
Upgrade anderer Komponenten nach sich ziehen kann.

Durch dieses Modell konnen sich auch spezialisierte Erweiterungen fiir
einen kleinen Nutzerkreis einer weit verbreiteten Anwendung lohnen,
da die entsprechenden Kosten genau gegengerechnet werden konnen.
Fiir die Anwender ist damit die Errechnung des Deckungsbeitrages
deutlich einfacher.

Nicht zuletzt ist damit ein weiterer Schritt in Richtung Wiederverwend-
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barkeit von Software gegeben. Das Konzept der Commercial off-the-
shelf (COTS) konnte so neuen Auftrieb erfahren.

5.6.3 Teilung von Ressourcen

Programmbibliotheken werden verwendet, um sie zwischen verschie-
denen Programmen wiederbenutzen zu konnen. Beim statischen Bin-
den werden die Bibliotheken zum ausfiihrbaren Programm hinzugefiigt.
Das bedeutet, dass jede Instanz dieses Programms die Bibliothek in
den Hauptspeicher 14dt und ausfiihrt. Unter Umstédnden wird Speicher-
platz durch vielfach redundante Information verschwendet. Daher wird
meistens das Konzept der dynamischen Bibliotheken verwendet. Dabei
wird das Code-Segment der Bibliothek zwischen allen Programmen, die
diese Bibliothek nutzen, geteilt und aulerdem erst zur Laufzeit geladen,
wenn die entsprechenden Funktionen benétigt werden. Daher der Name
Dynamic Link Library (DLL)"* bzw. Shared Library' . Bei Verwendung
von virtuellem Speicher werden sogar nur die verwendeten Code-Seiten
in den physikalischen Speicher geladen, da die Bibliothek nur virtuell
in den Speicherbereich eines jeden Prozesses eingeblendet wird.

Man kann das Konzept weiter treiben und die Bibliotheken nicht nur
innerhalb eines Betriebssystems, sondern auch iiber dessen Grenzen
hinweg teilen. Dazu werden die dynamischen Bibliotheken in Agen-
tenform angeboten. Diese Dienstagenten suchen sich eine Umgebung,
in der sie ihre Aufgaben am besten erledigen konnen. Dadurch ergibt
sich eine globale Wiederverwendung, die sich nicht nur auf ein Com-
putersystem beschrinkt, sondern Hardware und Betriebssystemgrenzen
tiberschreitet. Ein neues Problem ist die Lokalisierung von Diensten, in
diesem Fall von Bibliotheken. Es ist nicht wirtschaftlich, hidufige Pro-
grammaufrufe entfernt zu machen oder dafiir migrieren zu miissen. Fiir
besondere Fille kann es sich aber durchaus lohnen:

Beispielsweise konnte ein Grafikrenderagent sich auf Hardwareplatt-
formen, die dafiir besonders geeignet sind, verteilen. Die Vorverarbei-
tung konnte iberall stattfinden, aber fiir das eigentliche Rendering wird
durch diese Bibliotheksagenten auf spezielle Renderhardware zuriick-
gegriffen. Anstatt iiberall spezialisierte Bibliotheken zu instanziieren
und nicht vorhandenen Hardware eventuell zu emulieren, kann dies ein
Erfolg versprechenderer Ansatz sein.

14 unter Windows verbreitet
15 verbreitete Bezeichnung unter Unix
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5.6.4 Agent P2P

Peer-to-Peer (P2P) [SWO05] Netzwerke sind heutzutage weit verbreitet
und haben durch die Filesharing Netzwerke wie z. B. Gnutella einen
hohen Bekanntheitsgrad erlangt. Das charakteristische Merkmal fiir ein
P2P-Netzwerk ist die mogliche Verbindung jedes Teilnehmers (Peer)
mit jedem anderen Teilnehmer. Im Gegensatz dazu verbinden sich die
Teilnehmer in Client-Server-Architekturen mit einem zentralen Rech-
ner, der alle Verbindungslast bearbeiten muss. In P2P-Netzwerken stel-
len die Peers ihre Anfragen direkt an die anderen Peers. Somit gibt es
weder einen Single-Point-of-Failure bzgl. des zentralen Rechners noch
einen Engpass in der Netzwerkbandbreite. Jeder Client ist auch gleich-
zeitig Server. Im Internettelefonie P2P-Netzwerk Skype wiirde eine zen-
trale Gesprachsvermittlung zu enormen Datenaufkommen fiihren. Die
Teilnehmer bauen daher auch eine direkte Verbindungen zueinander
auf.

Die P2P-Netze sind sog. Overlay-Netzwerke, da sie auf einem bereits
vorhanden Netzwerk (z. B. IP) aufbauen und eigene Routing und Trans-
portfunktionalitit bieten. Man kann sie in unterschiedliche Klassen ein-
teilen:

Reine P2P-Netze haben keinen zentralen Router oder Server und alle
Teilnehmer sind gleichwertig. Das Gnutellaprotokoll ist ein Ver-
treter dieser Klasse.

Zentrale P2P-Netze oder auch hybride P2P-Netze vereinigen zen-
trale Serverstrukturen mit P2P-Protokollen. Das frithere Napster
war ein solcher Vertreter, bei dem die Suchanfragen zentral be-
antwortet wurden, der Dateitransfer aber iiber ein P2P-Protokoll
ablief.

AuBerdem unterscheidet man diese Netzwerke iiber die Art der Suche
nach Inhalten:

Unstrukturierte P2P-Netze haben willkiirliche Knotenverbindungen
und miissen Suchanfragen daher mittels sog. Flooding, bei dem
jeder Knoten die Anfrage an alle angeschlossenen Knoten weiter-
reicht, ausfithren. Die maximal Anzahl der Knotenbesuche (engl.
Hops) wird dabei begrenzt. Trotzdem wird in dieser Art von P2P-
Netzen viel Bandbreite mit Flooding verbraucht. Auflerdem ist
nicht gewihrleistet, dass eine relativ seltene Ressource auch ge-
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funden wird. Der Vorteil liegt darin, dass das Einfiigen und Her-
ausnehmen von Knoten aus dem Verbund einfach ist.
Strukturierte P2P-Netze sind meist so organisiert, dass eine Suchan-
frage maximal log(n) Hops benétigt. Dazu werden die Inhalte
und Knoten iiber eine verteilte Hashtabelle geordnet. Die schnel-
le und vollstandige Suche erkauft man sich mit erhohtem Auf-
wand beim Einfiigen und Entfernen von Knoten, weil dabei die
Nachbarschaftsbeziehungen neu geordnet werden miissen.

Es gibt viele verschiedene Ausprigungen von P2P-Overlay-Netz-
werken. Mit JXTA [OGO2] versucht die Firma SUN Microsystems
einen Standard fiir P2P-Netzwerke zu schaffen. Es handelt sich hier
um ein Protokoll und nicht um eine Implementierung. Ein Standard ist
dringend geboten, um Synergien zwischen den einzelnen Anwendun-
gen und Doménen zu nutzen.

Die meisten P2P-Netze beziehen sich auf die Domine des Datei- oder
Dokumentenaustauschs. Auch Chat oder Telekommunikationsnetzwer-
ke kommen vor. Die meisten P2P-Netze legen sich auf eine Domine
fest. Netzwerke fiir P2P-Computing sind eher selten und fallen oft in
den Bereich des GRID Computing der aber weitere Einschrinkungen
mit sich bringt. GRID-Computing baut oft auf P2P-Netzwerken auf,
bietet jedoch zusitzliche Dienste wie Abrechnungsmoglichkeiten an.
Es gibt Konzepte wie AntHill [BMMO2], die sich explizit mit Agen-
ten-P2P-Netzwerken beschiftigen. Im Allgemeinen ist der generische
Ansatz aber selten vertreten. Viele Mobile-Agenten-Systeme sind im
Grunde mindestens auch unstrukturierte P2P-Netzwerke, da sie ein ent-
sprechendes Overlay-Netzwerk implementieren.

5.6.5 Fallstudie: Die Mobile Anwendung —
Mobile Agent Organizer

Wenning beschreibt in seiner Diplomarbeit [Wen02] eine Anwendung
basierend auf dem Okeanos-Agentensystem (vgl. Kap. 4), die das Pa-
radigma der mobilen Applikation aufzeigt. Er nennt die Anwendung
Mobile Agent Organizer (MAO). Mit der prototypischen Implementie-
rung werden die folgenden vier unterschiedlichen Anwendungsbereiche
abgedeckt:

Informationssuche Ein Agent migriert zu den Daten, anstatt dass die
Daten zum Agenten transportiert werden miissen.
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Unterstiitzung wechselnder Verbindungszustinde Gerade bei mo-
bilen Geriten kann eine Netzwerkverbindung nicht immer garan-
tiert werden. Hier konnen Agenten die Anwendung unterstiitzen.

Dynamische Verwaltung von Softwareinstallationen Software in
Agentenform kann leichter ausgetauscht und installiert werden.

Stellvertreteragenten Mobile Agenten migrieren innerhalb eines
Netzwerks und treten als personliche Stellvertreter auf.

Fiir den MAO existiert ein Agent, der das zentrale Benutzerinterface
darstellt. In diesen sog. Ul-Agenten konnen verschiedene andere An-
wendungen als Module eingeklinkt und dem Benutzer prisentiert wer-
den. Als Module werden einige mogliche Anwendungen prisentiert:

FileMonitor Dieses Modul iiberwacht eine Datei auf einem entfernten
Rechner auf Anderungen.

Finger iiberwacht den Status einer entfernten Lounge.

Chat Diese Anwendung ist eine vollstindige P2P-Chat Implementie-
rung.

Zur entfernten Kommunikation mit der Benutzerschnittstelle wird nicht
die Agentenmigration verwendet, da nur Daten transportiert werden sol-
len. Es werden spezielle Dienstagenten installiert, die eine direkte Kom-
munikation von Endpunkt zu Endpunkt via Sockets erlauben. Dies ent-
spricht der Philosophie von Okeanos, dass Agenten zwar nur lokal mit-
einander kommunizieren konnen, bei besonderem Bedarf aber durchaus
andere Kommunikationswege implementiert werden konnen, die aller-
dings als Agent angesprochen werden miissen.

Die einzelnen Anwendungen sind mobile Anwendungen, da sie sich auf
die Mobilitit ihrer Komponenten stiitzen. Als Besonderheit kann sogar
die Benutzeroberfliache selbst migrieren und auf einem anderen Rech-
ner ausgefiihrt werden. Dies kann z. B. sinnvoll sein, wenn ein Admi-
nistrator von seinem Biiro in den Serverraum wechselt und dort seine
Anwendung mitnehmen will.

5.6.6 Charakteristika

Mobile Applikationen benoétigen einerseits Migrationsmoglichkeiten
fiir den ausfiihrbaren Code und auch fiir den Zustand der Anwendung.
Beides kann einfach in Mobilen Agenten gekapselt werden. Durch ihre
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Mobilitit ldsst sich die Anwendung beliebig innerhalb eines Agenten-
systems verteilen. Dabei macht sie von grundlegenden Diensten Ge-
brauch, um Schnittstellen zum System und zum Benutzer zu ermogli-
chen.

5.7 Data Balancing

Ein weiterer Anwendungsbereich fiir Mobile Agenten ergibt sich aus
der immer groBeren Fiille an Daten. In den letzten 20 Jahren ist die LAN
Vernetzung eines Standard-PCs deutlich langsamer gewachsen als die
Festplattenkapazitit. In Abb. 5.8 wird dies anschaulich gemacht. Das
bedeutet, es dauert immer ldnger, um die Daten auf Festplatten iiber das
LAN zu kopieren. Dasselbe gilt fiir das Internet und die dort verfiigbare
Speicherkapazitit. Gerade bei datenintensiven Anwendungen wie z. B.
Auswertungen von Experimenten in Teilchenbeschleunigern, Anwen-
dungen der Bioinformatik oder der Astronomie kann die Speicherung
gar nicht immer zentral erfolgen. Der Transport der Daten wird, wie
oben gezeigt, immer aufwindiger. Es gibt daher schon ldnger Ansétze
mit Hilfe von Mobilen Agenten groB3e digitale Bibliotheken zu durchsu-
chen [YRG100]. Der Vorteil ist auch hierbei wieder die autonome Be-
arbeitung von Aufgaben. Agenten konnen sich selbststindig klonen und
so Aufgaben parallel ausfithren ohne dass dies einer zentralen Kontrolle
bedarf. Bei der Filterung bzw. Suche in grolen Datenbestinden, die ver-
teilt vorliegen kann so ein hoher Grad an Parallelitét erreicht werden. In
Abstimmung mit der Last und der Verfiigbarkeit der Datenknoten kann
die Anzahl der Suchagenten bestimmt werden.

5.7.1 Charakteristika

Hauptmerkmal dieser Domine sind die Mobilitét, die durch die Loka-
litdt der Daten zwingend erforderlich ist. Daraus ergibt sich auch die
Verteilung einer solchen Anwendung, da die Ausfithrung dezentral und
parallel erfolgt.
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Abbildung 5.8: Wachstum der LAN-Geschwindigkeit und der Fest-
plattenkapazitit eines Standard-PCs. Beide wachsen
exponentiell, aber durch die logarithmische Skalie-
rung erkennt man, dass die Kapazitit der Standard-
festplatten deutlich schneller wichst. [Datenquelle:
Wikipedia und eigene Beobachtungen des Marktes]

5.8 Offline Portal

Portalanwendungen haben im heutigen Internet und den Intranets eine
grof3e Bedeutung. Im Gegensatz zu fritheren Anwendungslandschaften,
die nur durch Hyperlinks verkniipft wurden, stellen Portale eine perso-
nalisierte und komprimierte Form der Informationssysteme dar. Dabei
werden innerhalb einer Webseite sog. Kacheln definiert, die als eigen-
stindige Anwendungen agieren. An der Oberflidche sind sie durch be-
stimmte Bereiche, meist mit fensterdhnlichen Kontrollfeldern versehen,
gekennzeichnet. Diese Bereiche konnen fiir jeden Benutzer interaktiv
neu angeordnet und konfiguriert werden. Hinter den Kacheln verbergen
sich Portlets [LMO04], Programme, die fiir das Rendering der Inhalte der
Kacheln verantwortlich sind. Portlets sind eine Erweiterung von Java
Servlets und bedienen sich oft Java Server Pages (JSP), um die HTML-
Ausgabe zu erzeugen.
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Portale besitzen einige Eigenschaften, die sie sowohl fiir Benutzer, als
auch fiir Softwareentwickler interessant machen:

Single-Sign-On Fiir den Benutzer ist nur eine zentrale Anmeldung vor-
gesehen. Damit authentifiziert er sich gegeniiber jedem Portlet.
Zum einen ist damit den Portlets diese Aufgabe abgenommen,
zum anderen muss der Benutzer sich nur einmal anmelden.

Personalisierte Ansicht Jeder Benutzer hat seine eigene Ansicht. Ab-
gesehen von der Personalisierung, die innerhalb eines Portlets
bzgl. seiner Authentifizierung stattfindet, kann er die Anordnung
der Kacheln @ndern und auch einzelne Kacheln ein- und ausblen-
den.

Leichte Integration von Diensten Das Portlet-API erlaubt die einfa-
che Anbindung von Web-Services und damit sind vielerlei An-
wendungen moglich, die auch Altsysteme integrieren kdnnen.

Wiederverwendbarkeit Portlets sind in sich abgeschlossene Kompo-
nenten, die in beliebigen Portalen wieder verwendet werden kon-
nen. Als Beispiel sei hier ein Borsenticker- oder ein Wettervor-
hersageportlet genannt.

Aggregation Informationen aus Datenquellen konnen transformiert
und aggregiert werden, um so die gewiinschte Ansicht zu erhal-
ten.

Kommunikation zwischen Portlets In der Portlet-API 2.0 wird es ei-
ne standardisierte Inter-Portlet Kommunikation geben (JSR 286).
Damit ist es moglich, dass sich diese Komponenten gegenseitig
Ereignisnachrichten schicken konnen.

Da der Inhalt eines Portals basierend auf Servlets immer dynamisch
erzeugt wird, kann man es nur im Onlinebetrieb sinnvoll nutzen. Fiir
mobile Gerite gibt es spezielle Anpassungen der Ausgabe (sog. Rende-
ring Kits), die die kleineren Displays unterstiitzen. Trotzdem muss man
zur Nutzung eine synchrone Verbindung zum Portal halten.

Die Portlets sind in sich abgeschlossene MVC-Komponenten'®. Sie ha-
ben eine View, die Kachel auf der Webseite, die sie mit HTML fiil-
len, einen Controller, in dem sie auf Benutzereingaben reagieren kon-
nen und ein Model, das den Zustand entweder innerhalb des Portlets

16 Model-View—Controller ist ein Entwurfsmuster fiir Benutzerschnittstellen
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speichert oder auf einen entfernten Dienst zuriickgreift. Eine so abge-
schlossene Komponente kann auch mittels eines Mobilen Agenten er-
stellt werden. Der Vorteil ist dann, dass alle notwendige Funktionalitit
auch auf ein mobiles Gerit migrieren kann. Die Mobilen Agenten kon-
nen so das Portal dezentral auf dem mobilen Gerit betreiben, natiirlich
nur so lange sie die entsprechende Datenbasis zwischengespeichert ha-
ben. Die Interaktion kann trotzdem stattfinden und im Falle einer Netz-
werkverbindung konnen Inhalte und Anfragen automatisch abgeglichen
werden.

Das System dhnelt der Software AvantGo, die bekannte Webseiten und
Nachrichtenkanéle fiir PDAs und Smartphones offline verfiigbar macht.
Allerdings kann AvantGo keine beliebigen Interaktionen, sondern nur
festgelegte Formulare verarbeiten.

Mit Mobilen Agenten ist es moglich, ein voll interaktives Offline-Por-
tal zu erstellen. Beispielsweise konnten die Agentenportlets das Nut-
zungsverhalten aufzeichnen und anhand der ausgewéhlten Informatio-
nen entsprechende Informationen aus dem Internet von anderen Agen-
ten aggregieren lassen. Auch der Austausch der Portlets selbst wire kein
groBes Problem, da sie sich auf einfache Weise aus dem Internet instal-
lieren lassen. Das Mobile-Agenten-System Aglets [LOKK97] enthilt
ein auf HTTP basierendes Migrationsmodell, das dies unterstiitzt.

Mit dem Paradigma der Mobilen Agenten lassen sich auch einfache
Systeme mit Stellvertretern im Internet entwerfen, die den mobilen Nut-
zer unterstiitzen, bestimmte Informationen zu erfassen und auch dar-
auf zu reagieren. Ein Bietagent fiir Auktionssysteme konnte immer auf
dem letzten Stand bzgl. der Gebote und des personlichen Héchstgebotes
bleiben und entsprechend handeln.

5.8.1 Charakteristika

Die Agenten zur Implementierung der Portalfunktionalitdt handeln in
sich autonom. Sie konnen allerdings auch mit anderen Agenten koope-
rieren. Die Mobilitit spielt keine so grofle Rolle, da Migration nur zur
Installation und der Erneuerung der Komponenten notwendig ist. Aller-
dings sind diese Art von Agenten hiufig lernfihig und zeichnen zumin-
dest teile ihrer Verwendung auf um sich entsprechend an den menschli-
chen Benutzer anpassen zu konnen.
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5.9 Active Integration

In [Nus05] beschreibt Nusser das MAX-System (Metadata Architecture
based on XML) zur Generierung von Middlewarekomponenten fiir die
Integration verschiedener Komponenten- und Servicemodelle. Um ein
Modell in ein anderes iiberfithren zu konnen, wird ein Metamodell be-
schrieben, das mittels XML reprisentiert wird. Das Metamodell selbst
besteht aus den Entitédten:

* Typ

* Feld

¢ Operation

* Operand

* Ausnahme

* Benachrichtigung

Es ist objektorientiert aufgebaut. Die sprachabhingigen Bezeichner wie
Konstruktor oder Methode wurden durch den neutralen Operator er-
setzt. Das Framework unterstiitzt die Metaisierung von Java-, COM-,
.NET- und CAN-Komponenten. Falls notwendig, ist die spezielle Tech-
nologiebriicke Bestandteil des Frameworks. Wihrend .NET- und Java-
Komponenten iiber die Programmiersprache mit Reflexion analysiert
werden konnen, bendtigt man fiir die COM- und CAN-Komponenten
zusitzliche Bibliotheken. Fir COM kommt JCOM zum Einsatz, fiir
CAN wird die Java2CAN API [BNOO] und die Schnittstellendefinition
mittels Electronic Data Sheet (EDS) verwendet.

MAX enthilt sog. Softwareexperten, die aus der Metainformation reale
Middlewarekomponenten erzeugen konnen. Es existieren Softwareex-
perten zur Generierung von RMI-, Jini-, JNI-, COM-, CANopen- und
Web-Service-Komponenten und Dokumenten im HTML- und PDF-
Format.

Mit Hilfe von MAX konnen also COM- und CAN-Komponenten aus
einem Javaprogramm heraus angesprochen werden. Zusitzlich kann die
Generierung von Schnittstellenklassen automatisiert werden. Obwohl in
der Arbeit von Nusser nicht vorgesehen, konnten auch leicht KQML-
oder JESS-Agenten generiert werden, die die COM- bzw. CAN-Welt
anderen Agenten zur Verfiigung stellen.
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5.9.1 Fallstudie: Internet der Dinge — RFID

Das Internet der Dinge [GKCO04] [Int05] beschreibt die Vernetzung all-
taglicher Gerite und die durchdringende elektronische Markierung von
Dingen mit RFID (Radio Frequency IDentification). Dabei geht man da-
von aus, dass die einzelnen Bausteine eine gewisse, wenn auch geringe,
Rechenkapazitit besitzen und sich ad-hoc mit anderen Geriten vernet-
zen. Das Internet der Dinge ist eng verwandt mit den Bereichen Ubig-
uitous Computing und Pervasive Computing sowie dem Forschungsbe-
reich der Sensornetzwerke. In der Vision konnen sich alle technischen
Gerite mit ihren physikalischen Nachbarn austauschen und proaktiv mit
ihrer Umwelt interagieren. Das Fraunhofer Institut Materialfluss und
Logistik (IML) spricht von mobilen Softwareagenten, die mit Hilfe der
RFID-Tags die Warenfliisse lenken sollen!”. Das IML beschriinkt das
Internet der Dinge dabei auf den Bereich Logistik. Im Allgemeinen be-
deutet es aber die Vernetzung aller technischen Gerite und Sensoren
und deren Ausstattung mit grundlegender Rechenkapazitiit.

Einerseits kommen hier die bereits angefiihrten Wartungsthemen zum
Tragen, andererseits muss auch der intelligente Betrieb programmiert
werden. Fiir beide Aufgaben bietet sich die Agententechnologie so-
wohl stationédr wie auch mobil, an. Eine Herausforderung stellt die Ent-
deckung und Koordination der einzelnen Knoten in diesem Schwarm
von Geriten dar.

Auch in tiblichen Computernetzwerken, in denen eine grofle Anzahl
Gerite wie PCs und Drucker, teilweise aber auch Steuerungen, ange-
schlossen sind, stellen sich diese Aufgaben:

* Welche Komponenten sind verfiigbar?
* Wo und wie oft kommen sie vor?
* Was konnen diese Komponenten?

Am Beispiel von COM- und CAN-Komponenten kann mittels des
MAX-Systems gezeigt werden, wie diese Aufgaben mit Hilfe von Mo-
bilen Agenten gelost werden konnen. Dafiir benotigt man Pionieragen-
ten, die das Netzwerk durchstreifen und mogliche Komponenten ent-
decken. Falls sie dazu eine Technologiebriicke bendtigen, konnen sie
diese von einem anderen Agententyp anfordern und lokal installieren
lassen. SchlieBlich verankern sie, falls es sich lohnt, einen Schnittstel-
lenagenten, der die Komponenten in der Agentenwelt sichtbar macht.

17 http://www.internet-der-dinge.de/opencms/opencms/ (abgerufen am 25.06.2008)
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Mit MAX wird das nur exemplarisch fiir COM- und CAN-Komponen-
ten gezeigt. Das MAX-System ist auch flexibel erweiterbar, um beliebi-
ge andere Komponenten in die automatische Schnittstellengenerierung
miteinzubeziehen, so lange sie sich auf die Metakomponentenstruktur
abbilden lassen.

Durch diesen autonomen Briickenschlag zwischen Gerite- bzw. Kom-
ponentenwelt und Agentenwelt ergibt sich die Moglichkeit, beliebige
Interaktionen und Algorithmen in diesem Netzwerk auszufiihren.

5.9.2 Charakteristika

Die Domine der aktiven Integration reizt die Moglichkeiten der Mobi-
len Agenten vollstindig aus. Sowohl die Aspekte der Kooperation und
Kapselung, als auch die Mobilitit sind Kernbestandteile der Doméne.
Auch die Kooperation von verschiedenen, spezialisierten Diensten ist
gefordert, um die Aufgaben zu erfiillen.

5.10 Teleservice

Unter Teleservice oder Fernwartung versteht man die Wartung und
Uberwachung von technischen Anlagen und Geriiten aus der Ferne. Es
geht dabei um Fehlererkennung, Reparatur und Optimierung des Ge-
rites. Die Informationen werden dabei tiber ein Netzwerk iibertragen
und dem Servicetechniker zur Verfiigung gestellt. Klassisch hat man
Telefon- oder ISDN-Leitungen verwendet. Heutzutage sind oft Virtu-
al Private Networks (VPN) im Einsatz, um den sicheren Zugang iiber
das Internet zu ermoglichen. Uber die sichere Verbindung werden dann
Programme wie VNC eingesetzt, um den Desktop des Steuerungs-PCs
aus der Ferne bedienbar zu machen. Andere Softwarelosungen bieten
proprietire, auf das spezielle Gerit abgestimmte, Protokolle und Ober-
flichen. Es existieren auch Web-basierte Oberflichen mittels eingebet-
teten Webservern.

Mit Hilfe der so gewonnen Erkenntnisse kann eine praventive Wartung
erfolgen und eine entsprechende Bevorratung und Lagerhaltung von Er-
satzteilen stattfinden. Man kann damit die nicht planbaren Stillstands-
zeiten verringern was fiir die Unternehmen einen groen wirtschaftli-
chen Vorteil bringt.
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5.10.1 Remote Service

Der Begriff Remote Service ist weiter gefasst als Teleservice. Die Her-
steller von Gerdten und Maschinen nutzen die Remote Service An-
wendungen indem sie dem Kunden mehr zusitzliche Dienstleistungen
anbieten und versuchen so die Kundenbindung und Kundenzufrieden-
heit zu erhohen. Es konnen zusétzliche Informationen, Ansprechpart-
ner, Neuerungen, etc. iiber den Weg der Remote Services dem Kunden
présentiert werden.

Beispielsweise kann das Nutzungsverhalten des Kunden analysiert wer-
den und ihm entsprechende Hilfestellung bzw. Angebote fiir Erweite-
rungen angeboten werden. Gerade im Bereich der Medizintechnik ist es
sehr wichtig, moglichst effizient mit den meist teuren Gerédten umzuge-
hen.

5.10.2 Steuerung

Geritesteuerungen werden heutzutage immer hiufiger mit einer Inter-
netschnittstelle versehen. Das Steuerungsprogramm an sich sitzt aber
weiterhin nicht auf einem entfernten Rechner, sondern direkt in der
Nihe der Gerite und ist iiblicherweise iiber einen echtzeitfahigen Bus
angebunden. Das Steuerungsprogramm, beispielsweise einer Speicher-
programmierbaren Steuerung (SPS), kann nicht mit anderen Prozessen
im Internet interagieren. Aus Griinden der Datenmengen und Reakti-
onszeiten muss die Steuerung lokal am echtzeitfihigen Bus sitzen. Die
Auswertung von Sensorinformationen konnte durch die grofe Latenz-
zeit in Netzwerken zu lange dauern, um sinnvoll regelnd einzugreifen.
Besteht die Anforderung, dass dieses Steuerungsprogramm flexibel aus-
getauscht, mit anderen Prozessen interagieren und proaktiv steuernd
eingreifen soll, bieten sich Mobile Agenten als Triger des Steuerpro-
gramms an. Dadurch wird das Gerit, aber auch die Steuerung mit einer
offentlichen Schnittstelle fiir andere Agenten versehen und erdffnen die
Moglichkeit des Monitoring bzw. der Optimierung. Der Steuerung, und
damit auch dem zu steuernden Gerit, 6ffnet sich damit auch umgekehrt
die Zugriffsmoglichkeit auf beliebige Internetressourcen, die von ande-
ren Agenten angeboten werden.
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5.10.3 Code Updates

Der Austausch von Softwarekomponenten kann auf zwei Arten stattfin-
den:

Agentenkomponenten Die Steuerungssoftware ist selbst als Agent
programmiert und kann damit leicht durch einen anderen Agen-
ten ersetzt werden.

Klassische Steuerungsprogramme Andernfalls konnen Softwareup-
dates durch Installationsagenten in der Steuerung zur Ausfiihrung
gebracht werden.

In beiden Fillen ist die Koordination der Wartungsarbeiten (vgl. Kap.
5.5) durch entsprechende dezentrale Koordination mittels Agenten zu
bewerkstelligen.

5.10.4 Verbindungslose Ausfiihrung

Bei der Geritesteuerung, wie bei den mobilen Geriten (vgl. Kap. 5.4)
gewihrleisten Mobile Agenten durch ihre Codemigration und lokale
Ausfiihrung die Funktionsfihigkeit der Anwendung trotz Verbindungs-
unterbrechung. Im Gegensatz zu den mobilen Geriten ist bei techni-
schen Geriten diese Fahigkeit auch ohne Agententechnologie vorhan-
den, da die Steuerung selbst Rechenkapazitit in Form eines eingebette-
ten Systems besitzt.

Der Vorteil der Mobilen Agenten ergibt sich aus der Zuverladssigkeit der
zusitzlich zum Steuerungsprogramm installierten Aufgaben wie z. B.
Monitoring. Die Uberwachung lduft daher auch bei Verbindungsunter-
brechungen weiterhin ab.

5.10.5 Charakteristika

Die Anwendungsdomine des Teleservice nutzt die autonomen Eigen-
schaften von Mobilen Agenten, indem diese unabhingig von einer zen-
tralen Steuerung ihre Aufgaben erledigen konnen. Da sie bei der Anbin-
dung der Geritewelt auf die Uberbriickung der Schnittstellen angewie-
sen sind, kooperieren sie mit fiir diese Aufgabe spezialisierten Agen-
ten. Ihr volles Potenzial schopfen die Mobilen Agenten erst in der Zu-
sammenarbeit iiber Agentenortsgrenzen hinweg in einer hochverteilten
Umgebung aus.
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5.11 Zusammenfassung

In diesem Kapitel wurde die Eignung von Mobilen Agenten fiir unter-
schiedliche Anwendungsdominen untersucht. Der Einsatz von Mobi-
len Agenten muss, wie jede andere Architekturentscheidung auch, von
funktionalen und v. a. nicht-funktionalen Anforderungen abhingig ge-
macht werden. Die vorgestellten Anwendungsbereiche zeichnen sich
besonders fiir den Einsatz von Mobilen Agenten aus. Es kann aber
durchaus sein, dass eine spezielle Anwendung, obwohl sie in eine der
vorgestellten Doménen fillt, nicht fiir ein Agentensystem geeignet ist.
Beispielsweise weil sehr restriktive Managementanforderungen an die
Softwarekomponenten gestellt werden und diese leichter mit einer an-
deren Architektur erreicht werden.

Allen Anwendungen gemein ist der Aspekt der Verteilung. Anwendun-
gen, die nur lokal ausgefiihrt werden, kénnen zwar vom Agentenprinzip
profitieren, doch die Mobilitét ist nicht férderlich und erzeugt nur zu-
sdtzliche Komplexitit. Deshalb wird auch die Mobilitéit der Agenten zu
einem zentralen Charakteristikum fast aller Anwendungsdominen. Nur
die Offline Portale benétigen sie nicht dringend. Die Vorbereitung der
Agenten auf Migration und Verbindungsunterbrechung erleichtern je-
doch generell den Entwurf der Anwendung.

Die weiteren Charakteristika verteilen sich auf die unterschiedlichen
Dominen und sind daher nicht spezifisch zur Unterstiitzung von Mobi-
len Agenten. Die Befiirwortung von Mobile-Agenten-Systemen ergibt
sich aus der Kombination der Anforderungen an die Doméine, wobei
keine einzelne Charakteristik notwendig ist.

Hinweise fiir die Eignung von Mobilen Agenten ergeben sich aus einem
hohen Verteilungsgrad der Anwendung auf unterschiedliche Systeme
und die damit einhergehende Verwendung sehr unterschiedlicher Ver-
bindungen. Gerade wenn die Art der Verbindung nicht homogen bzgl.
Bandbreite, Latenz und Sicherheit ist, eigenen sich Mobile Agenten
durch ihre Fihigkeit, sich an unterschiedliche Umgebungen anzupas-
sen.

Die hier aufgefiihrten Anwendungsdoménen sind nur ein Ausschnitt der
Anwendungsmoglichkeiten. Die Breite der Palette zeigt aber deutlich,
dass die geringe Verbreitung nicht auf die unpassende Architektur fiir
eine ganze Reihe von Anwendungen zuriickzufiihren ist. Im folgenden
Kapitel werden andere mogliche Hinderungsgriinde vorgestellt und dis-
kutiert.



Kapitel 6

Softwaretechnik fiir
Mobile Agenten

6.1 Einfithrung

Die Softwaretechnik ist ein Gebiet der Informatik, das die Akzeptanz
eines Softwaresystems, des Entwicklungsprozesses und der Softwarear-
chitektur maBgeblich beeinflusst. Auftraggeber bzw. Kunden von Soft-
warelosungen fordern eine planbare Entwicklung, ein wartungsfreund-
liches System und eine erweiterbare, klare Architektur. Diese nicht-
funktionalen Anforderungen beeinflussen Softwareprojekte deutlicher
als die funktionalen Anforderungen. Letztere lassen sich einfach spezi-
fizieren und quantifizieren. Bei den zuerst genannten ist dies deutlich
schwieriger. Mobile Agenten haben den Ruf, durch ihre virale Aktivitit
nicht beherrschbar zu sein. Um so mehr muss das Programmierpara-
digma mit allgemein akzeptierten Praktiken der Softwaretechnik unter-
stiitzt werden.

Im Folgenden wird auf einige besondere Bereiche der Softwaretechnik
eingegangen, um auszufiihren, inwiefern Standardmethoden angewandt
werden konnen und an welchen Stellen noch Nachholbedarf fiir das Pa-
radigma der Mobilen Agenten besteht, um die Akzeptanz bei Software-
entwicklern und Entscheidern zu fordern.

119
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6.2 Logging

Die Ausfithrung von komplexen, verteilten Anwendungen bedingt, dass
es nicht mehr offensichtlich ist, welche Prozesse' zu welcher Zeit an
verschiedenen Orten stattfinden. Die Uberwachung des Systemzustands
ist in verteilten Systemen grundsitzlich eine schwierige Aufgabe (vgl.
[SFKO1b]). In einem Mobile-Agenten-System kommt die zusitzliche
Komplexitit der Codemigration hinzu. Zur Uberwachung (engl. Mo-
nitoring) des Gesamtsystems verwendet man das sog. Logging, d.h.
das Speichern von speziellen Zustandsnachrichten. Oft wird dies in den
Logdateien abgelegt und folgt einem bestimmten Format. Auch die Ab-
lage in Datenbanken ist iiblich. Die Gesamtheit der Lognachrichten be-
schreibt den aktuellen Zustand des Gesamtsystems.

6.2.1 Logformat

Es existieren unterschiedliche Formate fiir Lognachrichten. Klas-
sischerweise verwendet man im Java Umfeld die log4j-Bibliothek?, die
mehrere Ausgabeformate, sog. Layouts, kennt. Es gibt ein PatternLay-
out, mit dem Textformatierungen im Stile der Programmiersprache C
moglich sind und weitere wie z. B. auch ein XML-Layout. Zum Apa-
che Logging Project gehort auch chainsaw, ein Betrachter fiir Dateien,
die von log4j erzeugt wurden.

Bei der Erstellung des Logformats muss der spitere Verwendungs-
zweck berticksichtigt werden. Durch die Verwendung von XML-Do-
kumenten hat man alle Moglichkeiten der werkzeugunterstiitzten auto-
matischen Nachbearbeitung.

Bei jedem Logformat muss ein Kompromiss zwischen der Anzahl der
Lognachrichtentypen und der Variabilitidt in den Parametern gefunden
werden. Die Extrema sind dabei:

* Ein einziger Logtyp: jede Lognachricht hat dasselbe Format und
unterscheidet sich nur in den Parametern. D. h., der Logtyp wird
als Parameter an die Lognachricht angefiigt.

* Jede unterschiedliche Lognachricht hat einen eigenen Logtyp:
Der Logtyp ist dabei explizit im Format der Lognachricht kodiert.

1 nicht im Sinne von Betriebssystemprozessen, sondern von logischer Ausfiithrung.
2 http://logging.apache.org/ (abgerufen am 25.06.2008)



6.2 Logging 121

Abhingigkeiten oder Gruppierungen konnen hier tiber Vererbung
eingefiihrt werden.

6.2.2 Loggenerierung

Die Erzeugung von Lognachrichten muss im Programmcode vorgese-
hen sein. Dies kann entweder explizit in einer deklarativen Program-
miersprache passieren oder durch aspektorientierte Programmierung in
bestehenden Code eingewebt werden.

Die explizite Programmierung von Lognachrichten hat den Vorteil, dass
die Erzeugung feingranular kontrolliert werden kann. Die Lognachricht
und deren Inhalt kann an Bedingungen gekniipft sein und so an ei-
ner Stelle im Programmcode auch unterschiedlichste Zustinde addquat
darstellen. Fiir die Lesbarkeit ist es allerdings oft hinderlich, wenn die
Lognachrichten den eigentlichen Algorithmus durchsetzen. Aulerdem
wird fiir das Erstellen der Nachrichten Rechenzeit bendotigt, die aber
meist durch das Konzept der Loglevel minimiert wird. Dabei werden
nur dann die Nachrichten erzeugt, die dem konfigurierten Loglevel ent-
sprechen.

Wenn die Einbettung des Logging nicht erwiinscht oder nicht mog-
lich ist, da der Quellcode nicht verfiigbar ist, kann die Erzeugung von
Lognachrichten als Aspekt der Software hinzugefiigt werden. Das Log-
ging wird oft als das Hauptbeispiel fiir einen sog. Cross-Cutting-Con-
cern, also eine Aufgabe, die iiberall implementiert werden muss und
orthogonal zu der Hauptaufgabe der Software steht, genannt. Die mei-
sten aspektorientierten Erweiterungen von Programmiersprachen beru-
hen auf einem zusétzlich Pre- oder Postcompiler, der die Aspekte in den
Quell- oder Bytecode einwebt. (Vgl. [Lad03] und [PRSO5])

In einem Regelsystem wie JESS ist die aspektorientierte Programmie-
rung leicht umzusetzen, da zu jedem Fakt mehrere Regeln feuern kon-
nen. Die Reihenfolge der Auswertung der Regeln kann iiber Priorititen
gesteuert werden.

Fiir Mobile Agenten sind beide Vorgehensweisen, explizites und aspekt-
orientiertes Logging, moglich.

6.2.3 Logplatzierung

Der Speicherort fiir die Lognachrichten ist fiir die Weiterverarbeitung
von zentraler Bedeutung. In verteilten Systemen stellt sich die Frage,



122 Kapitel 6. Softwaretechnik

wo und wie die Daten abgelegt werden sollen. Der naive Ansatz, die
Nachrichten lokal im Dateisystem abzulegen, skaliert zwar gut fiir die
Generierung. Die Auswertung der Logdateien wird dadurch aber er-
schwert, da sie sowohl verteilt, als auch unsynchronisiert sind. Aufer-
dem kann in einem verteilten System mit Codemigration nicht vorher-
gesagt werden, wo welche Lognachricht abgelegt wird. Das erschwert
die Zusammenfiihrung und Suche in den Logdateien.

Die Logdateien konnen auch auf einem Netzlaufwerk gespeichert wer-
den und sind dann fiir alle Teilnehmer verfiigbar. Das ist effizient, aber
nur in lokalen Netzen moglich, da Dateisysteme {iiblicherweise syn-
chron arbeiten und daher bei groler Latenz der Durchsatz stark ein-
bricht. Auflerdem ergibt sich aus dieser Synchronisation iiber das Da-
teisystem eine nicht gewiinschte Sequenzialisierung. Die zeitliche Syn-
chronisation der Lognachrichten ist aber auch hier schwierig, da es in
einem verteilten System praktisch nicht moglich ist absolute, sondern
nur relative Zeitstempel zu vergeben.

Eine prinzipielle Entscheidung ist die Antwort auf die Frage nach der
Persistenz der Lognachrichten. Sie konnen dauerhaft in einem Dateisys-
tem oder einer Datenbank abgelegt werden oder transient, z. B. inner-
halb einer Messagequeue, verarbeitet werden. Der Zeitpunkt der Abfra-
ge (engl. Query) von Lognachrichten entscheidet iiber den Einsatz des
einen oder des anderen Verfahrens.

Unabhingig von der Weiterverarbeitung muss ein Kommunikations-
kanal bestehen, der entweder die erzeugten Lognachrichten oder die
Suchanfrage iibermittelt. In einem Mobile-Agenten-System kann diese
Aufgabe von Mobilen Agenten libernommen werden. Dies wire aller-
dings ein extremer Overhead fiir reinen Datentransport. Im folgenden
Kapitel 6.2.5 wird eine mogliche Losung im Detail vorgestellt.

6.2.4 Logquery

Die Generierung von Lognachrichten ist nur sinnvoll, wenn die Aus-
gabe auch analysiert wird. Dazu ist es notwendig, je nach Verfahren,
bestimme Nachrichten zu suchen bzw. zu filtern. Bei lokalem Logging
muss die Suche tiber alle Ablageorte verteilt und das Ergebnis zusam-
men gefasst werden. Eine zentrale Ablage vereinfacht die Query auf der
Logdatei, aber deren stindige Erweiterung durch Nachrichten muss da-
bei beriicksichtigt werden und die schreibenden Prozesse sollten nicht
behindert werden.
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Bei der dynamischen Variante ohne Persistenz der Lognachrichten muss
die Query zu dem Zeitpunkt ausgefiihrt werden, zu dem die Nachricht
eintrifft. Ublicherweise verwendet man dafiir einen Messagebus, in den
die Lognachrichten publiziert werden und entsprechende Teilnehmer
registrieren sich fiir bestimmte Nachrichtenmuster. Die Abfrage wird
von einer Pull- zu einer Push-Methode. Die Anfrage wird also nicht
mehr angefordert, sondern der Empfinger wird benachrichtigt falls ei-
ne ihn interessierende Nachricht eintrifft. Aber auch Datenbanktrigger
sind vorstellbar, die bei Eintreffen einer neuen, passenden Lognachricht
feuern.

Die Query selbst muss an die Logsprache angepasst sein. Bei XML-
basierenden Lognachrichten verwendet man z. B. XPath [Sim02], bei
der Ablage in einer Datenbank SQL und fiir rein textorientierte Logda-
teien oft reguldre Ausdriicke. Ein neuerer Ansatz ist die Query mittels
Regelsystemen®. Dabei zeigte sich eine deutliche Leistungssteigerung
gegeniiber XPath-orientierten Ansétzen.

6.2.5 Message-Bus

Ist keine persistente Ablage der Lognachrichten notwendig, kann ein
Message-Bus eingesetzt werden, um sie zu publizieren und entspre-
chende Subsysteme konnen bestimmte Muster abonnieren. Ein Nach-
richten-Bus, auch Message-Oriented Middleware (MOM) [BCSS99]
genannt, bietet eine asynchrone, verteilte Kommunikationsschnittstelle.
Die Nachrichten konnen beliebigen Inhalt haben und werden mit zu-
satzlichen Attributen versehen. So konnen die Nachrichten in verschie-
denen Kanilen und dort in verschiedenen Topologien wie z. B. Broad-
cast oder Point-to-Point versendet werden.

Monitoringsysteme, die z. B. auf bestimmte Warnungen oder Fehler-
ereignisse horen, konnen zur priventiven oder auch korrektiven War-
tung eingesetzt werden. Andere Abonnenten ermitteln die aktuelle Last-
situation oder die Notwendigkeit von Systemarbeiten wie z. B. eines
Backups. Schliellich kdnnen die Nachrichten auch persistent abgelegt
werden, wenn es einen entsprechenden Abonnenten gibt.
Nachrichtenbasierte Kommunikation wird heute iiblicherweise im Be-
reich der Enterprise Integration [Cum02], also der unternehmensweiten

3 http://blog.athico.com/2006/11/rush-hour-and-content-based-routing.html
(abgerufen am 25.06.2008)
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oder unternehmensiibergreifenden Integration aller Systeme, eingesetzt.
Dabei liegt der Fokus auf Interoperabilitidt und nicht so sehr auf dem
Durchsatz. Erstere Anforderung wird gut erfiillt. In Kombination mit
der Transformation der Nachrichten spricht man auch oft von einem En-
terprise Service Bus (ESB) [Cha04]. Die Menge der Nachrichten kann
zu einem Engpass im verteilten System werden, v. a., wenn kein direk-
tes Routing der Nachrichten moglich ist, sondern ein sog. multi-hop-
routing iber mehrere Knoten hinweg notwendig ist.

Carzaniga etal. [CRWO04] stellen ein erweitertes Routingschema zum
content-based routing vor. In ihrem combined broadcast and content-
based (CBCB) genannten Ansatz werden die Subscriber Informationen
als Broadcast in dem Overlay-Netzwerk verteilt. Mit dieser Informati-
on kann ein aktives Routing stattfinden, so dass entsprechende, passen-
de Nachrichten nur an Knoten geliefert werden, an denen interessier-
te Abonnenten sind. Dadurch werden die Verbindungen zwischen den
Endpunkten nur mit den notwendigen Nachrichten belastet.

Auf Basis dieser Informationen kann sogar die Topologie des Overlay-
Netzwerkes verdndert werden, um eine giinstige Lastverteilung der Ver-
bindungen zu erreichen. Auch konnen dadurch statisch Ausweichrouten
ermittelt und angelegt werden.

6.2.6 Fallbeispiel: Optimierte Lastverteilung

In [SFKO1a] beschreiben Schimkat etal. eine Anwendung von Mobi-
len Agenten zum parallelen Losen des SAT-Problems. Im Gegensatz
zur in Kap. 5.3.2 beschriebenen Fallstudie werden hier nicht nur lokale
Informationen beriicksichtigt, sondern die Lastverteilung im gesamten
System beriicksichtigt.

6.2.6.1 Logging

In dieser Fallstudie werden Lognachrichten in der Markup Langua-
ge SpectoML [SHKKOO] erzeugt. Diese Sprache basiert auf dem in
[JLSU87] vorgestellten Modell des Loggings fiir verteilte Systeme mit
nachrichtenbasierter Kommunikation. SpectoML baut auf dem XML
Standard auf und enthilt die Lognachrichten als einzelne Elemente mit
entsprechenden Attributen. Es gibt drei verschiedene Typen von Nach-
richten: log fiir informative Meldungen, warn fiir Warnungen und error
fiir den Fehlerfall. Jede Nachricht ist eine sog. Agent State Information
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(ASI), die den Zustand eines Agenten zu einem bestimmten Zeitpunkt
beschreibt. Die Gesamtheit aller ASI ist ein Agentenstatusreport und
beschreibt den aktuellen Zustand und die Vergangenheit aller Aktiviti-
ten innerhalb einer Lounge.

6.2.6.2 Verteilung

Der Agentenstatusreport wird als Datei im Dateisystem abgelegt und
laufend um weitere ASI erweitert. Gleichzeitig greift ein Kerberus ge-
nannter Uberwachungsprozess auf diese Datei zu und publiziert alle
neuen ASI in eine nachrichtenorientierte Middleware.

Der Weg iiber das Dateisystem ist nicht unbedingt notwendig, sorgt aber
fiir eine zusétzliche Persistenz. Die ASI sind dadurch lokal bei jeder
Lounge verfiigbar. Ist das nicht notwendig oder erwiinscht, konnen die
AST auch direkt publiziert werden. Die Persistenz der Nachrichten kann
auch durch einen entsprechenden Abonnenten zentral erfolgen. Dies hat
auch den Vorteil, dass bei der Suche nach historischen ASI nur ein Re-
pository durchsucht werden muss.

Der Nachrichtenbus Mitto [SKK99] verteilt sie im publish-subscribe
Verfahren. Nachrichten werden in unterschiedliche Kanile publiziert,
die die Konsumenten abonnieren koénnen. Die Auslieferung ist asyn-
chron und daher fiir den Produzenten nicht blockierend. Die Abonnen-
ten konnen die erwiinschten Nachrichten aber noch weiter mit Hilfe ei-
ner Subscriptionssprache einschrinken. Dabei werden die Nachrichten
beziiglich ihrer Inhalte gefiltert.

6.2.6.3 Anwendung

In dieser Fallstudie gibt es einen sog. Event Promoteragent (EPA), der
Nachrichten abonniert hat, die sich auf die aktuelle Warteschlange ei-
nes Calculation-Serviceagenten beziehen. Damit hat der EPA die Ver-
teilung der Warteschlangen iiber die einzelnen Lounges im Blick. Uber-
schreitet die Verteilung der Agenten einen bestimmten Wert fiir die War-
teschlangendistanz (vgl. Abb. 6.1 Formel (1)), so versucht der EPA die
Distributeragenten zu reorganisieren.

Dazu sucht er die langste Warteschlange aus und errechnet mit der For-
mel (2) die Anzahl der zu verschiebenden Agenten. Dann weist er ei-
nem Reconfiguration Agent den Calculation-Serviceagent und die An-
zahl n der zu verschiebenden Agenten zu. Der Reconfigurator migriert
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Abbildung 6.1: Die Warteschlangendistanz wd ist die Summe der Ab-
weichungen von der mittleren Warteschlangenlidnge.
Die Anzahl der zu migrierenden Agenten n ist das
Minimum der Abstands der lingsten und der kiir-
zesten Warteschlange vom Mittel.

und informiert den Calculation-Serviceagent, der wiederum seine War-
teschlange kennt und die letzten n Agenten informiert, wohin sie mi-
grieren sollen.

Die Anwendung ist funktional robust gegen Storungen in der Nachrich-
tenverteilung oder -auswertung. Falls der EPA keine oder sogar fehler-
hafte Anweisungen gibt, terminiert die Anwendung trotzdem, falls sie
ohne ihn terminiert.

Die empirischen Ergebnisse zeigen, dass die Gesamtlaufzeit sinkt, wenn
der EPA die Warteschlangen neu organisiert. Trotz des zusétzlichen
Aufwands der Migration von Distributeragenten steigt durch die bes-
sere Auslastung der Calculation-Serviceagenten die Performance.

6.2.6.4 Fazit

Diese Fallstudie zeigt die Anwendung von lokalem Logging. Uber den
Nachrichtenbus wird auch die mogliche Verteilung der Loginforma-
tion aufgezeigt. Diese Informationen dienen nicht nur der nachtrégli-
chen Analyse der Ablédufe, sondern sind immer auch aktuelle Beschrei-
bung des Systemzustands, der zur Entscheidungsfindung herangezogen
werden kann. Nachrichtenorientierte Middleware erlaubt die skalierba-
re Verbreitung der Informationen, wie in weitergehender Forschung zu
diesem Thema gezeigt wird.

Die Analyse der Loginformationen kann entweder durch die Subskripti-
onssprache, also die Filterung der abonnierten Nachrichten, oder durch
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eine nachgelagerte Verarbeitung der Nachrichten geschehen. Falls hi-
storische Zustdnde oder Ereignisse analysiert werden sollen, kann auf
den Agentenstatusreport, strukturiert mittels XML-basierter Suche, zu-
gegriffen werden. Diese Moglichkeit erlaubt es, eine einfache und
standardisierte Anfrage an die Zustandsbeschreibung zu stellen. (Vgl.
[BWO03])

6.3 Testen und Debuggen

Die Qualitétssicherung eines Softwaresystems besteht aus verschiede-
nen Prozessen [IEE06], wie z.B. :

¢ Priifmittelverwaltung

* Dokumentation

* Fertigungspriifung

¢ Priifung der verwendeten Prozesse
¢ etc.

Auflerdem kommen noch Verfahren zur Analyse und Entfernung von
Fehlerfillen im Betrieb hinzu, das sog. Bugfixing. In diesem Kapitel
wird der Schwerpunkt auf das Testen und die Fehlersuche (engl. De-
bugging) gelegt, wobei ersteres in der Entwicklungsphase und letzteres
in der Bereitstellungsphase (engl. deployment) von Software verwendet
wird.

6.3.1 Testen

Das Testen von Softwarekomponenten ist durch die Entwicklungsme-
thoden des Test-Driven Development (TDD) [Bec02] und Extreme Pro-
gramming (XP) [BAO4] zu einer weit verbreiteten Methode geworden.
Allerdings gilt auch hier die Aussage von Dijkstra [DDH72]: Testen
kann aber nur die Anwesenheit von Fehlern aufzeigen, nie deren Ab-
wesenheit beweisen. Der Verbreitungsgrad der Testautomatisierung und
der stindigen Integration (Continuous Integration) ist auch heute noch
bei deutlich unter 50% anzusiedeln. Der Stand der Technik sind da-
bei verschiedene Testarten, die sich gegenseitig ergénzen. Zum einen
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werden sog. Unittests [Bec02] eingesetzt, um einzelne Kompilierein-
heiten* zu testen. Dabei geht man davon aus, dass sowohl der Erfolgs-
fall, als auch der Fehlerfall getestet werden. Eine grundlegende Metrik
fiir Unittests ist die Testabdeckung, d. h. wie viele Anteile des Quellco-
des von den Tests durchlaufen werden. Ublicherweise wird dabei nicht
die Codezeile, sondern nur der Aufruf der Methoden ausgewertet. Die-
se Metrik kann aber tduschen, da nur iiberpriift wird, wie viele Me-
thoden aufgerufen wurden und nicht, ob auch ihr Ergebnis bzw. ihre
Seiteneffekte ausgewertet werden. Aufruftests, die das Ergebnis nicht
beriicksichtigen, nennt man auch Smoketests>. Falls die Units von an-
deren abhéngig sind, setzt man Mocks ein, die ein definiertes, einfaches
Verhalten gegen das verwendete Interface zur Verfiigung stellen.
Zusitzlich zum Test der Kompiliereinheiten mochte man aber auch si-
cherstellen, dass die Komponenten untereinander harmonieren und die
Anwendung schlieBlich funktional korrekte Ergebnisse liefert. Dafiir
verwendet man funktionale Tests bzw. Integrationstests. Thre Struktur
dhnelt denen der Unittests, nur wird von ihnen deutlich mehr Quellcode
aufgerufen. Die einzelnen Units arbeiten zur Erfiillung des Integrati-
onstests zusammen und liefern ein Ergebnis. Diese Tests konnen kom-
pliziert und aufwindig werden, wenn man die Seiteneffekte, z. B. die
Persistenz von Daten, mittesten will.

Beide Testarten untersuchen verschiedene Qualitétskriterien. Der Unit-
test Uiberpriift die Funktionsfdahigkeit der Bausteine und der Integrati-
onstest den korrekten Zusammenbau der Software aus diesen Baustei-
nen. Um die Qualitét jederzeit sicherstellen zu konnen, wird der Quell-
code automatisch iibersetzt und alle Tests ausgefiihrt. Das kann entwe-
der in einem Nightly Build passieren oder man setzt auf die Continuous
Integration, d.h., jede Anderung im Quellcode Management System
stoB3t das automatisierte Bauen und Testen an (vgl. [DMGO7]).

Der Unittest ist fiir Mobile Agenten genau gleich und einfach zu 16sen.
Integrationstests werden schwierig und aufwindig, wenn Nebenldufig-
keit und Verteilung als Charaktere der Anwendung mitgetestet wer-
den sollen. Genau diese Anforderungen stellen aber Mobile Agenten
an einen Integrationstest.

Fiir Mobile Agenten bietet sich ein einfacherer Testprozess an, der die
Agentenschnittstelle in seiner Kommunikationssprache testet. Im Fall

4 in Java sind das die einzelnen .java Dateien, die normalerweise nur eine offentliche
Klasse enthalten.
5 Smoke = Rauch; man testet ob der Aufruf der Methode schon (ab)raucht.
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von Okeanos (vgl. Kap. 4) kommunizieren diese Tests also mittels
KQML mit den Agenten. Diese Tests garantieren die Einhaltung des
spezifizierten Interfaces. Agenten konnen komplexe Logik beinhalten
und besitzen iiblicherweise auch einen Zustand, also ihre Sicht der Aus-
senwelt. Diese Nebeneffekte miissen durch die Tests abgebildet bzw.
tiberpriift werden. JESS Agenten konnen die Komplexitit noch erho-
hen. Um so wichtiger ist es, dass im Voraus durch Tests das erwiinschte
Verhalten definiert wird.

Der Aspekt der Nebenldufigkeit und Verteilung ist damit aber noch
nicht abgedeckt. Wie auch in klassischen Client-Sever-Architekturen
ist das Verhalten in der Bereitstellungsphase schwierig zu testen. Die-
se Tests erfordern einen beispielhaften Aufbau einer Ausfithrungsum-
gebung, wie sie im spiteren Auslieferungsfall an potentielle Kunden
vorzufinden ist. Da diese Art der Tests aufwindig ist, testet man nor-
malerweise v. a. den iiblichen Anwendungsfall und nicht die nur selten
vorkommenden Ausnahmefille. Im Extremfall findet der reale Test erst
im Zielsystem statt, weil es nicht wirtschaftlich ist, ein entsprechendes
Testsystem aufzubauen.

Fehler, die in dieser Phase der Softwareentwicklung auftreten, miissen
dann mittels Debugging analysiert und ausgebessert werden.

6.3.2 Debugging

Der Begriff des Debugging bezieht sich auf die Entfernung von Fehlern
(engl. Bug) aus Softwaresystemen. Dieser Vorgang ist immer iiber die
Ausgabe von Zwischenergebnissen auf der Konsole moglich. Fiir die
meisten Programmiersprachen existieren sog. Debugger, das sind Aus-
fiihrungsumgebungen, bei denen die Software in Einzelschritten aus-
gefiithrt werden kann. Dabei ist zu jedem Zeitpunkt die Anzeige und
teilweise auch die Manipulation des Speichers zur Analyse des Pro-
grammfortschritts moglich. Fiir moderne Programmiersprachen existie-
ren ausgefeilte Debugger. Fiir Java bietet die Java Virtual Machine eine
entsprechendes Interface an, das durch IDEs (engl. Integrated Devel-
opment Environment) wie z.B. Eclipse tibersichtlich dargestellt wird.
Dabei werden bei einem Breakpoint alle Threads der Virtual Machine
angehalten und konnen inspiziert werden. Dadurch verindert sich aller-
dings auch die Art der Nebenldufigkeit, da sich die zeitliche Ausfiihrung
der Threads dndert.
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Die Java Platform Debugger Architecture (JPDA) ermoglicht den ent-
fernten Zugriff auf JVMs. Dadurch kann ein Debugger fiir verteilte
Agentensysteme auf Basis von Java entwickelt werden. Agenten kon-
nen so in ihrer “natiirlichen Umgebung® im Ablauf analysiert werden.
Ein Problem stellt aber die Fiille von Threads und Objekten innerhalb
der einzelnen JVMs dar. Ein solcher verteilter Debugger benotigt daher
eine durchdachte Filter- und Analysefunktionalitit, um die Informatio-
nen beherrschen zu konnen.

Zusitzlich zur schrittweisen Analyse existiert die Methode der Ausgabe
von Zwischenergebnissen, um die Ausfiihrung nachvollziehen zu kon-
nen. Kernighan schreibt in den Handbiichern zur siebten Ausgabe von
UNIX der Bell Labs [Ker79]:

The most effective debugging tool is still careful thought,
coupled with judiciously placed print statements.

Das effektivste Debuggingwerkzeug ist immer noch gewis-
senhaftes Nachdenken in Verbindung mit umsichtig plat-
zierten Ausgaben. [Ubersetzung des Autors|

Die Informationen konnen entweder direkt auf der Konsole ausgege-
ben werden oder auch als Lognachrichten abgelegt bzw. verteilt wer-
den. Wie bereits im vorherigen Kapitel 6.2 beschrieben, kann iiber die
Lognachrichten der Ausfiihrungspfad und Zustand der Anwendung zu
einem beliebigen Zeitpunkt in der Vergangenheit nachvollzogen wer-
den. Wie Kernighan richtig bemerkt, miissen dazu die Ausgaben aber
wohlbedacht erzeugt werden, um spiter diese Moglichkeit nutzen zu
konnen.

6.3.3 Fazit

Auch fiir Mobile Agenten ist ein sinnvolles Debugging méglich. Dazu
werden allerdings michtige Werkzeuge in Form von verteiltem Debug-
ging und Loganalyse bendtigt. Wie im vorherigen Abschnitt beschrie-
ben sind diese Moglichkeiten aber bereits im Repertoire der aktuellen
Programmiersprachen und IDEs vorhanden.
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6.4 Versionierung

Die Komponenten einer agentenzentrierten Anwendung sind meistens
selbst Agenten. Durch die Eigenschaft von Agenten, autonom tiber ih-
ren Lebenszyklus zu bestimmen, gewinnt der Austausch von Softwa-
re eine neue Qualitdt (vgl. [SFKO1b]). Es existiert kein zentraler Ort,
an dem die Agentenklassen vorgehalten werden und die Komponenten
einfach ausgetauscht werden konnten. Um die Autonomie der Agen-
ten nicht zu gefdhrden, muss ein Verhaltensmuster existieren, das einen
sauberen Austausch von Agentenversionen ermoglicht. Agenten muss
signalisiert werden konnen, dass sie durch einen legitimen Nachfolger
mit neuer Version ersetzt werden sollen. AnschlieBend muss die aktu-
elle Aufgabe sauber abgeschlossen oder an den Nachfolger iibergeben
werden.

Eine weitere Aufgabe ist es, alle auszutauschenden Agenten im Agen-
tensystem aufzuspiiren und zu kontaktieren. Durch die Mobilitét ist dies
keine simple Aufgabe. Theoretisch kann man die Terminierung der Auf-
gabe nicht beweisen, durch entsprechende Anwendungslogik und Heu-
ristiken kann man das Ziel aber durchaus erreichen. Verschiedene Kon-
zepte sollen im Folgenden nur andiskutiert werden:

Boxenstopp Die Anwendungslogik der mobilen Agenten sieht einen
periodischen Kontakt mit einer Management bzw. Versionsver-
waltungsinstanz vor. Dadurch kann zu diesem Zeitpunkt der Aus-
tausch stattfinden. Das System erhilt aber zusétzliche Komplexi-
tat in Form der Wartungsinstanzen, die selbst auch verteilt werden
miissen. Aulerdem wird die Autonomie bewusst eingeschrinkt.

Begrenzte Lebenszeit Die Lebenszeit versionierter Agenten wird
grundsitzlich begrenzt. Falls ihre Lebenszeit abgelaufen ist, be-
enden sie sich und eine neue Instanz mit der gerade aktuellen Ver-
sion wird erzeugt. Dabei muss zwischen dem unnétigen Neuer-
zeugen und der moglicherweise langen Laufzeit eines veralteten
Agenten abgewogen werden. Gerade bei Agenten, die sich weiter
entwickeln, kann das aus Anwendungssicht willkiirliche Beenden
nicht gewiinscht sein.

Phasenweise Immobilitit Durch spezielle Signale werden die Agen-
ten angehalten, moglichst nicht zu migrieren, um den Agenten
neuer Versionen die Kontaktaufnahme zu erleichtern. Dies ga-
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rantiert keine sichere Durchfithrung der Aufgabe, aber es ist eine
Heuristik, die mit groer Wahrscheinlichkeit zum Erfolg fiihrt.

Je nach Anwendungsfall, sind beliebige Strategien vorstellbar, wobei
jeweils Riicksicht auf die Gesamtaufgabe, Zeit zwischen neuen Versio-
nen und der Dringlichkeit der Homogenitit der Agenten, genommen
werden muss.

Bei der Versionierung von Agenten gibt es die Moglichkeit, dass sich
auch die Schnittstellen der Agenten dndern konnen. Fiir die Kommu-
nikation ist es daher wichtig, dass sich die Agenten selbst mit ihrer
Version identifizieren und nicht verstandene Nachrichten entsprechend
zuriickmelden. Eine Anderung der Schnittstelle von einer Version zur
anderen, ist ein grofer Eingriff in die Anwendung und ein sukzessiver
Austausch ist daher nur schwer moglich. Gleiches gilt aber auch fiir
sehr hochverteilte Systeme mit langer Lebenszeit wie z. B. Systeme der
Postautomatisierung.

6.4.1 Fazit

Um Agenten zu versionieren und dynamisch austauschen zu koénnen
miissen drei Merkmale vorhanden sein:

1. Agenten miissen sich und ihre Schnittstelle mittels eines Versio-
nierungsmerkmals (z. B. einer Versionsnummer) ausweisen.

2. Agenten bendétigen eine definierte Schnittstelle, um eine saubere
Ablosung durch andere Agenten zu ermdglichen. Dafiir sollte ein
einheitliches Kommunikationsmuster festgelegt werden, um die
Entwicklung zu erleichtern.

3. Es muss ein Mechanismus zur Unterstiitzung des Agentenaustau-
sches in Abhiéngigkeit von den Anforderung der Gesamtanwen-
dung existieren.

Diese MafBnahmen ermoglichen den Austausch von Softwarekompo-
nenten in einem laufenden, hochverteilten System, was in anderen Ar-
chitekturen nur aufwéndig moglich ist.

6.5 Komposition

Anwendungssoftware wird normalerweise explizit zusammengestellt.
Entweder durch direkte Implementierung, Kompilierung und Binden
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wie z. B. in der Programmiersprache C++. In Java ist zwar das Binden
dynamisch, iiblicherweise ist der Klassenpfad aber statisch und somit
ist das Binden auch a priori determiniert. Durch das Entwurfsmuster
der Dependency Injection, einer Anwendung der Inversion of Control
(IoC) [JF88], wird die Moglichkeit des dynamischen Bindens ausge-
nutzt, indem die konkrete Implementierung durch externe Konfigurati-
on zur Ausfithrungszeit festgelegt wird. Trotzdem ist die Bindung nach
dem Start der Anwendung festgelegt.

Bei Agentenanwendungen gibt es keine explizite Bindung iiber Kon-
figurationen oder Kompilierung. Die Kooperation der Agenten wird
durch die Applikationslogik der einzelnen Agenten definiert. Sie su-
chen und kontaktieren ihre Kooperationspartner selbst. Die Entschei-
dung treffen sie iiber die angebotenen Dienste eines Agenten. Das be-
deutet, dass die Agenten eine gemeinsame Ontologie (vgl. Kapitel 3.2
und [Gru08]) verwenden miissen. Die Semantik einer Dienstbezeich-
nung muss einheitlich und eindeutig sein.

Auch in Enterprisearchitekturen findet sich das dynamische Binden
nach dem die Kontaktinformationen der Serviceobjekte in einem Ver-
zeichnis gefunden wurden. Als Beispiele fiir Verzeichnisse ist hier das
Java Naming and Directory Interface (JNDI) [LS00] und die Universal
Description, Discovery and Integration (UDDI) zu nennen. Letzteres ist
das zur Gruppe der Webservicestandards [Wal02] gehorende Verzeich-
nis. Konzeptionell ist es vorhanden, allerdings wird es in der Praxis nur
sehr selten eingesetzt, da sich hier die Herausforderungen des Seman-
tic Web zeigen. Die Bedeutung einer Servicebezeichnung kann nur im
Kontext einer Ontologie verstanden werden. Da man sich auf eine Onto-
logie festlegt und die Bindung a priori festlegt, ist auch das dynamische
Nachschlagen unnétig.

Durch das dynamische Binden ergibt sich die Notwendigkeit, Manage-
mentfunktionalitit in den Agenten selbst abzubilden. Der Nachteil des
zusitzlichen Aufwands kann durch den Vorteil der besseren Adaptivi-
tit ausgeglichen werden. Die Agenten steuern dabei selbst ihre Warte-
schlangen bzw. notwendige Replikationen von Agenteninstanzen unter
Beriicksichtigung ihrer Umweltinformationen. Wihrend in klassischen
Applikationsservern die Verwaltung von Pools von Serverobjekten zen-
tral gesteuert wird, kooperieren Agentendienste, um eine optimale Aus-
lastung der jeweiligen Umgebung zu finden.

Eine extern gesteuerte Komposition von Agenten kann als eigenstén-
dige Anwendungslogik implementiert werden und damit ein Verhal-
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ten klassischer Enterprise-Applikationsserver imitiert werden. Auch das
kann ein gewiinschtes Verhalten sein, wenn man den Grad der Autono-
mie eine Agentensystems begrenzen will.

6.5.1 Fazit

Komposition findet in Agentenanwendungen autonom durch die Agen-
ten selbst statt. Im Gegensatz zum IoC Muster bilden die Agenten
selbststidndig eine Einheit, um ihre Aufgaben zu erfiillen. Die autonome
Komposition fordert einen weiteren Freiheitsgrad in der Anwendungs-
flexibilitdt durch dynamisches Binden.

6.6 Koordination

Anwendungen mit Mobilen Agenten erfiillen ihre Aufgabe durch die
Zusammenarbeit von mehreren Agenten und ihrer Umwelt. Um ihre
Aufgaben zu erfiillen, miissen sich die Agenten untereinander koordi-
nieren und Informationen mit der Umwelt austauschen. Im Folgenden
wird die Taxonomie von Koordinationsmodellen vorgestellt und hin-
sichtlich ihrer Bedeutung diskutiert.

6.6.1 Taxonomie von Koordinationsmodellen

Koordination kann man beziiglich unterschiedlicher Dimensionen ein-
teilen. Cabri et al. [CLZO00] teilen die Modelle auf Basis ihrer zeitlichen
und rdaumlichen Kopplung auf. Abb. 6.2 zeigt die Aufteilung der einzel-
nen Modelle.

Die zeitliche Kopplung beschreibt das Kommunikationsverhalten von
Agenten. Man unterscheidet zum einen die synchrone Koordination wie
z. B. in der direkten Kommunikation oder auch in Sessionkonzepten und
zum anderen die asynchrone Koordination durch die Verwendung von
nachrichtenorientierter Kommunikation iiber Ablagesysteme wie z. B.
Email oder auch Tupelrdume.

Die rdumliche Kopplung beschreibt dagegen die Adressierung von
Kommunikationspartnern. In dieser Dimension gekoppelte Agenten
sprechen sich direkt an und kennen den Kommunikationspartner. Die
rdaumliche Kopplung schreibt die lokale Kommunikation nicht vor. Un-
gekoppelte Agenten kommunizieren anonym miteinander. Beispiele fiir
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Abbildung 6.2: Koordinationsmodelle fiir Mobile Agenten (verin-
dert nach [CLZ00])

die gekoppelte Koordination sind direkt adressierte Nachrichten wie
Email. Im Gegensatz dazu ist konferenzartige Kommunikation anonym
und daher ungekoppelt in der raumlichen Dimension.

6.6.2 Direkte Koordination

Die direkte Kommunikation von Agenten ist ein sowohl zeitlich als
auch raumlich gekoppeltes Koordinationsmodell. Aus technischer Sicht
entspricht die Kommunikation einer P2P-Verbindung. Die Agenten
kontaktieren einen bekannten, anderen Agenten oder einen lokalen
Dienst und bauen eine bestehende Verbindung zu ihm auf. Die Kom-
munikation kann semantisch von den vorherigen Nachrichten bestimmt
sein. Beim Zugriff auf lokale Dienste verhilt sich dieses Koordinations-
modell wie das Client-Server Muster.

Kommunikation ist daher einfach zu beschreiben und auch performant.
Der Nachteil liegt in der Notwendigkeit von zusitzlichen Diensten,
falls Informationen anonymisiert fiir andere Agenten gespeichert wer-
den sollen. Auerdem skaliert die Buchfiihrung iiber alle global vorhan-
denen Agenten nicht (vgl. Kap. 3.1.1).
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6.6.3 Versammlungs-Koordination

Bei der Koordination in der Art einer Versammlung handelt es sich
um eine rdumlich ungekoppelte aber zeitlich gekoppelte Kommunikati-
on. Technisch gesprochen ist dies ein nicht persistenter Multicast. Die
Agenten treten einer Versammlung bei, in der sie Nachrichten publizie-
ren und aufnehmen. Dazu werden iiblicherweise Synchronisationsob-
jekte verwendet, die sich alle Teilnehmer teilen. Die Nachrichten sind
aber zeitlich nicht stabil und daher nur im Moment ihres Transportes
verfiigbar.

Die Koordination der Agenten ist von den tatsdchlichen Instanzen los-
gelost und findet anonym statt. Neben diesem Vorteil miissen die Agen-
ten aber trotzdem gleichzeitig teilnehmen, was bei der schwierigen Vor-
hersagbarkeit der Agentenprozesse in der Realitit ein Problem darstellt.

6.6.4 Nachrichtenbrett-Koordination

Die Koordination iiber Nachrichtenbretter hat keine zeitliche Kopplung
aber eine rdumliche. Die kommunizierenden Agenten miissen die jewei-
ligen anderen Nachrichtenformate kennen, um sie verstehen zu kénnen.
Die Nachrichtenbretter sind oft lokal als Teil der Infrastruktur des Agen-
tenortes vorhanden.

Bei diesem Koordinationsmodell miissen die Agenten nicht gleichzeitig
Nachrichten austauschen, sondern konnen nacheinander einen Agen-
tenort erreichen und sich trotzdem koordinieren. Allerdings miissen sie
sich auf ein festes Nachrichtenformat festgelegt haben.

6.6.5 Tupelraum-Koordination

Die Koordination mittels eines Tupelraumes legt die Agenten weder auf
eine zeitliche noch eine raumliche Kopplung fest. Zusitzlich zu einem
Nachrichtenbrett handelt es sich hierbei um einen persistenten, assozia-
tiven Speicher.

Mit Hilfe eine Tupelraumes lassen sich auch alle anderen Koordinati-
onsmodelle abbilden:

* Riumliche Kopplung ergibt sich aus der Festlegung auf ein spe-
zielles Tupelformat.

* Zeitliche Kopplung wird durch das Loschen oder Versionieren
von Nachrichten erreicht.



6.6 Koordination 137

Es gibt allerdings auch zwei Kritikpunkte an diesem Koordinationsmo-
dell. Zum einen ist die Skalierbarkeit dieses Ansatzes nicht klar. Dies
gilt im Besonderen, wenn ein globaler bzw. virtueller Tupelraum be-
trachtet wird, da der assoziative Zugriff dann aufwindig ist. Zum ande-
ren ist fraglich, ob ein assoziativer Zugriff ausreicht, um auf eine Nor-
mierung der Kommunikation verzichten zu kénnen. Auch diese Nach-
richten miissen einer gewissen Syntax und Semantik folgen, um sinnvoll
auch von unbekannten Agenten genutzt werden zu konnen.

6.6.6 Einordnung von regelbasierten Systemen

Ein regelbasiertes System wie z. B. JESS [FHO2] besitzt einen assozia-
tiven Arbeitsspeicher und eine Regelwerk, das auf dem Arbeitsspeicher
operiert. Der Speicher selbst ist ein assoziativer Tupelraum, kann aber
tiblicherweise nicht verteilt werden. Die definierbaren Regeln machen
ihn zu einem reaktiven Tupelraum (vgl. [CLZ00]). Dieser hat zusitzlich
zu den Fahigkeiten aus dem vorherigen Kap. 6.6.5 die Moglichkeit, auf
die Interaktion unterschiedlich zu reagieren. Cabri et al. verweisen hier-
bei auf die Trennung von Anwendungs- und Koordinationslogik, wobei
erstere in den Agenten und letztere in dem Tupelraum verankert sein
kann.

Mit einem regelbasierten System kann ein lokaler, reaktiver Tupelraum
aufgebaut werden. Allerdings sollte er als Infrastruktur des Agenten-
ortes zur Verfiigung gestellt werden und nicht innerhalb eines Agenten
ausgefiihrt werden.

6.6.7 Fazit

Es existieren verschiedene Koordinationsmodelle, die sich in Flexibi-
litat, Einfachheit und Skalierbarkeit unterscheiden. Bei geeigneter Ar-
chitektur des Agentensystems konnen auch mehrere gleichzeitig unter-
stiitzt werden. In Abhéngigkeit von der Anwendung muss das jeweils
passende Modell ausgewéihlt werden.

Durchsuchen viele Agenten in Form eines Schwarms das Agentensys-
tem, so ist sicherlich eine zeitliche Koordination notwendig, um dop-
pelte Suchen zu vermeiden. Beinhaltet eine Anwendung sehr viele, aber
dafiir nur temporir aktive Uberwachungsagenten, kann auch die direkte
Koordination von Vorteil sein.
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6.7 Werkzeugunterstiitzung

Die Verfiigbarkeit von Werkzeugen rund um eine Softwaretechnologie
ist entscheidend fiir ihre Akzeptanz. Beispielsweise ist die grofle Unter-
stiitzung der Programmiersprache Java durch ausgefeilte Entwicklungs-
umgebungen und Quelltextwerkzeuge ein mitbestimmender Faktor fiir
ihren Erfolg. Auch die Metasprache XML verdankt ihre Popularitét der
Unterstiitzung durch Werkzeuge und Softwarebibliotheken. Die méchti-
gere Metasprache SGML wurde bereits 1986 von der ISO spezifiziert®,
hat aber nie die breite Anwendung von XML erreicht.

Die Art der Softwareentwicklung hat sich mit der Verbreitung von Inte-
grierten Entwicklungsumgebungen (engl. Integrated Development En-
vironment (IDE)) stark verdndert. Frither war die Entwicklung durch
manuelles Erstellen von Skripten zum Ubersetzen und Binden sowie
der Bearbeitung des Quelltextes in einem Texteditor gepridgt. Abhén-
gigkeiten zwischen Bibliotheken und Teilprojekten mussten selbst ge-
pflegt werden und auch Routineaufgaben wurden manuell erledigt. Mit
einer modernen IDE werden diese Aufgaben automatisiert. Im Folgen-
den werden einige Punkte vorgestellt, die eine Verbreitung der agenten-
orientierten Softwareentwicklung unterstiitzen:

6.7.1 UML

Mit der Unified Modelling Language (UML) existiert ein Standard der
Object Management Group zur grafischen Beschreibung von objektori-
entierter Software. Aktuell ist die Version 2.1.27 verfiigbar. Diese Spra-
che ermoglicht es, sowohl die Struktur als auch Aktionen und Verhalten
von Software zu modellieren. Mit ihren neuesten Erweiterungen besitzt
UML die Mittel, um auch Agentenanwendungen beschreiben zu kon-
nen.

Dies war in den fritheren Versionen bis UML 2.0 nicht vollstiandig ge-
geben und daher existiert die Initiative Agent-based Unified Modeling
Language (AUML) der FIPA mit dem Ziel, UML um die fehlenden
Beschreibungen zu erweitern. Das Projekt ist zurzeit zum Erliegen ge-
kommen, weil einige Zielsetzungen durch UML 2.1, die OMG Systems

6 ISO 8879:1986 Information processing — Text and office systems — Standard Genera-
lized Markup Language (SGML)
7  Stand: April 2008
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Modeling Language (SysML) und weitere Standardisierungsbestrebun-
gen iiberfliissig wurden.

Mittels einer ausgereiften Modellierungssprache wird die Entwicklung
von Softwaresystemen in mehrfacher Hinsicht gefordert:

* FEine frithzeitige Modellierung erlaubt die Verfolgung der modell-
getriebenen Softwareentwicklung (engl. Model Drive Develop-
ment (MDD)).

* Die Erzeugung von Struktur- und Verhaltensdiagrammen aus be-
stehendem Quelltext (reverse engineering) erleichtert die Analy-
se des Gesamtsystems.

* Die grafische Modellierung erleichtert die Zusammenarbeit von
Softwareentwicklern untereinander und auch mit den Auftragge-
bern bzw. Fachabteilungen.

Der Standard wird bereits von einigen Modellierungswerkzeugen un-
terstiitzt und ist daher auch bereits fiir die Entwicklungen von Mobilen
Agenten verfiigbar.

6.7.2 Automatische Codegenerierung

Neben der vollstindig modellgetriebenen Softwareentwicklung fallen
bei anderen Methoden oft Routineaufgaben wie z. B. das Erzeugen von
getter- und setter-Methoden an. Mit Hilfe von Funktionen innerhalb
einer IDE konnen diese Aufgaben automatisch erledigt werden. Diese
Konzepte erleichtern die Softwareentwicklung, da man Fliichtigkeits-
fehler vermeidet und sich auf die wesentlichen Dinge konzentrieren
kann. Oft werden auch sog. Wizards, also Hilfsdialoge, zur genaueren
Auswahl des zu erzeugenden Quelltextes verwendet.

Im Bereich der Mobilen Agenten konnen solche Wizards die Erstellung
von Programmstrukturen erleichtern. Im Folgenden werden einige Bei-
spiele aufgefiihrt:

 Ein gefiihrter Dialog zur Auswahl der Eigenschaft einer neuen
Agentenklasse kann die Erzeugung eines Agentenskeletts ermog-
lichen, so dass der Entwickler die notwendigen Standardschnitt-
stellen nicht selbst implementieren muss.

 Zusitzlich konnen die Kommunikationsschnittstellen halbauto-
matisch unter der Angabe von Nachrichtenparametern erstellt
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werden. Dazu werden die entsprechenden Methoden zum Par-
sen der Kommunikationssprache erzeugt und Schnittstellen zur
Implementierung von entsprechenden Aktionen (sog. Callbacks)
angelegt.

» Fiir regelbasierte Agenten bietet sich zusitzlich an, die Initialisie-
rung der Inferenzmaschine anzulegen und dabei die grundsitzlich
notwendigen Regeln zu installieren. Aulerdem konnen auch in
diesem Programmierparadigma die entsprechenden Kommunika-
tionsschnittstellen mittels Regelriimpfen angelegt werden.

Alle Wizards hingen vom konkret zu implementierenden Agentensys-
tem ab. Moderne IDEs erlauben mittels eines Plugin-Konzepts die zu-
satzlichen Werkzeuge nach Bedarf zu integrieren.

6.7.3 Entwurfsmuster

Entwurfsmuster sind wiederverwendbare Losungen fiir wiederkehrende
Designprobleme [GHIV95]. Das Thema der Entwurfsmuster fiir Agen-
ten ist v. a. theoretisch behandelt worden (z.B. [Wei03] or [WJKO00]).
Durch die geringe Verbreitung von Agenten in tatsdchlichen, produk-
tiven Softwareprojekten gibt es nur wenige Beschreibungen von Ent-
wurfsmustern aus der Praxis (z. B. [SN99]). Dabei liegt der Fokus v. a.
auf Multiagentensystemen und nicht auf Mobilen Agenten.
Entwurfsmuster erleichtern die Kommunikation zwischen Softwareent-
wicklern. Durch sie werden best practices der Programmierung trans-
portiert und dokumentiert. SchlieBlich konnen Entwurfsmuster auch zur
Codegenerierung eingesetzt werden. Ohne sie leidet der Entwicklungs-
prozess. Aber auch andersherum bedeutet das: Ohne die praktische Ent-
wicklung ergeben sich keine Entwurfsmuster, da sie immer aus der Er-
fahrung der Entwickler abgeleitet werden.

6.7.4 Kommunikation

Der Entwurf der Kommunikation zwischen den Agenten kann durch
grafische Oberflichen vereinfacht werden, in denen die Logik der In-
teraktion entsprechend modelliert wird. Dabei konnen Inkonsistenzen
in den Kommunikationsschnittstellen leichter entdeckt werden als im
Quelltext. Diese Fehler fallen ansonsten erst zur Laufzeit auf und kon-
nen erst dann statisch tiberpriift werden. Auf zusitzliche Bedingungen,
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die an den Nachrichtenaustausch gestellt werden, konnten angegeben
werden. Der Ablauf der Interaktion wird so im Vergleich zur Durch-
sicht des Quelltextes transparenter.

Ausnahmen und die Fehlerbehandlung kénnen leichter integriert wer-
den. AuBlerdem ist ein Testlauf der Kommunikation ohne ein Agenten-
system moglich und entsprechende Vor- und Nachbedingungen fiir das
Eintreten eines Ereignisses konnen tiberpriift werden. Es ist also nicht
nur ein Werkzeug zur Entwicklungszeit, sondern auch eines zur Fehler-
suche.

6.7.5 Reiseplanung

Die Steuerung jedes Mobilen Agenten besitzt den Aspekt des impli-
ziten oder expliziten Reiseplans. Der explizite Plan beschreibt die vor-
gegebene Route von Anfang bis Ende. Die hdufige Verwendung eines
expliziten Reiseplans kann ein Hinweis sein, dass Mobile Agenten mog-
licherweise nicht das richtige Paradigma fiir die Anwendung sind. Der
implizite Plan ergibt sich aus den wihrend der Reise gesammelten In-
formationen. Dies ist der weitaus hiufigere Fall. Der Reiseplan ergibt
sich also aus Bedingungen, die den nichsten Zielort bestimmen. Auch
fiir dieses Regelwerk, das den Aspekt der Mobilitét betrifft, ist ein gra-
fisches Werkzeug von Vorteil.

6.7.6 Integrierte Ausfithrung

Ein wichtiges Werkzeug in IDEs ist die Ausfithrung der Anwendung
aus der Entwicklungsumgebung heraus. Die JVMs werden durch die
IDE instanziiert und das Agentensystem mit dem gerade aktuellen Ent-
wicklungsstand der Agenten ausgefiihrt. Das bedeutet, dass ein verteil-
tes System von Agentenorten mit den stationdren Agenten konfiguriert
und gestartet werden muss. Diese Konfiguration ist komplex und mog-
licherweise fehleranfillig, so dass auch hier eine méchtige Unterstiit-
zung des Entwicklers wiinschenswert ist. Zusitzlich ist eine Steuerung
der Leistungseigenschaften der Agentenorte sinnvoll. So kann z. B. der
Ausfall einer Netzwerkverbindung oder eines ganzen Ortes simuliert
werden.

Die Steuerung des verteilten Agentensystems dient dabei auch der
Uberwachung und Analyse der Abliufe. Sowohl Debugging als auch
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Profilingaufgaben konnen damit tibernommen werden (vgl. Kap. 6.7.7
und 6.7.8).

6.7.7 Verteiltes Debuggen

Debugger gehoren zur IDE einer modernen Programmiersprache. Bei
Agentenanwendungen kommt zusitzlich der Aspekt der Verteilung hin-
zu. Dadurch werden die Aufgaben fiir den Debugger, aber auch fiir den
Entwickler komplizierter. Die Beobachtung von Variablen und Threads
im Zusammenhang mit migrierenden Agenten ist schwierig. Die beob-
achteten Parameter miissen bei der Migration eines Agenten auch im
Debugger nachgefiihrt werden. Technisch ist das durchaus moglich, da
z. B. fiir Java die JVM eine netzwerkfiahige Debugschnittstelle besitzt.
Auch in der Debugansicht muss die Einheit des Agenten als Gruppie-
rungsmerkmal mit seiner Lokation mitgefiihrt werden.

Die Verwaltung und Unterbrechung des Programmlaufs an Breakpoints
ist in Anwendungen mit Multithreading schwierig, da es nicht eindeu-
tig geregelt ist, wann und ob die anderen Threads, die nicht an einem
Breakpoint stehen, gestoppt werden sollen. In der Regel werden alle
Threads gleichzeitig gestoppt. Die Bedeutung eines Einzelschrittes be-
zieht sich normalerweise nur auf den aktuell beobachteten Thread. Alle
anderen werden nicht weiter ausgefiihrt, was den Zeitplan der Anwen-
dung von der tatsdchlichen Ausfithrung abweichen ldsst.

Beim Debuggen von Agentenanwendungen stellt sich die Frage, ob bei
einem Breakpoint innerhalb einer JVM alle anderen auch angehalten
werden sollen oder nicht. Werden sie angehalten, verzerrt sich der Ab-
lauf in der Einzelschrittausfiihrung weiter. Falls die anderen JVMs nicht
gestoppt werden, wird die gestoppte JVM eventuell als Netzwerktren-
nung oder Absturz interpretiert. Fiir Agenten bietet es sich daher an,
keine anderen JVMs und auch keine anderen Threads — also auch keine
anderen Agenten — aufler dem gerade betrachteten zu stoppen. Fiir die
Agentenorte und die anderen Agenten erscheint dieser gestoppte Agent
nur als langsam reagierend, aber jegliche Infrastruktur ist weiterhin ver-
fugbar.

6.7.8 Verteilte Laufzeitanalyse

Die Laufzeitanalyse (engl. Profiling) untersucht das ausgefiihrte Pro-
gramm und liefert Informationen iiber den Ressourcenverbrauch. Fiir



6.7 Werkzeugunterstiitzung 143

die Programmiersprache Java gibt es entsprechend der Debugging-
schnittstelle eine Profilingschnittstelle. Uber diese konnen die Laufzeit-
informationen extrahiert und in der Oberflache dargestellt werden. Die
Laufzeiten sind aber von der verwendeten Hardware abhéngig und las-
sen iiblicherweise nur relative Vergleiche zu, da auch die Analyse des
ausgefiihrten Codes selbst die Laufzeit veridndert.

Profiling funktioniert fiir eine verteilte Agentenanwendung nur, wenn
vergleichbare Hardware zur Verfiigung steht. Mit diesem low-Ilevel Pro-
filing lassen sich nur im Programmtext vorhandene Brennpunkte finden.
Geringe Performance der Anwendung durch inhédrente Sequenzialisie-
rung lassen sich damit nur schwer beurteilen. Dazu sollte ein entspre-
chender Profiler z. B. auch die Verteilung von aktiven, Rechenzeit ver-
brauchenden und auf Ereignisse wartenden Agenten anzeigen. Damit
wird ersichtlich, wie viele Agenten tatsidchlich parallel arbeiten konnen.

6.7.9 Regeln

Zur Erstellung und Analyse von regelbasierten Agenten ist die Unter-
stiitzung durch die IDE hilfreich, um Laufzeitfehler zu vermeiden. Die
in den vorherigen Kapiteln dargestellten Funktionen sind auch hierbei
anwendbar:

Automatische Codegenerierung Ein Wizard unterstiitzt den Entwick-
ler bei der Erstellung der Regelriimpfe und kann bestimmte ferti-
ge Muster von zusammengehorigen Regeln anlegen.

Kommunikation Falls Regeln zur Agentenkommunikation verwendet
werden sollen, konnen die entsprechenden Regeln automatisiert
erzeugt werden.

Reiseplanung Auch fiir diesen Aspekt konnen Regeln nach entspre-
chender Eingabe erzeugt werden.

Debugging Das Debuggen von regelbasierten Agenten muss auch eine
schrittweise Ausfithrung von Regeln und Breakpoints sowie eine
Uberwachung von Regeln bereitstellen.

Testen Testriimpfe konnen durch die statische Analyse von Regelde-
finitionen erzeugt werden, indem kiinstliche Fakten erzeugt wer-
den, die die entsprechende Regel feuern lassen.

Fir einen Teil dieser Aufgaben existieren bereits Losungen. Die
JessDE, eine Sammlung von Eclipse-Plugins zu JESS, ermdoglicht die
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Syntaxhervorhebung von Regeln und auch die Analyse von Regeln. Sie
ist aber auf Regeln in externen Definitionsdateien angewiesen und miis-
ste fiir regelbasierte Agenten erweitert werden. Andere Punkte im Zu-
sammenhang mit der automatischen Codegenerierung existieren zwar
noch nicht, sind aber relativ einfach zu implementieren.

6.7.10 Fazit

Die Werkzeugunterstiitzung fiir die Entwicklung von Mobilen Agen-
ten steckt noch in den Kinderschuhen. Die existierenden Werkzeuge
sind meistens Beiprodukte von Entwicklungen fiir parallele und ver-
teilte Systeme (z.B. UML). Im Bereich der Entwurfsmuster miissen
noch praktische Erfahrungen iiber den Einsatz und die Modellierung
von Agenten ausgewertet und systematisch dokumentiert werden.

Der grofie Bereich der Unterstiitzung durch IDEs mit Codeerzeugung,
automatischer Ausfithrung und integrierter Analysewerkzeuge ist, zu-
mindest in Java, 16sbar und bedarf nur des 6konomischen Drucks, um
sie umzusetzen. Wie bei vielen Technologien benétigt man eine Kriti-
sche Masse, um sich gegenseitig hindernde Zustinde zu iiberwinden.
Einerseits ist die Agentenentwicklung gering verbreitet, weil es nur we-
nige Werkzeuge dafiir gibt, andererseits gibt es wenige Werkzeuge, weil
die Agentenentwicklung nicht verbreitet ist. Vom technischen Stand-
punkt sind fiir die Werkzeugunterstiitzung keine Hindernisse erkennbar.

6.8 Zusammenfassung

In diesem Kapitel wurde die Anwendung von Softwaretechniken auf
die Domine der Mobilen Agenten betrachtet. Eine Technik zur Aus-
wertung des Programmablaufs und des Systemzustands ist das Logging.
Es wurden Moglichkeiten zur Generierung, Verteilung und Analyse der
Lognachrichten aufgezeigt. Diese Informationen konnen fiir die Uber-
priifung, Wartung und Fehlersuche in der verteilten Anwendung ver-
wendet werden. Mit Hilfe dieser Informationen kann man umfangreiche
Laufzeittests und auch die Fehlersuche unterstiitzen. Zusatzlich konnen
die Anwendungen auch mit bereits bestehenden Debuggern analysiert
werden. Es sind also umfangreiche Werkzeuge fiir die Fehlersuche vor-
handen.
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Auch das Thema der Versionierung von Softwarekomponenten wurde
besprochen und die besondere Eignung von Mobilen Agenten bei ver-
teilten Anwendungen beziiglich dieses Bereichs dargestellt. Die Agen-
tentechnologie bietet hierfiir vielfdltige Anwendungsarten, die im Ein-
zelnen dargestellt wurden und iiber die Moglichkeiten anderer Archi-
tekturen hinaus gehen.

Die Komposition von Agenten éndert die Steuerung von einer zentralen
Instanz hin zu autonomen Einheiten. Wéhrend die Skalierung und auch
Verteilung eines Applikationsservers begrenzt ist, wird bei Agentenan-
wendungen der Managementaspekt mit den Komponenten verteilt. Da-
her ist eine weitergehende Skalierung moglich. In diesem Zusammen-
hang wurde auch die Koordination betrachtet, die eine semantisch ein-
heitliche Kommunikation verlangt. Diese Aufgabe ist zwar komplex,
stellt sich aber in jedem verteilt kommunizierenden und verkniipften
System, so dass hier synergetisch die Ergebnisse anderer Forschungs-
bereiche verwendet werden konnen.

Schlieflich wurden unterschiedliche Softwarewerkzeuge untersucht,
die der Entwicklung und Wartung von Mobile-Agenten-Anwendun-
gen dienlich sind. Dabei kann bereits auf eine vorhandene Unterstiit-
zung durch den neuen UML Standard, verteilte Debugger und Profi-
ler zuriickgegriffen werden. Durch etablierte Regelsysteme kann die
Agentenentwicklung weiter unterstiitzt werden. Auch auf noch fehlen-
de Werkzeugunterstiitzung im Bereich IDEs wurde eingegangen. Hier-
bei sind v. a. Entwurfsmuster, eine automatische Codegenerierung und
eine verteilte Ausfithrungsumgebung zu nennen.

Die Softwaretechnik muss zum Programmierparadigma passen. In die-
ser Hinsicht existieren bereits viele Werkzeuge und Vorgehensweisen
zur erfolgreichen Implementierung von Mobile-Agenten-Anwendun-
gen. Die fehlenden Werkzeuge sind nicht unbedingt notwendig und
wiirden sich schnell innerhalb eines Communityprocess entwickeln,
falls sie benotigt werden.
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Kapitel 7

Fazit

7.1 Zusammenfassung

Im Rahmen der vorliegenden Dissertation wurden die Einsatzbereiche
und der Entwicklungsstand von Softwarewerkzeugen fiir Mobile Agen-
ten thematisiert. Diese Technologie bietet durch ihre Flexibilitit viele
Moglichkeiten fiir verteilte Anwendungen, benétigt aber andererseits
auch mehr Ressourcen als eine spezialisierte Losung. Bei einer Ent-
scheidung fiir oder gegen den Einsatz von Agenten, miissen die gefor-
derten funktionalen und nicht-funktionalen Eigenschaften der jeweili-
gen Anwendung beriicksichtigt werden. Um diese Entscheidung fun-
diert treffen zu konnen, wurde fiir verschiedene Anwendungsdominen
unterschiedliche Einsatzmoglichkeiten betrachtet sowie damit verbun-
dene Chancen und Risiken abgewogen. AuBlerdem wurde der Stand der
Entwicklungswerkzeuge, die zur Implementierung von Mobilen Agen-
ten zur Verfiigung stehen, niher betrachtet und anschlieSend bewertet.

Im Einzelnen wurde zuerst eine allgemeine, konzeptionelle Einfiihrung
in das Themengebiet Mobile Agenten zusammen mit der Abgrenzung
zu anderen Technologien gegeben. Anschliefend wurden die einzel-
nen Strukturen eines Agentensystems hinsichtlich ihrer Implementie-
rung und Realisierung beleuchtet. Dabei wurde sowohl auf systemar-
chitektonische Belange wie Verzeichnisstrukturen, Netzwerktopologie
und Sicherheit, als auch auf Softwaretechniken wie Programmierpara-
digmas und Kommunikationssprachen eingegangen. Im Anschluss dar-

147
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an wurde das Mobile-Agenten-System Okeanos vorgestellt, das vom
Autor entwickelt und zur empirischen Uberpriifung der Anwendungs-
doménen verwendet wurde. Dabei wurden auch die bei der Implemen-
tierung getroffenen Entscheidungen erldutert und mogliche Verbesse-
rungen diskutiert.

Im Hauptteil dieser Arbeit stand die Betrachtung von Anwendungen mit
Mobilen Agenten im Vordergrund. Die Eigenschaften, die den Einsatz
von Mobilen Agenten bestimmt haben, waren dabei von besonderem
Interesse. Nach dem Uberblick iiber die einzelnen Dominen und der
Darstellung der Eigenschaftsmatrix wurde auf die einzelnen Anwen-
dungsmoglichkeiten eingegangen:

Bandbreitenreduzierung Das Datenaufkommen wéchst schneller als
die zur Verfiigung stehende Bandbreite. Es ist nicht sinnvoll, die
Daten erst zu transportieren und dann zu filtern, sondern genau
anders herum. Fiir diese Aufgabe eigenen sich Mobile Agenten.

Verteilung Die Verteilung von Berechnungen iiber eine Vielzahl von
Knoten ist iiber eine zentrale Koordinationsstelle nur schwer zu
bewiltigen bzw. stoft bald an Skalierbarkeitsgrenzen. Im Bereich
des GRID-Computing werden daher dezentrale und autonome
Ansitze verwendet. Die einzelnen, verteilten Berechnungseinhei-
ten dhneln in ihrem Aufbau Mobilen Agenten. Agenten konnen
durch ihre Autonomie die Last lokal verteilen und auch weiter-
gehende Entscheidungen treffen. Sie eigenen sich daher gut fiir
hochverteilte Berechnungen, wie auch in einer praktischen Fall-
studie dargelegt wurde.

Physische Mobilitdt Mobile Endgerite, wie z. B. PDAs, finden immer
weitere Verbreitung und stellen immer mehr Hardwareressour-
cen bereit. Dadurch werden auch komplexere Anwendungen auf
diesen Geriten interessant. Oft muss ein Datenbestand mit ei-
nem entfernten Server abgeglichen werden. Idealerweise adap-
tiert sich die Anwendung auf das gerade okonomisch zur Ver-
figung stehenden Netzwerk. Auch der Austausch bzw. die Er-
weiterung der Software sollte moglichst einfach und transparent
vor sich gehen. Mobile Agenten unterstiitzen diese Szenarien, da
sie ihr Verhalten autonom an ihre Umwelt anpassen kénnen. Die
Hiirden wurden in einer praktischen Fallstudie aufgezeigt.

Wartung Mobile Agenten eignen sich auch fiir Wartungsaufgaben in
hochverteilten Systemen, da sie dezentral interagieren und damit
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das Netzwerk nicht belasten. AuBerdem lisst sich ihre Uberwa-
chungsaufgabe im Nachhinein noch dndern und anpassen.

Mobile Anwendungen Mobile Anwendungen zeichnen sich dadurch
aus, dass Teile von ihnen dynamisch zur Laufzeit transportiert
und gebunden werden. In Form von Mobilen Agenten wurde das
Szenario der dynamischen Mietsoftware entwickelt, so dass nur
fiir Funktionalitdt bezahlt wird, die auch genutzt wird.

Data Balancing Das aufgezeigte, ungleiche Wachstum der Netzwerk-
bandbreite gegeniiber der Speicherkapazitit erfordert den Trans-
port der Verarbeitungslogik an die Datenquellen und nicht umge-
kehrt. Das ist ein Szenario, dass durch Mobile Agenten sehr gut
unterstiitzt werden kann.

Offline Portal Portale sind personalisierte Informationssysteme. In
Verbindung mit Mobilen Agenten, die die sog. Portlets darstel-
len, ist auch der Offline-Betrieb eines Portals moglich.

Active Integration In Zusammenarbeit mit der Dissertation von Nus-
ser [Nus05] entstand ein Szenario zur automatischen und auto-
nomen Entdeckung und Nutzung von Diensten in Netzwerken.
Im Zusammenhang mit dem Internet der Dinge ergeben sich hier
eine Vielzahl von Anwendungsmoglichkeiten.

Teleservice Mobile Agenten konnen die Wartung von entfernten Geré-
ten und Steuerungen unterstiitzen, indem sie lokal und mit gerin-
ger Latenz regelnd eingreifen konnen. Selbst wenn das Netzwerk
ausfallen sollte, konnen Mobile Agenten vor Ort weiter arbeiten.
Fiir diese Domine wurden einige Szenarien vorgestellt.

Nach der Darstellung der Anwendungsdoménen wurden verschiedene
Aspekte der Softwaretechnik betrachtet. Darunter befanden sich das
Logging zur Verfolgung und automatisierten Analyse des Systemzu-
stands. Hierfiir wurden mogliche Losungen aus Kombinationen beste-
hender Technologien beschrieben. Fiir das Testen und Debuggen stehen
ebenfalls weit reichende Softwarewerkzeuge zur Verfiigung, die even-
tuell noch um komfortablere Funktionen erweitert werden konnten.
Der Aufbau von Anwendungen aus Agenten wurde eingehend in den
Auspriagungen Komposition und Koordination beschrieben. Dabei wur-
de im Besonderen auf die hohe Dynamik im Binden eingegangen.
SchlieBlich folgte ein Uberblick iiber vorhandene, notwendige und
wiinschenswerte Softwarewerkzeuge zur Unterstiitzung der Entwick-
lung und des Betriebs von Anwendungen mit Mobilen Agenten.
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Das Thema der regelbasierten Software- bzw. Agentenentwicklung
wurde hier auch nochmals aufgegriffen und aufgezeigt, wie dieses Pa-
radigma mit den verschiedenen, orthogonalen Aspekten zusammen wir-
ken kann.

7.2 Bewertung

Die in dieser Dissertation dargestellten Fallstudien und Ergebnisse zei-
gen die Moglichkeiten und Grenzen von Mobilen Agenten auf. Nach
dem Hype Mitte der Neunziger Jahre des letzten Jahrhunderts wird das
Tal der Enttduschung (vgl. Abb. 1.1) erst langsam verlassen. Grund da-
fiir diirfte unter anderem auch das Platzen der Internetblase im Jahr
2001 gewesen sein, das alle Fortschritte aus den Jahren davor mit in
Misskredit brachte. AuBerdem wurde, wie bei den meisten Hypes, die
Technologie als die Losung fiir alles (engl. Golden Hammer) durch die
Vertreter von Mobilen Agenten angepriesen.

Fehlende Standards sind zwar ein Hindernis, aber sie werden iiblicher-
weise erst nach der Hypephase entwickelt, wie man z. B. an RFID sehen
kann.

Mobile Agenten konnen in ihren speziellen Dominen erfolgreich sein,
wie in dieser Arbeit gezeigt wurde. Sie sind eine mogliche Technologie
fiir hochverteilte Systeme. Diese Systeme fordern allerdings eine ableh-
nende Haltung, da sie komplex sind und nur schwer beherrschbar schei-
nen. Durch die Autonomie von Mobilen Agenten kann der Eindruck
entstehen, dass die Kontrolle entgleiten konnte. Wie in der vorliegen-
den Dissertation jedoch aufgezeigt wurde, gibt es vielfiltige Analyse-
und Auswertungsmoglichkeiten, so dass sich keine groflen Nachteile
gegeniiber einer klassischen Architektur erkennen lassen.

Ein weiterer Punkt der zur Ablehnung von Mobilen Agenten fiithren
kann, ist der Wechsel des Programmierparadigmas. Dabei wird jedoch
verkannt, dass durch Agenten als Softwarekomponenten nur das ob-
jektorientierte Paradigma weiter getrieben wird und ihm nicht entge-
gensteht. Gerade in vernetzten und verteilten Anwendungen lassen sich
Anwendungen mit der agentenorientierten Sichtweise leicht erstellen.
Es wurden auch noch fehlende Softwarewerkzeuge inklusive Imple-
mentierungsansitze beschrieben. Die noch etwas knappe Werkzeugun-
terstiitzung 16st sich jedoch sicherlich bei groerem Nutzerkreis durch
kommerzielle und Open-Source Entwicklungen.
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Zusammenfassend kann festgestellt werden, dass die geringe Prisenz
von Mobilen Agenten zum einen durch den Einsatz der Technologie
unter anderem Namen und zum anderen durch Ablehnung aus nicht-
technischen Griinden bedingt ist. Wie aufgezeigt wurde, sind die tech-
nischen Griinde entweder bereits gelost oder leicht 16sbar, so lange man
sich in addquaten Anwendungsdoménen bewegt.
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