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Schwerpunkt

Dynamiken bei der Online-
Radikalisierung von Jugendlichen
Lena Lehmann, Carl Philipp Schröder

Einführung

Die Nutzung digitaler Medien durchdringt das Le-
ben Jugendlicher. Smartphones, Tablets, PCs und
eine Vielzahl anderer Geräte mit Internetzugang
sind aus dem Alltag nicht mehr wegzudenken. Ju-
gendlichen ermöglicht es damit stets online zu
sein und das Internet auf vielfältige Weise zu nut-
zen.AlsDigital Nativesnutzen sie dieTechnologien
ganz selbstverständlich. Dabei dient das Internet
neben der Kommunikation auch zur Unterhal-
tung und als Informationsquelle. Besonders be-
liebt bei Jugendlichen sind soziale Netzwerke wie
bspw.WhatsApp, Instagram oder Snapchat (Beisch
& Schäfer, 2020).

Extremistische Gruppierungen gelten als Early
Adopter neuer Technologien und wissen das Inter-
net und dasWeb 2.0 für ihre Zwecke zu nutzen. Sie
setzen u. a. gezielt auf Internetpropaganda, um
ihre Weltanschauung zu verbreiten, ihre eigene
Ideologie zu stärken und insbesondere Jugendli-
che für sich zu gewinnen (Awan, 2017; Ipsen,Wör-
ner-Schappert & Eisentraut., 2017; Matt, 2020;

Neumann, Winter, Meleagrou-Hitchens, Ranstorp
&Vidino, 2018; Reinemann, Nienierza, Fawzi, Ries-
meyer & Neumann, 2019). Darüber hinaus werden
Anleitungen zu Gewaltausübung verbreitet und zu
Gewalttaten aufgerufen. Zudem besteht auch
durch nicht zielgerichtete Verbreitung von proble-
matischen Inhalten „die Gefahr der Normalisie-
rung digitaler Gewaltdiskurse, wodurch Gewalt-
handlungen jenseits der Onlinewelt legitimer und
anschlussfähiger erscheinen könnten“ (Struck,
Kraus & Görgen, 2017: 399). Die Problematik liegt
dabei insbesondere in dem einfachen Zugang und
der schnellen Verbreitung der Inhalte. Ergänzend
spielen auch dieMöglichkeit des (mutmaßlich) an-
onymen Bewegens im Internet sowie der Einsatz
von verdeckten Strategien um Jugendliche zu be-
einflussen und anzuwerben eine Rolle.

Jugendliche als besonders gefährdete Gruppe

Jugendliche können aufgrund ihres Entwicklungs-
stadiums besonders empfänglich für ideologische,
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emotionale und soziale Angebote von Extremis-
tinnen und Extremisten sein. So bilden sich in die-
ser Lebensphase erste politische Einstellungen aus.
In diesem Entstehungsprozess sind die Einstellun-
gen noch nicht gefestigt. Gleichzeitig befinden sich
die Jugendlichen noch auf der Suche nach Orien-
tierung und Identität. Jugendliche probieren sich
in dieser Lebensphase aus. Dabei bietet neben der
Offline-Welt auch die Online-Welt die Möglich-
keit, sich mit verschiedenen Personen- undAlters-
gruppen selbstbestimmt auseinanderzusetzen. Die
Nutzung von Medien dient demnach auch der So-
zialisation von Jugendlichen. Dabei bietet das In-
ternet Interaktions- und Resonanzräume, so wer-
den diese verschiedenen Formate desWeb 2.0 auch
zur Selbstdarstellung und dazu, sich mit anderen
in Beziehung zu setzen, genutzt (Demmler &Wag-
ner, 2012). Dabei geht es im Rahmen der medialen
Interaktion nicht allein darum, Bestätigung bei
den Peers zu finden und sich dabei auch als kom-
petent zu erleben und die Fertigkeiten weiterzu-
entwickeln, sondern sich auchmitWidersprüchen
auseinanderzusetzen sowie Gestaltungsräume für
sich zu identifizieren. Gleichzeitig ermöglicht das
Bewegen in der sozialen Online-Welt auch die
Möglichkeit sich von anderen Personengruppen
(z. B. Erwachsenen) abzugrenzen. Soziale Medien
bieten Teilhabe und inhaltliche Positionierung bei
gleichzeitiger sozialer Verortung. Letzteres ist in-
sofern von Bedeutung, als dass sich hier mit der ei-
genen Lebenswelt auseinandergesetzt wird und
diese in Beziehung gesetzt wird zu der kulturellen,
sozialen und politischen Welt (Demmler & Wag-
ner, 2012). Dennoch bedeutet die Vielfalt der In-
halte (Content) in sozialen Medien gleichzeitig
eine Herausforderung im Umgang mit diesen. So
müssen diese Inhalte selbstständig eingeordnet
und bewertet werden. Gleichzeitig wird das Inter-
net unterschiedlich genutzt, sodass hier unter-
schiedliche Typen identifiziert werden können
(„die Gefährdeten“, „die Reflektierten“, „die Infor-
mierten“, „die Unbedarften“) (Reinemann et al.,
2019: 109ff.).

In der Radikalisierungsforschung besteht die
Unterscheidung zwischen sogenannten „Push“-
und „Pull“-Faktoren“, anhand derer sich dieWech-
selwirkung bestimmter Risikofaktoren und
schließlich auch die Gefährdung Jugendlicher dar-
stellen lässt. Push-Faktoren bezeichnen Einflüsse
aus dem persönlichen Hintergrund eines Indivi-
duums, welche es regelrecht in die Richtung einer
Extremismus-Form stoßen. Das bedeutet, dass In-
dividuen aufgrund von bestimmten Faktoren an-

fällig für Propaganda, Rekrutierung und eine ex-
tremistische Ideologie sein können. So können
Push-Faktoren z. B. Frustration und Diskriminie-
rungserfahrungen, eine sozioökonomische
schwierige Situation oder eine Identitätskrise in
Verbindung mit politischen oder gesellschaftli-
chen Ängsten sein und sich begünstigend auf die
Radikalisierungsanfälligkeit auswirken. Hingegen
beziehen sich Pull-Faktoren auf extremistische
Akteure oder extremistische Gruppierungen, die
mit verschiedenen Strategien versuchen, ein Indi-
viduum von ihrer Ideologie zu überzeugen und sie
in ihre Gruppe zu ziehen. Dies kann z. B. das Ange-
bot von Gemeinschaft und Zugehörigkeit, Aben-
teuer, Hilfe in Notlagen oder von Sinn und Struk-
tur im Leben umfassen.Die Propagandawird dann
so ausgelegt, dass die genannten Angebote (Pull-
Faktoren) die Lösung für die jeweiligen Bedürfnis-
lagen (Push-Faktoren) darstellen. Dies geschieht
oftmals subtil und wird von den vulnerablen Indi-
viduen nicht bewusst wahrgenommen.

Online-Strategien zur Anwerbung
von Jugendlichen

An diesem Punkt setzen extremistische Akteurin-
nen und Akteure an und versuchen mit verein-
fachten Weltbildern, klaren Freund-Feind-Sche-
mata und der Darlegungen von Strukturen und
Regeln Jugendlichen Orientierung zu geben. Dabei
knüpfen diese an die Vorlieben und Lebenswelten
der Jugendlichen an (Reinemann et al., 2019). Die
digitalen Medien vereinfachen die Kommunikati-
on und erlauben es, Botschaften schnell und kos-
tengünstig weiterzuleiten und Jugendliche direkt
anzusprechen (Inan, 2017). So können Informatio-
nen über Ländergrenzen hinweg und in Echtzeit
verbreitet werden. Die Absichten der Absenderin-
nen undAbsender von Inhalten sind oftmals nicht
klar zu identifizieren. Dies liegt darin begründet,
dass Inhalte häufig einer subtilenAufmachung fol-
gen und damit nicht leicht als extremistisches Ma-
terial zu identifizieren sind. Schlagworte oder un-
verdächtige Begriffe werden teilweise mit extre-
mistischen Inhalten besetzt, zudem wird versucht,
mit Hilfe von Suchbegriffen und einer Suchma-
schinenoptimierung in Trefferlisten ganz oben
aufzutauchen und die Aufmerksamkeit auf sich zu
ziehen (Reinemann et al., 2019). Dabei wird dies bei
ganz unterschiedlichen Formaten wie Computer-
spielen, Musiknutzung, Blogs etc. angewendet.
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DesWeiteren bieten die digitalen Technologien
sichere Kommunikationskanäle (z. B. durch Ende-
zu Ende-Verschlüsselung bspw. bei WhatsApp, Te-
legramm), die es erlauben, einzelne Personen di-
rekt anzusprechen oder auch konspirativeAbspra-
chen, wie etwa Verabredungen zu extremistischen
Taten, in verschlüsselten Gruppen zu treffen (Kie-
fer, Hüttemann, Dziri, Ceylan, Roth, Srowig & Zick,
2018). Durch die Verwendung von Foren, Social-
Media-Kanälen etc. besteht die Möglichkeit einer
aktiven Teilnahme und kontinuierlichen Verände-
rung von Inhalten. Insgesamt bedeutet dies auch
die stetige Entwicklung von Innenansichten und
Stärkung der eigenen Identität und des Kollektivs
gegenüber der Außengruppe (näheres zu In- und
Outgroup siehe auch Wagner, Ulrich, 2021 in der
vorliegenden BPJMAKTUELL-Ausgabe (2/2021)).
Die Nutzung von Social Media eröffnet verschie-
dene Möglichkeiten, um Meinungen und Einstel-
lungen zu verbreiten, aber auch um Personen an-
zuwerben und trug in den letzten Jahren bzw. Jahr-
zehnten zur Veränderung der Art und Weise bei,
wie sich z. B. rechtsextreme Gruppen bilden oder
entsprechende Taten planen (Struck, Wagner &
Wegner, 2019). So werden u. a. Shitstorms arran-
giert, um öffentliche Diskurse zu beeinflussen und
extremistische Narrative zu verbreiten. Jugendli-
chen wird damit ein Zugang geschaffen, um sich
„als Teil einer Gruppe, eines größeren Zusammen-
hangs [zu] fühlen, Erfahrungen einer Wirkmäch-
tigkeit des eigenen (Medien-)Handelns [zu] gewin-
nen und für ihren Aktivismus durch die Vernet-
zungmit AnderenAnerkennung [zu] erhalten“ (Ip-
sen et al., 2017: 33).

Propaganda

Extremistische Gruppierungen entwickeln Gegen-
narrative zu politischen Debatten und können da-
mit ihre Propaganda verbreiten. Entscheidend ist
dabei, dass sich eineWechselwirkung entfaltet, bei
der es um Herstellung und Aneignung von Inhal-
ten und die Attraktivitätssteigerung für Jugendli-
che geht. Dabei wird insbesondere an die Medien
angeschlossen, die von Jugendlichen genutzt und
favorisiert werden (Ipsen et al., 2017). „Sie inszenie-
ren sich vor allem mithilfe von Aktionsvideos und
Musik als Tabubrecher, bedienen hierdurch ju-
gendliche Rebellionswünsche und kommen so der
jugendspezifischen Lust amTabubruch und an der
Grenzüberschreitung entgegen“ (Göppel, 2007, S.

255, zitiert nach Ipsen et al., 2017, S. 32; siehe dazu
auch Elverich, Glaser & Schlimbach, 2009).

Die Art undWeise des Internets eröffnet durch
seine Struktur und den damit verbundenen Mög-
lichkeiten andere Handlungs- und Interaktions-
möglichkeiten. So können selbstproduzierte In-
halte, wie z. B. Bilder, Videos, Memes immer wie-
der neu zusammengestellt und verknüpft werden
(Jukschat & Kudlacek 2017; Ipsen et al., 2017). An-
dere Funktionalitäten in sozialen Medien, wie die
des Kommentierens, Likens und Teilens vereinfa-
chen und führen zu direkten schnellen Interaktio-
nen und Teilhabe der Jugendlichen.

Inhalte werden in den sozialen Medien außer-
dem häufig geteilt oder manuell kopiert (z. B. als
Screenshot) und weitergeleitet bzw. in andere
Netzwerke hochgeladen, sodass die ursprüngli-
chen Autorinnen und Autoren und Quellen mit-
unter kaum ausfindig zu machen sind. Zugleich
konsumieren Jugendliche häufig Videos, Bilder
oder Texte ohne kritische Medienkompetenz. Dies
kann auch dazu führen, dass entsprechende extre-
mistische Inhalte ungewollt bzw. passiv konsu-
miert werden (Pauwels et al. 2014). Das bedeutet,
dass auch Personen extremistische Inhalte konsu-
mieren, die nicht danach gesucht haben, aber
eventuell vulnerabel dafür sind (Neumann, 2016).
Gleichzeitig können die Konstruktion der sozialen
Netzwerke und ihre Algorithmen, welche zur Ent-
stehung von Filterblasen und den damit zusam-
menhängenden Echokammern beitragen, Vorur-
teilsstrukturen und gruppenbezogene Menschen-
feindlichkeit fördern. Eine Filterblase zeichnet sich
dadurch aus, dass nur selektive Informationen
wahrgenommen werden wollen bzw. können
(Schmidt 2018, S. 67f.). Durch verschiedene techni-
sche Maßnahmen (z. B. Algorithmen) und eigene
Filterungen nach der persönlichen Meinung ent-
stehen Echokammern, in denen eigene Anschau-
ungen und Meinungen bestätigt und bekräftigt
werden und in denen kaum Gegenmeinungen
oder kritische Auseinandersetzungen stattfinden
(Struck et al., 2019; Jungherr, 2017; Matt, 2020).
Gleichzeitig kann Hassrede (engl. Hate Speech),
also z. B. Beleidigungen, üble Nachrede, Volksver-
hetzung, aber auch Aufrufe zu Straftaten dort
durch eine gesenkte Hemmschwelle im Vergleich
mit der Offline-Welt durch situative Dynamiken
entstehen bzw. verstärkt und vielfach beobachtet
werden (Struck, 2019; Struck et al., 2017). Jugendli-
che werden hierbei als besonders gefährdet ange-
sehen, da Off- und Online-Kommunikation sich
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immer mehr verschränken (Knipping-Sorokin &
Stumpf, 2018).

Extremistische Gruppierungen versuchen auf
der emotionalen Ebene Ängste zu verstärken, in-
dem Fake News durch extremistische Akteurinnen
und Akteure verbreitet werden, d. h. also die be-
wusste Verbreitung von Falschmeldungen, um da-
mit gezielt Emotionen wie z. B. Verunsicherung
hervorzurufen (Glaser, Herzog & Özkilic, 2019).

Verwendung jugendtypischer Sprache

Extremistische Inhalte sind nicht ausschließlich in
den sozialen Medien zu finden. Auch andere Platt-
formen wie Online-Magazine und Online-Shops
verbreiten diese. Das bedeutet auch, dass durch
verschiedene Formen von Ansprachen eine breite
Projektionsfläche vorhanden ist (Sold, 2020). Um
Jugendliche gezielt anzusprechen und aktiv einzu-
binden, gestalten extremistische Akteurinnen und
Akteure die medialen Inhalte und Ansprachen in
einer jugendtypischen Sprache und Aufmachung.
Dabei wird häufig an gesellschaftliche und politi-
sche Debatten angeknüpft und versucht, Freund-
Feind Schemata zu formulieren, um die Bildung
von In- und Outgroups zu verstärken. Bei dem
Einsatz von Memes, Bildern und Videos soll mit
Hilfe der Emotionalisierung die Aufmerksamkeit
auf die Themen gelenkt werdenmit dem Ziel einer
weiten Rezeption (Frankenberger, Hofmann, Ip-
sen, Zarabian & Nava, 2018).

Online-Aktivitäten und extremistische
Einstellungen von Jugendlichen

In einer Studie, die sich explizit mit dem Online-
Verhalten Jugendlicher auseinandersetzt, untersu-
chen Goede, Schröder und Lehmann (2021), inwie-
fern ein Zusammenhang zwischen extremisti-
schen Einstellungen und Online-Aktivitäten be-
steht. Als eine der ersten Studien unterscheidet
dieser Ansatz zwischen den verschiedenen Funkti-
onen des Internets, die in der bisherigen quantita-
tiven Forschung kaum berücksichtigt wurden
(Ducol, Bouchard, Davies, Ouellet & Neudecker,
2016; Gill, Corner, Conway, Thornton, Bloom &
Horgan, 2017, Knipping-Sorokin & Stumpf, 2018).

Die Autorinnen und Autoren konzentrieren
sich in ihrer Untersuchung auf drei Kernelemente
von Online-Aktivitäten: Konsumieren, Posten und
Vernetzen in extremistischen Kontexten. Sie zei-

gen anhand ihrer Analysen, dass Unterschiede
zwischen den Extremismus-Phänomenen (linker,
rechter und islamistischer Extremismus) bestehen.
Im Bereich der rechten und linken Online-Aktivi-
täten bestehen relativ hohe Korrelationen zwi-
schen Posting, Konsum und dem Vernetzen. Hohe
Korrelationen der Online-Aktivitäten konnten im
Bereich Islamismus nicht festgestellt werden. Dies
könnte auf die phänomenspezifische Formulie-
rung der Fragen zurückzuführen sein. Islamisti-
sche Einstellungen stehen dabei in Zusammen-
hang mit allen drei Arten (Posten, Konsum, Netz-
werken) von Online-Aktivitäten. Rechts- und
linksextreme Einstellungen stehen vor allem im
Zusammenhang mit Konsum, während Netzwer-
ken und Posting nur eine geringe Rolle spielen.

Fazit

Es ist bislang kaum erforscht, inwiefern eine Re-
zeption von extremistischen Inhalten generell be-
reits auf Einstellungen und Verhalten der Konsu-
mierenden wirkt. Pauwels et al. (2014) zeigen auf,
dass der passive Konsum von entsprechenden In-
halten alltäglich ist, dabei bleibt aber ungeklärt,
was der Konsum bei den Einzelnen auslöst sowie
ob und ab welchem Zeitpunkt der Konsum aktiv
vollzogen bzw. produziert wird (Knipping-Sorokin
& Stumpf, 2018). Hinsichtlich der Vulnerabilität
von Jugendlichen kommt es besonders auf indivi-
duelle Eigenschaften an, die ausmachen,wie anfäl-
lig (personale Dispositionen) und offen die Person
für extremistische Inhalte ist. Zusätzlich spielen
auch das soziale Umfeld und die Eingebundenheit
in dieses eine Rolle. Jugendliche, die bereits in der
Offline-Welt kaum integriert sind, nutzen die sozi-
alen Medien, um dort Anschluss und Kontakte zu
finden (Boehnke, Odağ & Leiser, 2015).

Radikalisierung ist ein Prozess, der durch eine
Vielzahl von Faktoren beeinflusst wird und sich
sehr unterschiedlich und individuell gestalten
kann. Beispielsweise müssen bestimmte Faktoren,
die bei der einen Person zu einer Radikalisierung
beigetragen haben, nicht auch für eine andere Per-
son von Bedeutung sein. Das heißt, dass es immer
auf die persönliche Biografie der Personen an-
kommt. Die bisherige Forschung deutet darauf
hin, dass Radikalisierungsprozesse am ehesten
durch ein Modell kumulativer bzw. sich gegensei-
tig beeinflussender Bedingungsfaktoren erklärt
werden können, wobei unterschiedliche Radikali-
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sierungspfade auftreten können (Herding, 2013).
Radikalisierungwird dabei als eineArt Progression
betrachtet, in deren Verlauf sich das Denken und/
oder Handeln einer Person oder einer ganzen
Gruppe verändert. Bisherige Versuche, ein einheit-
liches Radikalisierungsmodell zu entwickeln, ha-
ben sich bisher jedoch als wenig belastbar erwie-
sen (Böckler & Zick, 2015).

Eine reine Online-Radikalisierung kommt eher
selten vor. Vielmehr zeigt sich, dass Kontakten in
der analogenWelt für den Radikalisierungsprozess
eine Bedeutung zukommt und sich diese beiden
Welten bedingen. Es konnte aber auch festgestellt
werden, dass die Online-Welt dazu dient, um erste
Kontakte in der Offline-Welt aufzubauen (Abay
Gaspar & Sold, 2018). Zudem findet auch eine
scheinbar reine Online-Radikalisierungen nicht in
einem sozialen Vakuum statt. Soziale Medien be-
friedigen die gleichen sozialen Bedürfnisse wie die
Offline-Welt und bilden so lediglich einen (Inter-)
Aktionsraum für Jugendliche, der jedoch durch
neue Möglichkeiten neue Gefahren für vulnerable
Jugendliche mit sich bringt. Darüber hinaus stellt
der gezielte Rekrutierungsprozess eher eine Aus-
nahme dar, vielmehr ist die Rekrutierung als ein
interaktiver sozialer Prozess zu verstehen, so wie
auch die Radikalisierung an sich.
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