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1.1 Einleitung

Fast taglich berichten Medien tiber Vorfélle im Bereich Cyberkriminalitédt. Ne-
ben grolen Unternehmen sind dabei auch kleine Firmen und Privatnutzer be-
troffen, ebenso wie kommunale Behoérden. So musste die Stadtverwaltung von
Neustadt am Riibenberge, eine Stadt mit rund 46000 Einwohnern in der Region
Hannover, im September 2019 alle IT-Systeme abschalten.! Eine Schadsoftware
hatte die Systeme angegriffen. Fiir die Biirger von Neustadt war die Stadtver-
waltung daraufhin zundchst nur noch telefonisch oder vor Ort erreichbar. Selbst
eineinhalb Wochen spéter konnten weder Autos angemeldet noch viele weitere
Dienstleistungen der Stadtverwaltung genutzt werden.?

Im Fall von Neustadt war es ein Trojaner, der den Schaden ausgel6st hatte. Das
Phdnomen Cyberkriminalitdt weist jedoch noch viele weitere Bedrohungsfor-
men und Angriffsarten auf. Ziel des vorliegenden Kapitels ist es, diese néher

1 https: // www.ndr.de/nachrichten / niedersachsen / hannover_weser-leinegebiet/ Troja
ner-Neustadt-bleibt-bis-Freitag-offline neustadt332.html (aufgerufen am 10.2.2020).

2 https://www.sueddeutsche.de/panorama/kriminalitaet-neustadt-am-ruebenberge-neu
staedter - verwaltung - bleibt - nach - cyberangriff - lahmgelegt - dpa . urn - newsml - dpa -
com-20090101-190916-99-901272 (aufgerufen am 10.2.2020).
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darzustellen und damit zu skizzieren, was mit Cyberkriminalitat gemeint ist.
Dabei sind die Eingrenzung und Definition von Cyberkriminalitdt mit einigen
Schwierigkeiten und Besonderheiten verbunden. Ein Grund hierfiir ist, dass das
Beschéftigungsfeld Cyberkriminalitat durch eine Vielfalt an Akteuren gekenn-
zeichnet ist. Neben unterschiedlichsten Gruppen von Betroffenen (Privatperso-
nen, Unternehmen, Staat usw.), sind auch die Téaterstrukturen sehr heterogen
(siehe dazu auch Kapitel 2 im vorliegenden Band). Ferner nehmen sich unter-
schiedliche Institutionen dem Thema an: Polizei-, Ermittlungsbehérden und
Nachrichtendienste sind von staatlicher Stelle zu nennen, IT-Sicherheitsdienst-
leister bieten Beratungsangebote und Produkte an, um ihre Kunden vor Cyber-
kriminalitdt zu schiitzen. Zahlreiche Vereine und Verbédnde bilden Initiativen,
um aufzukldren und fiir das Thema zu sensibilisieren. Wissenschaftler untersu-
chen Motivationen, so genannte Kill-Chains und Auswirkungen von Cyberan-
griffen und auch die Politik sieht Handlungsbedarf. Letzteres fiihrte zu veran-
derten gesetzlichen Rahmenbedingungen, wie beispielsweise in Form des 2015
erlassenen Gesetzes zur Erh6hung der Sicherheit informationstechnischer Sys-
teme (so genanntes IT-Sicherheitsgesetz), und anderen politischen Initiativen
wie die Initiative IT-Sicherheit in der Wirtschaft. Gefahren im Bereich der In-
formationssicherheit werden somit schon seit langer Zeit nicht nur in einem
wissenschaftlichen Kontext, sondern verstarkt auch in der Fachpraxis, der Poli-
tik sowie der Offentlichkeit diskutiert. So positiv es einerseits ist, dass das Thema
der Gefahren im Zusammenhang mit dem Internet, der Digitalisierung und
informationstechnischer Systeme breit aufgegriffen wird, so birgt dies anderer-
seits jedoch auch spezifische Schwierigkeiten.

Zum einen flihrt das breite Spektrum des Phdnomens Cyberkriminalitédt in Ver-
bindung mit der Vielzahl unterschiedlicher Akteure zu einem Wildwuchs an
Definitionen und Systematisierungen. Zahllose Versuche in der Literatur wurden
unternommen, um Cybercrime in Taxonomien, Typologien, Klassifizierungen
und Kategoriensystemen zu erfassen, aber wenige haben sich in der Praxis
durchgesetzt (siehe McGuire/Dowling, 2013; Paoli et al., 2018). Beispielsweise
werden die Begriffe Informationssicherheit, IT-Sicherheit, Cyber-, Computer-
bzw. Datensicherheit, Datenschutz und viele weitere synonym verwandt. Trotz
aller Bemiihungen fehlt es bislang an einer allgemeingiiltigen und konsensfa-
higen Definition und Systematisierung von Cyberkriminalitdt. Die uneinheitli-
chen Begriffsverwendungen und Begriffsverstdndnisweisen hemmen dabei die
Transparenz und Vergleichbarkeit, beispielsweise in der statistischen Erfassung
von Cyberkriminalitdt oder der Ausgestaltung von Richtlinien und Standards.

Zum anderen wird jedoch auch durch die mitunter unbegriindete Uneinheit-
lichkeit interessierten Personen der Einstieg in das Thema erschwert. Die
Schwierigkeit, einen Zugang zu dem Phdnomenbereich Cyberkriminalitit zu
erlangen sowie Grundkenntnisse zu einem sicheren Umgang mit IT-Systemen
zu erwerben, erscheint insbesondere aufgrund der Tatsache problematisch,
dass digitale Programme und computerbasierte Prozesse stark in den Alltag
und der Arbeitswelt des {iberwiegenden Teils der Bevélkerung integriert sind.
Vor dem Hintergrund, dass die fortschreitende Digitalisierung und damit ver-
bundene Sicherheitsrisiken eine gesellschaftliche Herausforderung darstellen,
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kann und darf das Thema Cyberkriminalitdt bzw. die daraus resultierende
Notwendigkeit fiir Informationssicherheit kein Expertenthema bleiben.

Ziel des vorliegenden Beitrags ist es, die verschiedenen Sichtweisen auf Cyber-
kriminalitdt sowie die Formen der Bedrohung auf informationstechnische Syste-
me undogmatisch zusammenzufassen, um dem Leser die Einordnung des The-
mas zu ermoglichen. Durch diese Orientierung ist es méglich, Unterschiede und
Gemeinsamkeiten in weiterfiihrender Literatur zu erkennen und kritisch zu wiir-
digen. Dieser Beitrag stellt keine abschlieBende und nach wissenschaftlichen
Kriterien erarbeitete Taxonomie® dar, sondern hat als Ziel, die Vielfalt von Cy-
berkriminalitdt punktuell aufzuzeigen und zu erldutern. Im Folgenden wird dazu
zunachst eine Erlduterung verschiedener Begriffe im Zusammenhang mit ,Cy-
ber” und ,Sicherheit” gegeben. Darauf aufbauend, werden die verschiedenen
Perspektiven auf das Thema dargestellt. AbschlieBend werden die zentralen
Formen der Bedrohung von Cyberkriminalitdt fiir Kommunen erklédrt. Hierbei
wird insbesondere auf Unterschiede und Uberschneidungen eingegangen.

1.2 Begriffsklarung: Cyber und Sicherheit

Der Begriff ,Cyber” hat mittlerweile breite Verwendung sowohl in der Wissen-
schaft, der Fachpraxis wie auch in der allgemeinen Bevolkerung und offentli-
chen Diskussionen gefunden. Dennoch ist der Gegenstandsbereich, der mit
Cyber gemeint ist, nicht eindeutig und v. a. nicht einheitlich definiert. Der Be-
griffsursprung ist abgeleitet aus dem Wort Kybernetic, welches wiederum auf
dem griechischen Verb kyverné beruht, was ,steuern, lotsen oder herrschen”
(Rid, 2016, S. 19) bedeutet, wobei Thiedeke auf das griechische Wort kybernetike
verweist, was er mit ,Kunst des Steuermanns” tbersetzt (2004, S. 124). Gepragt
wurde der Begriff von dem Mathematiker Norbert Wiener und seinem wirkmaéch-
tigen Buch ,Kybernetik. Regelung und Nachrichteniibertragung im Lebewesen
und in der Maschine” von 1948 (Rid, 2016, S. 19). Die Kybernetik versteht sich
darin als Theorie der Maschinen, welche sich mit der Frage nach der Méglich-
keit beschiftigt, dass Maschinen lernen, sich verhalten und denken kénnen.

Dabei stellte eine wesentliche Entwicklungsdynamik der Zweite Weltkrieg dar,
in welchem durch die massiven Liftangriffe der Deutschen, insbesondere auf
England, die Kontrolle des Luftraums und die Méglichkeit der Luftabwehr zu
einer zentralen Herausforderung wurden (Rid, 2016, S. 25-64). Das hauptsachli-
che Problem im Zusammenhang der Luftabwehr bestand darin, dass Flug- und
Abwurfbahnen schlecht berechnet werden konnten. Die USA investierten viel
Geld in wissenschaftliche Forschung in dem Bereich und auch Ingenieure tru-
gen zu zentralen Entwicklungen bei, wodurch u. a. das Radar erfunden wurde.
Einen weiterer Meilenstein der Kybernetik stellen die Arbeiten von Ross Ashby
dar (Rid, 2016, S. 76 ff.), welche das Time-Magazin als die Erfindung der ersten
.denkenden Maschine" (zitiert in ebd., S. 77.) bezeichnete. Kurz zusammenge-
fasst bestand das Besondere an dem von Ashby entwickelten Gerét darin, dass
die Maschine auf AuBeneinwirkungen reagierte und selbststéndig eine Losung

3 Zum Beispiel zeigen Nickerson/Varshney/Muntermann, 2013, wie Taxonomien im Be-
reich Wirtschaftsinformatik regelgeleitet erstellt und validiert werden kénnen.
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fand, mit diesen umzugehen. Dies war fiir Ashby die zentrale Parallele zu dem
menschlichen Gehirn, welches weniger dadurch gekennzeichnet sei, dass es
denkt, als dass es handelt: ,Es erhdlt Informationen und unternimmt dann et-
was aufgrund dieser Informationen" (zitiert in Rid, 2016, S. 87). Dies beschreibt
das Wesen der Kybernetik: Wéahrend es mechanische Maschinen bereits gab,
beschiftigt sich die Kybernetik mit Maschinen, die sich verhalten und sich somit
an menschlichen Denkprozessen orientieren, nur - so die Vorstellung, Hoffnung
oder auch Befiirchtung— besser und ohne menschliche Schwéchen. 1963 be-
zeichnete die Mathematikerin Alice Mary Hilton die Neuerung der kyberneti-
schen Idee als den Eintritt in ein Zeitalter der ,Cyberkultur” (Rid, 2016,
S. 133 ff.). Wéhrend die industrielle Revolution die kérperlichen Fdhigkeiten
des Menschen erweiterten, welche von Maschinen effektiver ausgefiihrt wer-
den konnten, erweiterten automatisierte, kybernetische Systeme die geistigen
Fahigkeiten.

Heute fungiert die Entlehnung Cyber als Préfix zahlreicher Begriffe wie Cyber-
Raum, Cyber-Krieg, Cyber-Sicherheit, Cyber-Sex und viele mehr. Wenn auch
keine einheitliche Definition des Wortes auszumachen ist, so scheint dennoch
die Voranstellung Cyber an einen Begriff dazu zu dienen, einen Bezug zu in-
formationstechnischen Systemen, dem Internet und der Datenverarbeitung
herzustellen. Ebenso trdgt das vorliegende Handbuch den Begriff ,Cyber” im
Titel, verbunden mit dem Ziel, bei dem Leser eine Assoziation zu den vorge-
nannten Bereichen herzustellen.

In Bezug auf Kriminalitédt setzte sich der Begriff erst allmdhlich durch und loste
damit u. a. die Begriffe ,virtual criminology" oder Informations- und Kommuni-
kationstechnik-Kriminalitdt, so genannte IuK-Kriminalitdt, ab, wobei letzteres
teilweise immer noch innerhalb von Strafverfolgungsbehérden Anwendung fin-
det (Jaishankar, 2007, S. 1; Wernert, 2014, S. 251). Der Europarat erlieB im Jahr
2009 die ,Convention on Cybercrime", welche von Deutschland ratifziert wurde
(Wernert, 2014, S. 25). Demnach gehoren zu Cyberkriminalitdt Straftaten, die
sich gegen Computerdaten und -systeme richten sowie solche, die mittels
Computer, und somit auch u. a. mittels des Internets, begangen werden (ebd.).
Hieraus folgt die Einteilung von Cyberkriminalitédt im weiteren sowie im enge-
ren Sinn (siehe dazu weiter unten). Dem schloss sich auch ein Arbeitskreis der
Innenministerkonferenz an und schlug vor, den bisherigen Begriff der IuK-
Kriminalitdt durch Cybercrime, im folgenden Cyberkriminalitdt genannt, zu
ersetzen (ebd., S. 26). Hierzu sollen Straftaten gehoren, die sich gegen das ,In-
ternet, weitere Datennetze, informationstechnische Systeme oder deren Daten
richten" (ebd.) bzw. auch strafrechtliche Handlungen, die durch Informations-
technik begangen werden, wie beispielsweise Cybermobbing. Insofern ist Cy-
berkriminalitdt nicht nur auf internetbezogene Straftaten fokussiert, indem
auch Angriffe auf Daten und informationstechnische Systeme, unabhangig von
einer Einbindung ins Internet, umfasst werden.*

Im Kontext von Cyberkriminalitdt ist ferner auch der Begriff ,Sicherheit” von
einer breiten und vielfdltigen Verwendung geprégt. Im Allgemeinen beschreibt

4 Die verschiedenen Arten und Bedrohungsformen von Cyberkriminalitdt werden weiter
unten erldutert.
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der Begriff ,Sicherheit" einen Zustand, der frei von Gefahr ist. Sicherheit wird
im englischsprachigen Raum hingegen gleich durch vier Begriffe beschrieben:
safety, security, protection und privacy (siehe u. a. Klipper, 2015). ,Safety" ent-
spricht der Betriebs- oder Funktionssicherheit, was bedeutet, dass das Objekt
so funktioniert, wie es auch konstruiert wurde.

Negativbeispiel: Eine E-Mail-App fiir ein Smartphone wurde fehlerhaft pro-
grammiert und versendet jede E-Mail nicht nur an den Empfdnger, son-
dern an das gesamte Kontaktverzeichnis. Hierbei ist die Anwendung feh-
lerhaft, ohne dass ein Dritter dies unbefugt von aulen hervorruft.

«Security” meint hingegen die Sicherung eines Systems gegen unerlaubten
Zugriff, z. B. Verdnderung oder Informationsgewinnung durch unautorisierte
Dritte.

Negativbeispiel: Ein Hacker liest mithilfe einer Schadsoftware unverschliis-
selte Passworter aus einer Datenbank aus. Hierbei gelang es dem Titer, in
das System einzudringen.

.Protection” beschreibt die Datensicherheit oder auch Datensicherung®, also
den Schutz bestimmter Daten vor Verlust oder Zerstérung und nimmt dabei den
technischen oder physischen Schutz des Datums selbst in den Vordergrund.

Negativbeispiel: Ein Hochwasser zerstdrt das Rechenzentrum eines Unter-
nehmens, dessen Daten nicht durch ein weiteres, rdumlich getrenntes
Backup gesichert waren.

«Privacy", auch als ,Data Protection” im Sinne der Europdischen General Data
Protection Regulation (GDPR) bezeichnet, hingegen beschreibt den Schutz per-
sonenbezogener Daten, d. h. den Datenschutz, und somit das Recht jeder nattir-
lichen Person auf informationelle Selbstbestimmung. Damit verldsst der Fokus
beim Datenschutz vordergriindig erst einmal die Technik und den Blick auf
eine Organisation und ihre Systeme und wendet sich dem Menschen als Indivi-
duum zu. Es geht hier vorrangig um Verarbeitungen, also Prozesse und Syste-
me, die personenbezogene Daten, wie Kontaktdaten, Positionsdaten, Gesund-
heitsdaten, Informationen zu politischen Meinungen und sexueller Orientie-
rung usw., speichern und nutzen sowie um die Frage, wie die natiirliche Person
diese Datennutzung tliberblicken und mitbestimmen kann. Die seit Mai 2018
wirksame Datenschutzgrundverordnung (DSGVO) regelt den Datenschutz eu-
ropaweit und stellt darin auch gewisse Anforderungen an die Ausgestaltung
von IT-Systemen und Prozessen und deren Sicherheit, was ndher in den Kapitel 9
und 10 im vorliegenden Band dargestellt ist. Dadurch sind Datenschutz und
Daten- bzw. Informationssicherheit eng miteinander verbunden, aber in ihrer
Bedeutung keinesfalls gleichzusetzen.

5 Die ohnehin schwierige Abgrenzung der Begriffe wird zudem durch unterschiedliche
Ubersetzungen in das Englische verkompliziert. Die deutschen Begriffe ,Datensi-
cherheit” oder ,Datensicherung" welche den physischen bzw. technischen Schutz
von Daten selbst beschreiben sind beispielsweise nicht gleichzusetzen mit dem Be-
griff ,Data Protection”, welcher auf den rechtlichen Schutz von natiirlichen Personen
im Rahmen der Verarbeitung ihrer Daten abstellt,
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Der in diesem Sinne verwandte Begriff der Sicherheit wird hdufig um einen der
Préfixe Informations-, IT- oder Cyber- erganzt. In Fachkreisen des deutschspra-
chigen Raums wurde der Begriff IT-Sicherheit immer stdarker durch den weiter
gespannten Begriff der Informationssicherheit verdrangt, wahrend in der 6ffent-
lichen Diskussion der Begriff Cybersicherheit starker aus dem anglo-amerika-
nischen Raum iibernommen wurde (siehe auch Klipper, 2015; Bundesamt fiir
Sicherheit in der Informationstechnik, 2017). Auch wenn die Nutzung der Be-
griffe nicht immer einheitlich erfolgt, soll fiir diesen Beitrag die Begriffsein-
ordnung gemaébB der Abbildung 1 gelten.

Abbildung 1: Einordnung verschiedener Sicherheitsbegriffe
(Quelle: eigene Darstellung)
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Unabhédngig davon, welcher Begriff dem jeweiligen Nutzer néher liegt, verfolgen
Informationssicherheit, Cybersicherheit und IT-Sicherheit ein gemeinsames Inte-
resse: die Beschreibung der Schaffung von Resilienz gegen Gefahren aus dem
Cyberraum. Gemeinhin wird diese Absicht durch die so genannten Ziele der
Informationssicherheit Vertraulichkeit, Integritdt und Verfiigbarkeit dargestellt
(siehe Abbildung 2). Informationssicherheit ist gegeben, wenn fiir ein bestimmtes
System, einen Prozess oder eine Information die drei Schutzziele gewdhrleistet
sind. Wenn die Vertraulichkeit eines Systems vorhanden ist, werden geschiitzte
Informationen nicht unbefugt an Dritte preisgegeben. Nur berechtigte Personen
koénnen in zuldssiger Weise auf die Informationen zugreifen (Bundesamt fiir Si-
cherheit in der Informationstechnik, 2017). Beispielsweise wiirde ein an einen
Computer per USB angeschlossener Keylogger Benutzerzugédnge und Pass-
worter, die iiber die Tastatur eingegeben werden, aufzeichnen und damit die
Vertraulichkeit dieser Daten schddigen. Der Computer wére aber weiterhin
nutzbar und die Passworter waren weiterhin korrekt und funktionsfahig. Das
Schutzziel Integritét beschreibt die Einhaltung der Unversehrtheit bzw. Korrekt-
heit, Vollstandigkeit und Unverdndertheit von Informationen sowie der Funk-
tionsweise von Systemen (ebd.). Wenn beispielsweise ein Hacker durch einen
Fernzugriff Eintrdge in einer Datenbank auf einem Computer verdndert oder
diese loscht, wére die Integritdt dieser Daten bzw. des Systems verletzt. Die
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Verfligbharkeit von Systemen, Netzen und Informationen hingegen ist gewdhr-
leistet, wenn die Anwender diese wie vorgesehen nutzen kénnen (ebd.). Ein
Beispiel fiir die Verletzung des Schutzziels Verfiigbarkeit ist eine Uberlastung
eines E-Mail-Servers durch massenhaft eingehende E-Mails (so genannter
Denial-of-Service-Angriff, siche unten). Durch die Uberlastung der eingehen-
den E-Mails ist es dem Anwender nicht mehr moglich, selbst E-Mails zu lesen
oder zu verschicken, da diese nicht mehr geladen werden kénnen.

Abbildung 2: Ziele der Informationssicherheit
(Quelle: eigene Darstellung)
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Da der bereits genannte Sicherheitsbegriff ,frei von Gefahr” in einer Welt mit
beschrédnkten Ressourcen in der Realitdt nie erreicht werden kann, muss eine
Organisation gezielte MaBnahmen und Strategien anwenden, um sich ausge-
hend von den eigenen Schutzzielen vor Gefahren zu schiitzen. Im Sinne eines
bestmoglichen Schutzes vor dem Hintergrund von Wirtschaftlichkeits- und
Praktikabilitdtsaspekten sollte der Begriff ,Sicherheit” als die Abwesenheit un-
vertretbarer Risiken verstanden werden. In diesem Satz stecken viele Fragen,
die durch eine Organisation aufgenommen und angemessen beantwortet wer-
den miissen. Was ist liberhaupt ein Risiko? Welche Daten oder Prozesse sind
der Organisation wichtig? Gegen was oder wen sollen sie geschiitzt werden?
Wann ist ein Risiko vertretbar? Welche SchutzmaBnahmen sind wirkungsvoll?
Welche Mafinahmen sind wirtschaftlich vertretbar?

Um diese Fragen zu beantworten, ist in einem ersten Schritt eine Analyse der
eigenen Organisation nétig. Daran schlieBen sich in einem zweiten Schritt Uber-
legungen zu konkreten Schritten und Handlungen an, um die Informationssi-
cherheit in der Organisation zu stdrken, aber auch, auf welche MaBnahmen be-
wusst verzichtet wird und inwiefern dies vertretbar ist. Handlungen kénnen bei-
spielsweise in Form von Investitionen in technische SicherheitsmaBnahmen —wie
Antiviren-Software, Firewalls, Back-Up-Server oder Intrusion Detection Systeme
—vorliegen. Oder eine Organisation entschliefit sich, so genannte organisatori-
sche SicherheitsmaBfnahmen - wie die Implementierung schriftlicher Sicher-
heitsrichtlinien, Freigabe- und Vertreterregelungen — oder die Erhéhung der
Risikosensibilisierung von Mitarbeitern durch gezielte Schulungen und Trai-
nings auszubauen (siehe hierzu auch Kapitel 12 im vorliegenden Band). Securi-
ty by Design, also das Mitdenken von Sicherheit von vornherein und Security
by Default, d. h. sicherheitsfreundliche Voreinstellungen von genutzten Verfah-
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ren und Systemen, sind weitere Prinzipien, die Informationssicherheit unter-
stutzen.

Fiir alle Sicherheitsmafnahmen muss die Organisation zwischen den Faktoren
Sicherheit, Kosten, Funktionalitdt und Komfort bzw. Praktikabilitdt mit Blick auf
die vorab identifizierten Schutzziele abwégen. Als weitere grofe Herausforde-
rung neben der Umsetzung einzelner SicherheitsmaBnahmen gilt jedoch der
Wandel einer Organisation zu einer gesunden Sicherheitskultur, der beispiels-
weise durch gutes Changemanagement begleitet werden kann.

Nach der Analyse und daraus abgeleiteter Umsetzung von MaBnahmen ist die
angemessene Informationssicherheit allerdings noch nicht erreicht. In einer sich
stetig verdndernden Welt miissen die Funktionsfdhigkeit und wirtschaftliche
Sinnhaftigkeit der getroffenen MaBnahmen regelméBig iiberpriift und gegebe-
nenfalls angepasst werden. Auch kann es bei groBeren Anderungen in der Orga-
nisation nétig sein, der Frage ,Was will ich wogegen schiitzen?” erneut nachzu-
gehen. All diese beschriebenen Schritte werden unter Fachleuten als Informa-
tionssicherheitsmanagement oder auch als Informationssicherheitsmanage-
mentsysteme (ISMS) bezeichnet, Zur sachgerechten Umsetzung dieses Mana-
gements bestehen zahlreiche Hilfestellungen und Standards, von denen in
Deutschland vor allem der BSI-Grundschutz und die ISO-27001 weit verbreitet
sind (siehe hierzu auch Kapitel 10 im vorliegenden Band).

1.3 Perspektiven auf Cyberkriminalitat

Wie eingangs beschrieben, ist der Bereich Cyberkriminalitdt dadurch gekenn-
zeichnet, dass dieser aus sehr unterschiedlichen Perspektiven analysiert und
diskutiert werden kann. Dies liegt u. a. an den zahlreichen verschiedenen Akteu-
ren - wie Strafverfolgungsbehérden, IT-Dienstleister, Forscher, Tater, Opfer
u.v.m. —, die das Phanomen aufgreifen. Die damit verbundenen unterschiedli-
chen Erkenntnisinteressen fithren zu diversen Ankniipfungspunkten an das
Thema, woraus sich unterschiedliche Begriffe und Begriffsverstindnisse erge-
ben. Im Folgenden soll auf einige zentrale Perspektiven ndher eingegangen
werden. Dadurch soll dem Leser ein Einblick in die verschiedenen ,Denkwel-
ten" gegeben werden, die das Thema Cyberkriminalitdt zum Inhalt haben.®

1.3.1 Kausale Perspektive

Die kausale Perspektive stellt den logischen Ablauf eines Cyberangriffs dar.
Dies geschieht zumeist auf hoheren Aggregationsebenen, wobei die verschie-
denen Elemente in vereinfachter Weise durch Ursache-Wirkungs-Beziehungen
dargestellt werden. Es bestehen zahlreiche Klassifikations-Schemata, haufig
Typologien, Taxonomien oder Frameworks genannt, die zum Ziel haben, Cyber-
angriffe zu systematisieren (Agrafiotis et al., 2018; European Union Agency For
Network And Information Security, 2016; Howard/Longstaff, 1998; Jiang et al.,
2013; Jouini et al., 2014; Simmons et al., 2014). Eine hochaggregierte Darstel-
lung eines Cyberangriffs, die so genannte Informations-Risiko-Gleichung, liegt

6 Die beschriebenen Perspektiven stellen eine Auswahl der Autoren dar und erheben

keinen Anspruch auf Exklusivitdt oder Vollstindigkeit, sondern dienen lediglich der
Einfithrung in das Thema.
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beispielsweise der Information Risk Assessment Methodology (IRAM) des ISF
zugrunde (Information Security Forum, 2017). Darin beschrieben werden die
Begriffe Bedrohung, Sicherheitsevent und Vorfall, die hdufig im Rahmen von
Cyberangriffen, teilweise auch synonym, verwendet werden. Mithilfe dieser
Begriffe ldsst sich das Grundgeriist bilden, das jedem Cyberangriff zugrunde
liegt (siehe Abbildung 3).

Abbildung 3: Logischer Ablauf eines Cyberangriffs
(Quelle: eigene Darstellung)
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Eine vorerst schwebende Bedrohung fiir eine Organisation kann von aufien her
bestehen oder durch sie selbst verursacht werden. Das Vorhandensein dieser
Bedrohung kann entweder aus Versehen bzw. zuféllig zustande gekommen
oder von den Téatern beabsichtigt worden sein. Wenn sich die Bedrohung reali-
siert, fihrt sie zu einem Sicherheitsevent. Das Sicherheitsevent wird im Opti-
malfall durch Kontrollen und SicherheitsmaBnahmen gestoppt und bleibt vor-
erst ein Ereignis chne weitere negative Folgen. Wenn das Event allerdings auf
eine Schwachstelle trifft, die z. B. technischer oder organisatorischer Natur sein
kann, spricht man von einem Vorfall. Dieser Vorfall kann wiederum Auswir-
kungen, wie z. B. Systemausfédlle, Meldepflichten, finanzielle Kosten u. ., nach
sich ziehen. Dieser logische Ablauf kann auch anhand eines Beispiels darge-
stellt werden.

Beispiel: Ein frustrierter Mitarbeiter méchte seinem Arbeitgeber schaden.
Diese potenzielle Bedrohung realisiert sich dadurch, dass die Webseite des

~ Unternehmens durch massenhafte Aufrufe tberlastet wird (Quelle: ein so
genannter Denial of Service-Angriff, siehe unten). Je nachdem, ob der An-
griff durch eine SicherheitsmaBBnahme, wie beispielsweise eine sachge-
recht konfigurierte Firewall, verhindert werden konnte, bleibt das Ereignis
ein Sicherheits-Event, das lediglich durch eine Meldung beim IT-Adminis-
trator auffdllt. Da die Firewall an diesem Tag aber wegen Wartungsarbei-
ten nicht wie gewohnlich funktioniert, wird die Attacke zu einem Sicher-
heitsvorfall. Durch die Uberlastung der Webseite ist der Webshop des Un-
ternehmens fiir einen Tag nicht erreichbar (das Schutzziel der Verfiigbar-
keit wurde beeintrdchtigt), wodurch UmsatzeinbuBen und Kosten fiir einen
externen IT-Dienstleister enlstehen sowie einige Kunden negativ liber das
Unternehmen berichten (Reputationsschéden).

Nun ist es moglich, einen Vorfall auch einen Aggregationsgrad tiefer zu be-
schreiben. Dies taten beispielsweise Howard und Longstaff bereits im Jahre
1998 (vgl. Abbildung 4). Ohne im Folgenden weiter auf die einzelnen Inhalte
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der Taxonomie einzugehen, stellen die Autoren einen Sicherheitsvorfall eben-
falls als Kausalkette dar, um einen Cyberangriff zu beschreiben.

Abbildung 4: Kausalkette eines Sicherheitsvorfalls
(Quelle: eigene Darstellung nach Howard/Longstaff, 1998)
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Ein Angreifer nutzt mithilfe eines Werkzeugs eine Schwachstelle einer Organi-
sation aus und fiihrt dort eine Aktion gegen ein Ziel durch. Diese Aktion fiihrt
zu einem beabsichtigten oder nicht beabsichtigten Resultat, das der Angreifer
mit einer bestimmten Absicht verfolgt hat. Zum Beispiel kénnte ein Hacker ein
Schadprogramm nutzen, um ein Firmennetzwerk mit schwach konfigurierter
Firewall anzugreifen. Dort liest er beispielsweise Daten aus einem Computer
aus und erhdlt dadurch Zugriff auf weitere Benutzerkennungen und Passwor-
ter, deren digitale Identitdten der Hacker nun nutzen kann, um betrligerische
Kéufe durchzufiihren.

1.3.2 Forensische bzw. technische Perspektive

Forensische und technische Perspektiven auf Cyberangriffe stellen das tatsdch-
liche und konkrete Vorgehen der Angreifer in den Fokus. Dabei geht es um
detaillierte Handlungen und deren Auswirkungen auf Software, Hardware und
Netze. In der Regel ist es das Ziel forensischer und technischer Analysen, den
genauen Tathergang chronologisch bzw. phasenbasiert darzustellen, um zu
verstehen, wie genau die Angreifer vorgegangen sind und welche Schwach-
stellen ausgenutzt wurden.

Cyberangriffe unterscheiden sich je nach Angreifer, deren Motivation und dem
Ziel des Angriffs hinsichtlich ihrer Komplexitdt und dem Individualisierungs-
grad (siehe auch Kapitel 2 im vorliegenden Band). Wéahrend einige Angreifer
ungezielt versuchen, eine breite Masse an Opfern, z. B. durch Phishing-E-Mails
und einfache Schadsoftware, zu erreichen, suchen sich andere Angreifer ihre
Opfer etwas genauer (teilindividualisiert) oder dediziert sehr spezifisch aus
(gezielter Angriff). Bei teilindividualisierten Angriffen investieren die Angreifer
Vorbereitungszeit in einem gewissen Umfang, indem sie spezifische Opfer-
gruppen, die bestimmte Merkmale aufweisen, anvisieren. Gezielte Angriffe
sind nicht wahllos, sondern verfolgen ein konkretes Ziel gegentiber einem be-
stimmten Objekt. Die Angreifer verfiigen liber geeignete Ressourcen und berei-
ten den Angriff zum Teil sehr akribisch vor. Wahrend die Angriffsphasen eines
ungezielten Angriffs in der Regel relativ iberschaubar sind, weisen gezielte
Angriffe in idealisierter Form mehrere typische Angriffsphasen auf, die hdufig
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auch als Cyber-Kill-Chains (Hutchins et al, 2010) bezeichnet werden (vgl. Ab-
bildung 5 nach Steffens, 2018).

Abbildung 5: Typische Angriffsphasen eines gezielten Angriffs
(nach Steffens, 2018)
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In der ersten Phase werden Informationen iiber das Opfer gesammelt und der
Angriff vorbereitet. Dies kann beispielsweise durch technische Analysen wie
Scans, durch das Auslesen offentlicher Informationen (sog. Open Source Intelli-
gence, kurz: OSINT) oder auch die Manipulation von Menschen (so genanntes
Social Engineering, siehe unten) erfolgen. AnschlieBend wird der initiale
Schadcode z. B. auf einem Computer im Zielnetzwerk installiert, wodurch er
beispielsweise mittels einer versandten E-Mail oder durch ein eingeschleustes
USB-Speichergerit gelangt. Das manuelle Ausfiihren des Schadcodes in der
ndchsten Phase ist nétig, da heutige Computer in der Regel keine unautorisier-
ten Befehle entgegennehmen. So koénnen beispielsweise die Benutzer durch
gezielte Manipulation dazu gebracht werden, den Schadcode zu aktivieren.
Nachdem der Schadcode ausgefiihrt wurde, kénnen die Angreifer in der Regel
auf den einen Computer im Zielnetzwerk zugreifen und diesen kontrollieren.
Da sich beispielsweise die eigentlichen Zieldateien nicht auf diesem Computer
befinden, wird das Lateral Movement (engl. fiir Seitwértsbhewegung) genutzt, um
das Netzwerk auszukundschaften, sich dort auszubreiten und die Zieldateien zu
identifizieren. Im Rahmen der Exfiltration miissen die Angreifer nun die Zielda-
teien in ihre eigene Hoheit tiberfiihren, z. B. per Upload oder E-Mail-Versand.
SchlieBlich geht es in der letzten Phase darum, die Spuren des Angriffs bei-
spielsweise durch das Loschen von Protokollierungsdateien und das Deinstallie-
ren des verwendeten Schadcodes zu verwischen (nach Steffens, 2018).

1.3.3 Betriebswirtschaftliche Perspektive

Betriebswirtschaft hat auf den ersten Blick nicht viel mit Cyberkriminalitdt ge-
meinsam. Die Betriebswirtschaft hat zum Ziel, Organisationen durch aktive
Steuerung in ihrer Zielerreichung zu unterstiitzen. Ziele einer Organisation
kénnen beispielsweise die Gewinnmaximierung fir die Anteilseigner oder die
Bereitstellung eines wichtigen Dienstes, wie der Wasserversorgung, flir die
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Bevolkerung sein. Diese Zielerreichung kann durch diverse Risiken beeintréach-
tigt werden. Spétestens seit der Digitalisierung wird in nahezu allen Bereichen
der Gesellschaft Informationstechnik genutzt, um Produkte herzustellen oder
Dienstleistungen anzubieten. Cyberkriminalitdat hat damit das Potenzial, diese
Organisationsziele stark negativ zu beeinflussen und muss daher iberwacht und
gesteuert werden und wird so auch zu einem betriebswirtschaftlichen Themen-
feld. Diese Tatigkeit nennt sich Risikomanagement. Aus betriebswirtschaftli-
cher Sicht ist Cyberkriminalitdt ein Risiko, das laufend identifiziert und analy-
siert, bewertet, behandelt und iiberwacht werden muss (vgl. Abbildung 6).

Abbildung 6: Risiko-Management-Regelkreis
(Quelle: eigene Darstellung)
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Dieser so genannte Risiko-Management-Regelkreis muss einerseits Cyberrisi-
ken in den unterliegenden Dimensionen eines Unternehmens identifizieren und
bewerten, als auch MaBnahmen zur Verbesserung der Informationssicherheit in
diesen Bereichen umsetzen und iiberwachen. Im Rahmen der Identifikation
werden die Systeme und Prozesse einer Organisation systematisch nach méogli-
chen Cyberrisiken durchleuchtet. In der anschlieBenden Analyse werden mogli-
che Auswirkungen der Risiken vor dem Hintergrund der eigenen Schutzziele
untersucht. Als nachster Schritt werden die Risiken bewertet, wenn méglich so-
gar quantifiziert. Ein Risiko ist das Produkt aus seiner Eintrittswahrscheinlichkeit
multipliziert mit dem potenziellen SchadensausmaB. Die so bewerteten Risiken
werden nach einer Kosten-Nutzen-Abwédgung behandelt. Risiken kénnen so
beispielsweise vermieden, vermindert, transferiert oder akzeptiert und getragen
werden. AnschlieBend werden die Risiken dokumentiert und in einem Berichts-
wesen in angemessenen Intervallen den verantwortlichen Personen zur Verfii-
gung gestellt. Ein Beispiel kann dieses Vorgehen etwas konkreter beschreiben.

Beispiel: Ein Wasserversorger hat neue digitale Pumpensysteme erhalten.
Daher méchte die Geschdftsfiihrung die neuen potenziellen Risiken fiir die
Wasserversorgung bewerten und, sofern nétig, weitere SicherheitsmaB-
nahmen ergreifen. In der Identifikations- und Analysephase fdllt auf, dass
die Pumpensysteme zwar technisch gemdB dem aktuellen Stand der Tech-
nik geschiitzt sind, jedoch die Mitarbeiter, die diese Anlagen bedienen,
kaum fiir das Thema Informationssicherheit sensibilisiert sind. Daher be-
steht die Gefahr, dass Angreifer z. B. mithilfe einer Phishing-Attacke (siche
unten) die Systemzugdnge der Mitarbeiter erlangen und missbrauchen und
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die bisher implementierien SicherheitsmaBnahmen umgehen. Die Risiko-
bewertung ergibt, dass die Wahrscheinlichkeil fiir eingehende Phishing-E-
Muails relativ hoch und ein Ausfall der Wasserversorgung verheerende
Folgen hditte. Die Behandlung des Risikos erfolgt auf drei Ebenen. Zum ei-
nen werden die Firewall-Regeln verschdrft, um potenzielle Phishing-E-
Mails von vornherein abzublocken (Risikovermeidung). Zum anderen wer-
den eine Arbeitsanweisung und ein Notfallplan entworfen, wie im Falle
eines Angriffs zu verfahren ist, um potenzielle Auswirkungen gering zu
halten (Risikoverminderung). Zudem wird ein so genanntes Awareness-
Training mit den betroffenen Mitarbeitern durchgefiihrt, um sie fiir Cyber-
risiken zu sensibilisieren (Risikovermeidung).

1.3.4 Kriminologische Perspektive

Das Erkenntnisinteresse der Kriminologie richtet sich auf die Beschreibung des
Phénomens Kriminalitdt als solches sowie auf die Frage nach Ursachen-
Wirkungszusammenhédngen im Entstehungskontext von und im Umgang mit
strafbaren Verhalten. Charakteristisch fiir die Kriminologie ist eine breite Inter-
disziplinaritdt, wobei die Soziologie, die Psychologie und die Rechtswissenschaft
die stdarksten Beziige zu den genannten Themenfelder aufweisen. Hierbei ist die
Kriminologie jedoch von der Kriminalistik abzugrenzen. Letztere fokussiert auf
Methoden und Herangehensweisen, um bestimmte Straftaten aufzukldren im
Sinne einer erfolgreichen polizeilichen Ermittlung. Die Kriminalistik ist somit
eher die Wissenschaft der Beweisfindung und -sicherung, mit dem Ziel, einen
Téter zu identifizieren. Die Kriminologie hingegen nimmt eine verstdrkt soziolo-
gische Perspektive auf Kriminalitdt ein, begreift dieses als soziales Phdnomen
und stellt die Frage danach, warum dieses in einem weiteren Sinn iiberhaupt
entsteht und sich entwickelt (und weniger, wie es zu einer einzelnen Tat kommt).
Ferner umfasst sie auch die Analyse der Reaktionen auf Straftaten, d. h. der
Strafformen, und dessen Wirkung beziiglich erneuter Kriminalitdtsentstehung.

Vor diesem Hintergrund richtet sich die kriminologische Perspektive in Bezug
auf Cyberkriminalitdat zunédchst auf das Ausmal und die Entwicklung vielfalti-
ger Erscheinungsformen von Straftaten, die in Verbindung mit der Internet-
und Computernutzung stehen. Insofern stellt dies einerseits eine deskriptive
Betrachtungsweise dar, bei welcher Fragen danach, wer (Privatnutzer, Unter-
nehmen, Behorden sowie weitere Merkmale wie Alter, Geschlecht, Nutzungs-
verhalten usw.) wie hdufig und welche Arten von Cyberkriminalitédt erlebt wer-
den, nachgegangen wird. Ferner gehért zum kriminologischen Untersuchungs-
gegenstand jedoch auch die Frage nach den Téatern (Huber, 2019, S. 31-61;
S. 149-162) sowie dem Handeln der Strafverfolgungsbehorden (Stiller et al.,
2020). Des Weiteren gehort zur Cyberkriminalitdt die Untersuchung von Ein-
flussfaktoren auf die Erhoéhung des Risikos, Opfer von Straftaten mit einem
Bezug zum Internet bzw. zu informationstechnische Systeme zu werden.

Interessanterweise stellt sich die oben skizzierte Abgrenzung von Kriminologie
und Kriminalistik ebenso in Bezug auf Cyberkriminalitdt. So hat der Herausgeber
der Fachzeitschrift International Journal of Cyber Criminology, Jaishankar
(2007), im Editorial der ersten Ausgabe die Notwendigkeit gesehen, cyber cri-
minology als eigenstdandige Disziplin herauszustellen und von cyber forensics
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zu unterscheiden: ,There is a need to identify the differences between cyber
criminology and cyber-forensics. Cyber-forensics deals exclusively with the
investigation of cyber crimes, whereas cyber criminology deals with the causa-
tion of cyber crimes" (S.1). Rund zehn Jahre spéter formiert sich auch in
Deutschland eine scientific community zu dem Themenbereich Cyberkrimino-
logie (Riidiger/Bayerl, 2020). Hinsichtlich der Vielfalt der Bedrohungsformen
von Cyberkriminalitdt (mehr dazu siehe unten) ldsst sich jedoch ein Schwer-
punkt der Untersuchungen auf Deliktsbereiche erkennen, die auch aus dem
analogen Raum bekannt sind und sich inzwischen fest im digitalen Kontext
etabliert haben, wie beispielsweise Cybermobbing (Bergmann/Baier, 2018;
Bergmann et al., 2019). Kriminologische Untersuchungen zu Straftaten, die sich
gegen informationstechnische Systeme, d. h. Daten und Computer sowie den
damit verbundenen Anwendungen, richten, liegen bisher jedoch wenig im
deutschsprachigen Raum vor (Bergmann et al., 2018; DreiBigacker et al., 2020).

1.3.5 Perspektive der Straiverfolgung

Zur Kategorisierung der Vielzahl unterschiedlicher Cyberkriminalitdtsformen
stitzt sich die Strafverfolgung auf eine Einordnung in zwei Bereiche: Cyber-
kriminalitdt im weiteren und Cyberkriminalitdt im engeren Sinn (Bundeskrimi-
nalamt, 2019). Diese Unterscheidung, welche im Jahr 2000 im Rahmen eines
UN-Kongresses eingefiihrt wurde, ist mittlerweile auch im internationalen Kon-
text weit verbreitet (ebd.).

Der Bereich Cyberkriminalitdt im weiteren Sinn umfasst Straftaten, die mittels
Informations- und Kommunikationstechnik durchgefiihrt werden, auf diese
selbst jedoch nicht abzielen (Bundeskriminalamt, 2019). Hierzu gehoren bei-
spielsweise Phdnomene wie Cybermobbing und -stalking, aber auch Erpres-
sungshandlungen oder Betrugsdelikte wie der Warenbetrug. Die Tathandlun-
gen finden mittels Internetplattformen bzw. E-Mails und dergleichen statt, al-
lerdings wird die IT-Technik selbst nicht angegriffen, wie es beispielsweise
eine Schadsoftware bewirkt. Das Internet bzw. Informationssysteme sind inso-
fern eher das Tatmittel als das Tatobjekt.

In Bezug auf den Bereich Cyberkriminalitdt im engeren Sinn verhélt sich dies
anders. Hierzu gehoren Straftaten, ,die sich gegen das Internet, weitere Daten-
netze, informationstechnische Systeme oder deren Daten richten" (Bundeskri-
minalamt, 2019). Insofern ist das Internet bzw. informationstechnische Systeme
hier nicht nur Tatmittel, sondern werden direkt von der Straftat angegriffen,
wie beispielweise durch ein Schadprogramm, das Daten zerstért, oder das Ein-
dringen in ein System, um Daten und Nutzeraktivitdten auszuspahen.

Wahrend Cyberkriminalitdt im weiteren Sinn strafrechtlich den zugrundelie-
genden Delikten einfach zugeordnet werden kann, gestaltet sich dies in Bezug
auf Cyberkriminalitdt im engeren Sinn schwieriger. Das Bundeskriminalamt
trifft hierbei folgende Einordnung (2019):

Compufterbetrug als Cyberkriminalitdt im engeren Sinn (§ 263a StGB): Hierbei
«betriigt” der Tdter quasi ein Computersystem, indem er beispielsweise Kredit-
oder EC-Karten nutzt, die er rechtswidrig erlangt hat und sich dem Computer
gegeniiber als jemand anderes ausgibt, als er ist. Hierunter fallen aber auch
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andere Formen des Einwirkens auf einen Datenverarbeitungsvorgang, um sich
oder andere Vermdgensvorteile zu verschaffen.

Sonstiger Computerbefrug (§ 263a Abs. 1 und 2 StGB sowie Vorbereifungs-
handlungen gemdfi § 263a Abs. 3 SiGB): Weitere Betrugsformen, wie bei-
spielsweise das Herstellen von Programmen, um einen Computerbetrug durch-
fiihren zu kénnen,

Ausspahen und Abfangen von Daten, inklusive Vorbereitungshandlungen und
Daten-Hehlerei (§§ 202a, 202b, 202c, 202d StGB): Dies umfasst den Diebstahl
von identitdtsbezogenen Daten, wie beispielsweise Konto- und Kreditkartenda-
ten bzw. den Verkauf solcher Daten.

Falschung beweiserheblicher Daten bzw. Téauschung im Rechtsverkehr (§§ 269,
280 StGB): Beispiele hierfiir sind E-Mails, welche einen scheinbar bekannten
Absender vortduschen wie der Name einer Bank, um den Empfanger der
E-Mail zu tduschen und ihn zur Herausgabe von Kontodaten und dergleichen
zu bewegen.

Datenverdnderung bzw. Compulersabotage (§¢ 303a, 303b StGB): Hierunter
fallen Tathandlungen, die Daten beschddigen bzw. verdandern oder verschliis-
seln, sodass der Nutzer auf diese nicht mehr zugreifen kann. Ausgeldst wird
dies beispielsweise durch eine Schadsoftware (siehe unten) wie einen Wurm
oder ein Computervirus.

Missbrdauchliche Nutzung von Telekommunikationsdiensten (§ 263a StGB):
Dies ist eine Sonderform des Computerbetrugs, bei der der Téter sich bei-
spielsweise in ein Wireless Local Area Network (WLAN) einwédhlt und somit
unberechtigt iiber einen fremden Anschluss kostenpflichtige Telekommunika-
tionsdienste nutzt, z. B. Auslandstelefonate.

Nicht alle Formen von Bedrohungen gegen Informationssysteme lassen sich ein-
deutig einem der beiden Bereiche von Cyberkriminalitdt im engeren und weite-
ren Sinn zuordnen. So adressiert beispielsweise das Phdnomen des Ransom-
ware-Angriffs, welches weiter unten erldautert wird, beide Formen: Im Kontext
von Ransomware werden in einem ersten Schritt Daten verschliisselt, sodass
der Nutzer auf diese nicht mehr zugreifen kann (Cyberkriminalitdt im engeren
Sinn), um daraufhin ein Losegeld fiir die Datenentschliisselung zu fordern (d. h.,
eine Erpressungshandlung und somit Cyberkriminalitdt im weiteren Sinn).

Ferner weist das aufgegriffene Beispiel eines Ransomware-Angriffs jedoch
auch noch auf eine weitere Problematik der Perspektive der Strafverfolgung
bzw. der rechtlichen Einordnung hin. Die Tat eines Ransomware-Angriffs, also
die Verschlisselung von Daten, auf welche sich anschlieBend eine Erpres-
sungshandlung bezieht, treffen juristisch eingeordnet zwei Deliktsbereiche:
Datenverdnderung bzw. Computersabotage gemdf §§ 303a, 303b StGB und
Erpressung gemadB § 253 StGB. Somit beschreiben die strafrechtlichen Normen
des Strafgesetzbuchs nicht die Bedrohungsform Ransomware als Ganzes, d. h.
in seiner besonderen Form der Kopplung von zwei Handlungen. Vielmehr geht
ein Teil des Ransomware-Angriffs in einer althergebrachten StGB-Norm auf,
ein weiterer wird einer neueren StGB-Norm zugeordnet, wobei letztere zumin-
dest den Bezug zu Cyberkriminalitdt erkennen ldsst.

- Wollinger/DreiBigacker/von Skarczinski — 41



1 Formen der Bedrohung von Cyberkriminalitat

Juristisch mag dies kein Problem darstellen, es zeigt sich keine Strafbarkeitslii-
cke oder dergleichen. Vielmehr kénnen teilweise Delikte bzw. strafbare Hand-
lungen mit einem Cyberbezug gédngigen Strafrechtsnormen zugeordnet wer-
den, welche auch Handlungen aus der so genannten analogen Welt aufnehmen
wie beispielsweise die eben erwédhnte Erpressung. Zur Beschreibung der Be-
drohungsformen von Cyberkriminalitdt, welche in dem vorliegenden Beitrag
erfolgen soll, scheint die juristische Einordnung jedoch wenig geeignet zu sein,
da der Cyberkontext nicht immer klar erkennbar ist. Dies diirfte sicher auch ein
Grund dafiir sein, dass im Bereich von Cyberkriminalitdt eine Vielzahl von
Wortbildungen und -neuschépfungen vorzufinden ist, da die Strafrechtsnormen
das Phdnomen nicht angemessen abbilden. Dies unterscheidet Cyberkriminali-
tdt elementar von anderen Kriminalitdtsbereichen, wie beispielsweise Gewalt-
oder Eigentumsdelikten, bei welchen eine Orientierung an den Definitionen im
Sinn des Strafgesetzbuchs auch auBerhalb von juristischen Betrachtungsweisen
Anwendung findet.

1.4 Formen der Bedrohung von Cyberkriminalitat

Die verschiedenen Perspektiven, die beziiglich des Phdnomenbereichs Cyber-
kriminalitdt eingenommen werden kénnen, fiihren, wie mehrfach angespro-
chen, zu verschiedenen Darstellungsformen, abhdngig vom jeweiligen Er-
kenntnisinteresse. Um dennoch darzustellen, welche Tathandlungen und An-
griffsformen unter Cyberkriminalitdt, insbesondere auch im vorliegenden
Handbuch, verstanden werden, werden im folgenden Abschnitt zentrale For-
men der Bedrohung beschrieben und dahingehend erldutert, inwiefern diese
sich voneinander abgrenzen bzw. auch tliberschneiden. Dabei wird jedoch nur
auf solche Bedrohungsformen eingegangen, die eine Gefahr fiir Behdrden dar-
stellen. Nicht erwdhnt werden dadurch beispielsweise der Bereich des Cyber-
mobbings, Cyberstalkings und die Verbreitung verbotener Inhalte wie im Kon-
text von kinderpornographischen Darstellungen. Weiter beschrénkt sich dieser
Abschnitt auf die Beschreibung des Phdnomens. Die AusmaBe der Angriffe,
d. h. wie oft diese in Deutschland vorkommen und wer davon betroffen ist, sind
hingegen Thema des Kapitels 3 im vorliegenden Band.

1.4.1 Schadsoftware-Angriff

Beispiel: Der Erhalt einer E-Mail mit dem Betreff ,Bewerbung als Justizfach-
angestellter” war nichts Ungewdéhnliches fiir die Behérden der Hessischen
Justiz. Im beigefiigten Anhang vermuteten die Behérdenmitarbeiter ein An-
schreiben, einen Lebenslauf und weitere typische Bewerbungsunterlagen.
Tatsdchlich handelte es sich bei der massenhaft versandten E-Mail jedoch
nicht um eine Initiativbewerbung, sondern um einen Cyberangriff.” Der An-
hang beinhaltete iiber eine Schadsoftware in Form eines Virus, welche
durch Offnen der beigefiigten Datei in das Computersystem gelangte. Be-
troffen waren davon u. a. zwei Amtsgerichte, die in der Folge nicht mehr
auf eigene Daten zugreifen konnten. Durch die vorherige Datensicherung

7 hitps://info-pb-hmdj.hessen.de/pressearchiv/pressemitteilung/gefaelschte - e- mails -
mit-verschluesselungs-trojanern-als-bewerbungen-getarnt (aufgerufen am 4.1.2020).
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konnten diese jedoch wiederhergestellt werden. Auch in jiingerer Zeit wa-
ren Behérden immer wieder von Schadsoftware betroffen, so wie das Ber-
liner Kammergericht’. Anders als bei den Initiativbewerbungen erschie-
nen in der Absenderzeile jedoch bekannie Namen von Personen, mit de-
nen der Empfdnger kiirzlich E-Mail-Konlakt hatte. Auch die Signatur war
vergleichbar. Im Anhang befand sich wiederum eine Schadsoftware.

GroBen Schaden richtete zum Beispiel auch der Wurm Stuxnet an, von dem
insbesondere industrielle Fertigungsanlagen betroffen waren, die Pro-
gramme von Siemens nutzten, wie beispielsweise Anlagen zur Urananrei-
cherung im Iran.® Der Wurm gelangte tiber einen USB-Stick in die betrof-
fenen Systeme und verbreitete sich selbststdndig weiter. Hierbei gelangte
er auch auf Computer, die nicht in einem lokalen Netzwerk oder mit dem
Internet verbunden waren.

Beispiele von Schadsoftware lassen sich zahlreich finden. Dies liegt u. a.
auch daran, dass sie oft verbunden sind mit weiteren Tathandlungen, wie
beispielsweise Erpressungen. Schadsoftware hat dabei auch schon groBle
Unternehmen wie die Deutsche Bahn oder Maersk'® aber auch Unterneh-
men der 6ffentlichen Daseinsvorsorge wie das Lukas-Krankenhaus (Dah-
men/Kramer, 2018) in Neuss getroffen. Wdhrend in den zuerst genannten
zwei Beispielen die gesicherten Backup-Dateien den Betriebsablauf
schnell wieder herstellen konnlen, fiihrt in vielen anderen Fdllen der ver-
hinderte Zugang bzw. der Ausfall eigener IT-Systeme zu enormen Be-
triebsunterbrechungen und Kosten.

Schadsoftware (engl.: malware) bezeichnet eine Software, die sich schdadigend
auf ein Computersystem auswirkt (siehe u. a. Huber, 2019, S. 75-98; Wernert,
2014, S. 143 f.). In der Folge ist der Zugriff auf Daten nicht mehr moéglich oder
Programme und Anwendungen koénnen nicht mehr genutzt werden. Dabei
handelt es sich jedoch bei dem Begriff Schadsoftware um eine Sammelbezeich-
nung von sehr unterschiedlichen Formen von Software und Schdadigungen. Zu
den bekanntesten Arten in diesem Kontext zdhlen sicherlich Viren, Wiirmer
und Trojaner, wobei es noch viele weitere Bezeichnungen und Unterarten gibt.
Wahrend ein Virus, vereinfacht gesagt, an einem Programm oder einer Datei
haftet und nur mittels dieser libertragen werden kann, verfiigt ein Wurm tiiber
die Fahigkeit, sich selbststdandig zu verbreiten bzw. zu vervielfdltigen, z. B.
indem Kontaktdaten aus digitalen Adressbiichern und E-Mailprogrammen oder
Netzwerkverbindungen genutzt werden. Demnach kann bei einem Wurm fiir
die weitere Verbreitung im Netzwerk geniigen, wenn beispielsweise ein Mitar-
beiter einer Behoérde einen infizierten E-Mail-Anhang 6ffnet. Ein Trojaner wie-
derum kann sowohl einen Wurm als auch einen Virus enthalten; kennzeich-

8 https://www.lto.de/recht/justiz/j/kg-berlin-Cyberangriff-trojaner-virus-offline/ (auf-
gerufen am 4.1.2020).

9 https://www.kaspersky.de/blog/five-most-notorious-cyberattacks/18055/ (aufgerufen
am 5.1.2020).

10 https://www.spiegel.de/netzwelt/netzpolitik/moller-m-rsk-cyberangriff-kostet-reede
rei-hunderte-millionen-a-1163111.html (aufgerufen am 13.2.2020).
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nend hierbei ist, dass das Schadprogramm iiber eine scheinbare harmlose An-
wendung quasi versteckt auf das Computersystem gelangt. Ein Trojaner kann
somit in Form eines E-Mail-Anhangs oder als Zip-Datei gegeben sein, welche
eine gewohnliche Kommunikation suggeriert (z. B. das Erhalten einer Rech-
nung), in der angehdngten Datei jedoch eine schadigende Software enthalten
ist (siehe u. a. Biichel/Hirsch, 2014, S. 86 {.).

Ebenso wie die Arten von Schadsoftware sind die Wege der Infizierung eines
Computersystems mit Schadsoftware vielfdltig. Diese kann beispielsweise
durch das eben schon erwihnte Offnen von E-Mail-Anhéngen oder das An-
schlieBen von Datentrdgern (z.B. USB-Sticks) erfolgen. Ferner kann sich
Schadsoftware auch ausschlieBlich durch das Aufrufen entsprechend program-
mierter Internetseiten verbreiten (so genannter ,Drive-by-Download"”, Wernert,
2014 oder auch ,Drive-by-Infection”, Biichel/Hirsch, 2014, S. 29), welche der
Internetnutzer beispielsweise deshalb 6ffnet, weil er einer entsprechenden Auf-
forderung in einer fingierten E-Mail nachkommt. Ebenso kann sich Schadsoft-
ware auch in Video- oder Sounddateien, welche online angeboten werden,
befinden (Bundeskriminalamt, 2019, S. 28).

Schadprogramme nutzen Schwachstellen und Sicherheitsliicken in Systemen
aus, so genannte Exploits (von engl. to exploit, dt.: ausnutzen). Diese kénnen,
wie im unten ndher ausgefiihrten Beispiel zu dem Vorfall WannaCry, auch
durch veraltete Betriebssysteme, fiir die keine Sicherheitsupdates mehr zur
Verfiigung gestellt werden, bestehen. Insofern ist neben dem Vorhandensein
von Virenscannern und dergleichen auch das Verwenden aktueller Software
eine wichtige SchutzmaBnahme. Erkennen Hersteller Sicherheitsliicken in ih-
ren Programmen, stellen sie gewohnlich eine Art Update bereit, mittels wel-
chem diese Liicken geschlossen werden kann, so genannte Paiches (dt.: Fli-
cken/Pflaster). DemgeméB gehoért ferner zur Pravention von Schadsoftware-
Angriffen, dass aktuelle Sicherheitspatches, die von den Herstellern zur Verfi-
gung gestellt werden, von den Nutzern zeitnah registriert und installiert wer-
den (siehe auch Kapitel 11 im vorliegenden Band).

Nicht immer bemerkt der Nutzer vorhandene Schadsoftware, da einige Program-
me weniger darauf abzielen, Daten zu manipulieren oder zu verschliisseln, son-
dern darauf, einen illegalen Zugang zu Daten zu verschaffen (siehe hierzu auch
die Ausfiihrungen zu Spyware weiter unten). Gemeinsam ist den Arten von
Schadsoftware, dass sie sich schiddigend auf die Funktionsfdhigkeit des Compu-
tersystems auswirken bzw. Unbefugten Zugang zu Daten verschaffen. Schad-
software wird nicht ausschlieBlich zur Schadigung von Dateien und Programmen
eingesetzt, vielmehr ist sie oftmals Bestandteil verschiedener weiterer Bedro-
hungsformen wie beispielsweise Botnetze, Ransomware, Spyware und Phishing.

1.4.2 Botnetz

Beispiel: Ein internationales Team verschiedener Strafverfolgungsbehér-
den hat das so genannte Botnetz ,Avalanche” (dt.: Lawine) ausgehoben."!

11 https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNetze/ Avalanche/botnetz
_ava lanche_node.html (aufgerufen am 4.1.2020).
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Dabei handelte es sich um einen Zusammenschluss zahlreicher Computer
mit dem Ziel, eine hohe Rechnerleistung mehrerer Server zu erzielen. Al-
lein in Deutschland waren mehr als 50000 Rechner Teil dieses Botnetzes,
an welchem die Tdter seit sieben Jahren arbeiteten.'? Die Inhaber dieser
Rechner waren jedoch keine Tdter, vielmehr wurden sie durch ein Schad-
programm ohne ihr Wissen Teil des Botnetzes. Gemerkt haben sie dies in
ihrem normalen Gebrauch des Computers nicht, lediglich die fiir ihre An-
wendungen verflighare Rechnerleistung diirfle etwas eingeschrdinkt und
der Stromverbrauch héher gewesen sein. Das Botnetz Avalanche wurde zum
Versenden groler Mengen an Phishing- und Virenmails genutzt. Die festge-
nommenen Tdter haben jedoch vor allem Geld insofern damit erwirtschaftet,
dass sie das Botnetz aufgebaut und zur Verfiigung gestellt haben, sodass
andere sich in dieses ,einkaufen” konnten, um es fiir weitere Angriffe zu
nutzen. So wurde beispielsweise das Nutzen des Botnelzes ,Mirai” (japa-
nisch, dt.: Zukunft) im Internet fiir rund 7500 Dollar angeboten."’

Angelehnt an das englische Wort robot (dt.: Roboter) bezeichnen Bots weitest-
gehend eigenstdndig arbeitende Computerprogramme (siehe u.a. Wernert,
2014, S. 143-145), d. h., eine Software, ,[...] die enlweder automatisch oder
unter minimaler menschlicher Einwirkung Befehle ausfiihrt, auf Nachrichten
antworten oder Routineaufgaben durchfiihrt" (Harringer, 2018, S. 259). Bots
kommen nicht nur fiir strafbare Handlungen zur Anwendung. Legale Bots lie-
gen beispielsweise Chatfunktionen im Zusammenhang mit Kundenservice-
Portalen zugrunde. Auf Internetseiten grofer Online-Héndler kénnen hierbei
Kunden ihr Anliegen schriftlich in einer Eingabemaske darlegen und erhalten
Antworten bzw. weiterfiihrende Informationen. Dabei treten die Kunden in eine
quasi automatisierte Kommunikation, denn auf der anderen Seite befindet sich
nicht ein Mitarbeiter des Unternehmens, vielmehr vermag es das Programm,
d. h. der Bot, selbststdndig auf die geschilderten Probleme zu antworten. Weiter
werden legale Botnetze auch fiir wissenschaftliche Forschung genutzt, um mit-
tels erhdhter Rechenleistung zum Beispiel aufwendige Datenanalysen vorneh-
men zu konnen (Harringer, 2018, S. 262).

Nicht legal ist die Verwendung von Bots beispielsweise im Bereich des syste-
matisierten Abfangens von E-Mail-Adressen, um diese dann u. a. fiir Werbe-
maBnahmen und dhnliches zu verkaufen (Wernert, 2014, S. 143). Um Zugang
zu Computersystemen und somit Daten zu erlangen, wird wiederum eine
Schadsoftware eingesetzt.

Der Einsatz von Schadsoftware ist auch der erste Schritt bei der Erstellung von
Botnetzen, wobei die Infizierung des Computers mit der Software auf den viel-
fdltigen Wegen, wie oben beschrieben, stattfinden kann. In einem zweiten
Schritt wird durch die Schadsoftware bei der Erstellung eines Botnetzes jedoch
nicht eine Verdnderung oder Beeintrachtigung der Datennutzung erwirkt, son-
dern eine Verbindung zu einem speziellen Server hergestellt. Massenhaft

12 https://www.heise.de/newsticker/meldung/Malware-Attacken-ueber-Avalanche-Bot
net-Drahtzieher-vor-Gericht-4423942 html (abgerufen am 4.1.2020).

13 https://www.zeit.de/digital/internet/2016-10/ddos-attacke-dyn-internet-der-dinge-
us-wabhl (aufgerufen am 4.1.2020).
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durchgefiihrt, ist dieser zentrale Server mit vielen Computersysteme verbun-
den, ohne die Zustimmung oder das Wissen der Inhaber der Computer. Durch
dieses Vorgehen wird die Rechenleistung von einer Vielzahl von Computern
gebiindelt zu einem Netz, einem so genannten Botnetz. Die jeweiligen Inhaber
der Computer bemerken oftmals nicht, dass sie Teil eines Botnetzes sind. Dies
liegt daran, dass die Daten und sonstige Anwendungen wie gewohnt verfiigbar
sind, lediglich die Rechnerleistung ist beeintréchtigt, was sich in einer geringe-
ren Geschwindigkeit bei der Ausfiihrung der Programme sowie einem erhdhten
Stromverbrauch bemerkbar machen kénnte,

Das Erzielen einer hohen Rechenleistung durch Botnetze kann ebenso wie
Schadsoftware fiir sehr unterschiedliche weitere Straftaten genutzt werden.
Durch Botnetze konnen beispielsweise Spam-Mails massenhaft verschickt, digi-
tale Wahrung erstellt (so genanntes Krypto-Mining) oder (D)Dos-Angriffe (Na-
heres dazu siehe unten) durchgefiihrt werden (Bundeskriminalamt, 2019, S. 28-
30). Um ein Botnetz fiir illegale Zwecke zu nutzen, muss sich ein potenzieller
Téter dieses nicht unbedingt selbst erstellen. Der Zugang zu einem Botnetz
kann auch kduflich erworben werden, was auch als crime-as-a-service benannt
wird.

1.4.3 Ransomware

Beispiel: Der weltweit gréBte Ransomware-Angriff von dem mehr als
200000 Computer in 150 Lédndern betroffen waren, begann im Mai 2017 an
einem Freitag." Binnen kiirzester Zeit verbreitete sich hierbei vor allem in
Europa und den USA eine Schadsoftware, die die Daten des jeweiligen
Computersystems verschliisselte. Die rasante Verbreitung wurde dadurch
begiinstigt, dass es sich bei der Schadsoftware um einen Wurm handelte.
War dieser erstmal durch Anklicken eines Anhangs oder dergleichen auf
einen Computer gelangt, breitete er sich selbststindig im Netzwerk aus
und ging so auf andere Computer liber. Dabei wurde eine Schwachstelle
von veralteten Versionen von Windows ausgenutzt, die Microsoft bekannt
war und die in neueren Windows-Versionen geschlossen werden konnte.

WannaCry fiihrte zu einer Verschliisselung der Daten, d. h., der Nutzer
konnte nicht mehr auf seine Benutzeroberfldche, Ordner und demnach
auch Daten zugreifen. Der Bildschirm zeigte den Angriff an (siehe Abbil-
dung 7) und forderte zu einer Geldzahlung in Héhe von 300-600 US-Dollar
auf, welche in Form von Bitcoins zu erbringen sein sollten. Erfolgt diese
Losegeldzahlung, so die Botschaft, wiirden die Daten wieder frei gegeben
werden.

Betroffen waren Privatnutzer, Behérden und Unternehmen, davon u. a. die
Deutsche Bahn, die keinen Zugriff auf ihre Anzeigetafeln mehr hatte.
GroBbritannien verzeichnete schwere Folgen aufgrund des Angriffs, hier-
unter vor allem das Nationale Gesundheilszentrum: Krankenhduser waren

14 https://www.spiegel.de/netzwelt/web/wannacry-attacke-fakten-zum-globalen-Cyber
angriff-a-1147523.html (aufgerufen am 4.1.2020); https://www.kaspersky.de/blog/five-
most-notorious-cyberattacks/18055/ (aufgerufen am 4.1.2020).
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stark beeintrdchtigt in ihrer Arbeit, medizinische Gerdte konnten teilweise
nicht mehr genutzt werden, was dazu fiihrte, dass Patienten abgewiesen
bzw. nach Hause geschickt wurden.'®

Abbildung 7: Bildschirmdarstellung des Ransomware-Angriffs WannaCry's.
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Nicht immer ist bei einem Ransomware-Angriff der Erpressungsversuch of-
fensichtlich. Im Fall des so genannten BKA-Trojaners wird dem Betroffenen
. z. B. suggeriert, eine Nachricht vom Bundeskriminalamt zu erhalten (Bii-
chel/Hirsch, 2014, S. 86 ff.). Diese enthdlt die Information, dass der Nutzer
verbotene Seiten aufgerufen habe, die Daten deshalb verschliisselt wur-
den und eine Strafzahlung zu entrichten sei. Variationen hiervon rufen zu
dem Anruf einer kostenpflichten Rufnummer auf oder dem Erwerb eines
vermeintlichen Programms zu Wiederherstellung der Daten.

Bei einem so genannten Ransomware-Angriff gelangt zundchst eine Schad-
software auf das Computersystem (siehe u. a. Biichel/Hirsch, 2014, S. 84-101).
Dieses flihrt dazu, dass Daten verschliisselt, manipuliert oder anderweitig be-
schddigt werden. Der Nutzer kann in der Folge seine Daten nicht nutzen. Dabei

15 https://www.heise.de/newsticker/meldung/WannaCry-Was-wir-bisher-ueber-die-Ran
somware-Attacke-wissen-3713502.html (aufgerufen am 4.1.2020).

16 Bildquelle: https: // techsupportexpert.com / wannacry - ransomware - spreads - aggres-
sively - across - networks - holds - files - ransom /ransom - demand - screen - displayed - by -
wannacry-trojan/.
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wird er in einem zweiten Schritt aufgefordert, eine Art Losegeld zu bezahlen,
um wieder den Zugang zu den Daten zu erlangen. Insofern ist ein Ransomwa-
re-Angriff eine Kombination aus Schadsoftware und Lésegelderpressung (engl.:
ransom, dt.: Losegeld)."”

Im klassischen Fall fdahrt der Nutzer seinen PC hoch. Statt die gewohnte An-
wenderoberfliche, beispielsweise den so genannten Desktop, zu sehen, er-
scheint nun jedoch ein Schreiben des Téters auf dem Bildschirm (siehe Abbil-
dung 7). Hierbei wird der Nutzer dariiber informiert, dass die Daten verschliis-
selt wurden und somit kein Zugang mehr moglich sei. Um wieder an die Daten
zu gelangen, soll eine Geldzahlung erfolgen. Dieses wird meist in Form einer
digitalen Wahrung eingefordert, auch Krypto-Wdhrung genannt, wie bei-
spielsweise Bitcoins. Dabei ist es nicht untiblich, dass der Bildschirm serviceori-
entiert dhnlich einer Dienstleistungswebsite aufgebaut ist und Informationen
dazu enthélt, was Bitcoins sind und wie diese erworben und transferiert werden
konnen. Ferner bauen Téter teilweise zusédtzlichen psychischen Druck durch
die Ankindigung auf, dass sich die Zahlungsforderung erhéht, wenn die
Transaktion nicht innerhalb eines bestimmten Zeitraums durchgefiihrt wird. Ob
nach der Geldzahlung der Zugang zu den Daten wirklich wiederhergestellt
wird, ist dabei ebenso ungewiss wie der Aspekt, ob weitere Schadsoftware auf
dem System verbleibt und sich der Vorfall wiederholen wird. Ebenso besteht
auch die Gefahr, dass zahlungsbereite Betroffene als solche von Tétern gelistet
werden und somit das Risiko einer erneuten Viktimisierung erhdht sein kénnte.

Ransomware-Angriffe konnen sowohl groBe Unternehmen als auch kleine
Handwerksbetriebe oder Arztpraxen, genau wie Behérden und Privatnutzer
treffen. Denn Kundendaten, Rechnungswesen, Kommunikation und vertrauli-
che Daten werden mittlerweile nahezu tiberall in Deutschland digital verwaltet.
Die GroBe des Schadens eines Ransomware-Angriffs hdngt dabei u. a. von der
Vertraulichkeit der Daten sowie der Tatsache, ob Sicherheitskopien (so ge-
nannte Backups) zur Verfligung stehen, ab.

1.4.4 (Distributed) Denial-of-Service

Beispiel: Ein Angriff auf das US-Unternehmen Dyn hat an der Ostkiiste der
USA dazu gefiihrl, dass fiir die Dauer von zwei Stunden zahlreiche Inter-
netseiten, darunter auch populdre Onlinedienste wie twilter, amazon und
netflix, nicht mehr zur Verfiigung standen.’” Bei Dyn handelt es sich um
einen Vermittlungsdienst zwischen dem Aufrufen eines Domainnamens
und dem jeweiligen Server und ermdglicht insofern die Bereitstellung der
Onlinedienste. Der Ausfall kam jedoch nicht durch eine Schadsoftware zu-
stande, sondern dadurch, dass innerhalb kiirzester Zeit massenhafte An-
fragen an den Server von Dyn geschickt wurden. Dadurch wurde das Sys-
tem tiberlastet. Fiir diese massenhaften Anfragen wurde ein Botnetz ge-

17 Da hierbei der Nutzer durch den (drohenden) Verlust seiner Daten psychisch unter
Druck gesetzt werden soll, wird diese Angriffsart teilweise auch als Scareware be-
zeichnet.

18 https://www.zeit.de/digital/internet/2016-10/ddos-attacke-dyn-internet-der-dinge-us-
wahl (aufgerufen am 4.1.2020).
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nutzt (siehe oben). Interessanterweise beinhaltete dieses nicht nur die Re-
chenleistung vieler Computer, sondern auch von ,smarten” Haushalisge-
riten, welche mit dem Internet verbunden sind, so genannte Internet of
Things (dt.: Internet der Dinge).

Durch massenhafte Anfragen, die von filinf Botnetzen ausgingen, wurden
die Internetseiten von Apple Daily und PopVole liberlastet.'® Diese unter-
stiitzten 2014 die Demokratiebewegung Occupy Central in Hongkong.

So genannte Denial of Service-Attacken (dt.: verteilte Blockade von Diensten;
kurz: DoS-Attacke) zielen darauf ab, durch massenhafte Anfragen auf eine
Webprdsenz zu einer Serveriiberlastung dieser zu fiihren (siehe u. a. Bundes-
kriminalamt, 2019, S.31-34). Distributed Denial of Service-Angriffe (kurz
(D)DoS) stellen eine Spezifikation dar, bei der der Angriff von einer Vielzahl an
Quellen ausgeht, wie beispielsweise durch ein Botnetz. Anders als bei der
Verbreitung von Schadsoftware intendieren (D)DoS-Angriffe nicht, Daten zu
verschliisseln oder auszuspdhen. Vielmehr soll ein Internetauftritt zerstért wer-
den, wodurch in der Folge die jeweiligen Onlinedienste nicht mehr angeboten
werden konnen. Ein (D)DoS-Angriff zielt darauf ab, eine Serveriiberlastung
herbeizufiihren. Solche Uberlastungen sind auch auBerhalb von kriminellen
Angriffen bekannt, beispielsweise, wenn ein stddtisches Schwimmbad zu ei-
nem bestimmten Zeitpunkt die Anmeldemdglichkeit zu begehrten Schwimm-
kursen freistellt. Versuchen nun viele Eltern zu dem Anfangszeitpunkt ihren
Wunschkurs fiir ihr Kind zu buchen, kommt es durch die massenhaften zeitglei-
chen Anfragen nicht selten auch zu (kurzfristigen) Serveriiberlastungen.

(D)DoS-Angriffe nutzen zumeist dafiir die oben beschriebenen Botnetze. Mit-
tels dieser groBlen Rechenkapazitdt werden massenhaft Anfragen an eine Inter-
netseite verschickt, z. B. durch das automatisierte Ausfiillen von Online-Formu-
laren in grofier Zahl, bis das System zusammenbricht. Dies hat die Konsequenz,
dass Onlinedienste nicht mehr zur Verfliigung gestellt werden kénnen, was
insbesondere fiir Online-Héndler schon kurzzeitig zu groBen finanziellen Ver-
lusten fiihren kann.

(D)DoS-Attacken kénnen auch mit weiteren Angriffsformen kombiniert auftre-
ten. Dabei kann eine durchgefiihrte oder auch nur angedrohte (D)DoS-Attacke
beispielsweise Bestandteil eines Ransomware-Angriffs sein, indem ein Lésegeld
fir die Beendigung bzw. das Ausbleiben einer solchen Tat gefordert wird.

1.4.5 Spyware

Beispiel: Ein tiberaus professioneller Titerkreis arbeitete eine Spionage-
software aus, welche jahrelang in asiatischen Luxushotels verbreitet wur-
de.”” Wihrend die Betroffenen mit dem WLAN des Hotels verbunden wa-
ren, bekamen sie Empfehlungen von scheinbaren Programmupdates.
Durch die Aktivierung der Updates wurde eine Spionagesoftware herun-
tergeladen, welche den Angreifern ermdglichte, Passwérter und andere

19 https://www.computerwoche.de/a/die-fuenf-bekanntesten-ddos-attacken-und-was-
wir-aus-ihnen-lernen-koennen, 3546023 (aufgerufen am 4.1.2020).
20 https://www.kaspersky.de/blog/darkhotel-spionage/4409/ (aufgerufen am 5.1.2020).
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Daten auf den Computern auszuspdhen. Mittels eines so genannten Key-
loggers (engl., dt.: , Tasten-Protokollierer”) konnten die Tater die Tastatur-
eingaben der Betroffenen nachvollziehen.

Der Begriff Spyware (von engl. spying, dt.: spionieren) bezeichnet Programme,
die dazu genutzt werden, einen illegalen Zugang zu Daten zu erlangen. Hier-
bei wird nicht darauf abgezielt, Daten zu verschliisseln, zu zerstéren oder an-
derweitig zu manipulieren, sondern Informationen zu erlangen, d. h. méglichst
unbemerkt Daten auszuspionieren. Der betroffene Nutzer ist durch den aus-
schlieflichen Einsatz von Spyware nicht in der Nutzung des Computers beein-
trachtigt und diirfte so in vielen Féllen nichts bzw. nicht unmittelbar von dem
Angriff mitbekommen.

Vorzufinden ist diese Bedrohungsform von Cyberkriminalitat typischerweise im
Bereich der so genannten Wirtschafts- bzw. Produktspionage. Daneben kann
Spyware jedoch auch als Vorbereitungshandlung fiir weitere Cyberangriffe
eingesetzt werden. So kénnen Informationen tiiber ein Unternehmen oder eine
Behoérde auch dazu dienen, im weiteren Verlauf manipulativ auf Menschen
einzuwirken und sie dadurch zu bestimmten Handlungen zu bewegen, wie
beispielsweise im Kontext des ,Chef-Betrugs" bzw. ,CEO-Fraud” (so genann-
tes social engineering, siehe unten).

1.4.6 Social Engineering

Beispiel: Der Niirnberger Kabelhersieller Leoni wurde Opfer eines Cyber-
angriffs, der nicht mittels Schadsoftware ausgefiihrt wurde.* Statt auf die
IT-Technik einzuwirken, hatten die Tdter Mitarbeiter der Buchhallung im
Visier. Mit diesen nahmen sie per E-Mail Kontakt auf, wobei diese so prd-
pariert waren, dass sie den Anschein erweckten, sie stammten von be-
stimmten Mitarbeitern, insbesondere solche in Fiihrungspositionen, des
Unternehmens. Die Tdler suggerierten demnach, Posilionen in der Firma
innezuhaben, die sie berechtigten, bestimmte Finanztransaktionen bei der
Buchhaltung zu veranlassen. Der Schaden fiir das Unternehmen belief sich
auf ca. 40 Millionen Euro.

Das so genannte social engineering bezeichnet einen Phédnomenbereich, bei
dem manipulativ auf einen Menschen eingewirkt wird. Vergleichbar mit einem
Betrugsdelikt wird die jeweilige Zielperson unter Vorspiegelung falscher Tatsa-
chen dazu veranlasst, bestimmte Handlungen auszufiihren, welche dem Tater
einen Vorteil verschaffen. Insofern existierten Straftaten, die auf social enginee-
ring basieren, schon vor der Entwicklung des Internets. Begiinstigt wird die
soziale Manipulation, wenn Téater und Opfer nicht persénlich aufeinandertref-
fen. So erfolgten in den 1980er Jahren beispielsweise Angriffe auf Telefonge-
sellschaften mit dem Ziel, Passworter zur Herstellung von Telefonverbindungen
zu erlangen (Biichel/Hirsch, 2014, S. 17). Das digitale Zeitalter schafft dem Tat-
vorgehen im Sinne des social engineerings eine breitere Verwendung. Vor
allem gréBere Unternehmen sind hiervon betroffen (siehe dazu Kapitel 3 im

21 https://www.handelsblatt.com/unternehmen/industrie/leoni-trickdiebe - erleichtern -
zulieferer-um-millionen/14019400.html (aufgerufen am 5.1.2020).
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vorliegenden Band), ebenso kénnen aber auch Behérden und Privatnutzer zum
Opfer eines social engineerings-Angriffs werden.

Eine bekannte Form des social engineerings stellt der so genannte Chefbetrug
dar, auch mittels der englischen Bezeichnung fiir den Geschaéftsfiihrer/-leiter
(Chief Executive Officer) als CEO-Fraud bezeichnet. Typischerweise hat sich
der Tater hierbei im Vorfeld zur eigentlichen Tat Informationen iiber das Un-
ternehmen beschafft. Hierbei kann es sich einerseits um frei zugédngliche Daten
handeln, wie beispielsweise eine Organigramm-Ubersicht des Unternehmens
oder weitere Angaben, welche der Internetprdsenz entnommen werden kon-
nen. Ferner kann der Téater aber auch durch den Einsatz von Spyware (siehe
oben) Informationen erlangt haben. Diese dienen dem Téter dann in einem
weiteren Schritt dazu, sich als Fiithrungskraft des Unternehmens gegeniiber
einem Unternehmensmitarbeiter auszugeben. Die anvisierte Person kennzeich-
net, dass sie monetare Transaktionen des Unternehmens auslést, beispielsweise
indem sie in der Buchhaltung tdtig ist, oder anderwértig Zugang zu Daten hat,
die fiir den Téter von Interesse sind. So kénnen auch Personen aus der IT-Ab-
teilung fiir den Tater interessant sein, wenn es sich beispielsweise um das Er-
langen von Zugangspasswortern handelt. Mittels E-Mails tritt der Tater nun in
die Kommunikation mit der Zielperson ein und fordert diese unter Vorspiege-
lung, sein Vorgesetzter zu sein, dazu auf, Geldzahlungen auf ein bestimmtes
Konto zu veranlassen.

Das Austiben von psychischem Druck durch Betonung von Vertraulichkeit und
Dringlichkeit unterstiitzt das manipulative Einwirken. Ebenso die Tatsache, dass
es sich, zumindest aus Sicht des Betroffenen, um eine Autoritdtsperson handelt,
dessen Anweisungen man Folge zu leisten hat. Die Bitte um Verschwiegenheit
und das Hervorheben des Umstands, es handele sich um ein duBerst wichtiges
Geschaft fiir das Unternehmen, fiihrt auch zu einer Aufwertung der Arbeit des
Betroffenen und damit verbundenen Gefiihlen der Wertschédtzung.

Typischerweise sind Tathandlungen wie der Chefbetrug keine Massenangriffe,
die sich gleichzeitig auf viele Internetnutzer beziehen. Um fiir den Téter erfolg-
reich zu verlaufen, miissen diese zielgerichtet ausgeilibt werden und setzen
insofern Vorbereitungshandlungen wie das Einholen von Informationen iiber
das Unternehmen, die einzelnen Mitarbeiter, die Kommunikationskultur oder
auch der Zeitpunkt von bestimmten Unternehmensereignissen wie beispiels-
weise Auslandsreisen voraus.

Zur Ausiibung eines social engineering-Angriffs kann auch Spyware oder
Schadsoftware eingesetzt werden. Allerdings kennzeichnet diese Bedrohungs-
form, dass sie weniger durch das Versagen von IT-technischen SicherheitsmaB-
nahmen wie Firewalls und Antivirenscannern gelingt, sondern durch den so
genannten ,Risikofaktor Mensch”. Es sind weniger IT-Systeme, auf die der
Tater unrechtmaBig einwirkt, als auf Mitglieder von Organisationen, und diese
zu den jeweiligen Handlungen veranlasst. Dieses Grundelement findet sich
auch in einigen anderen Arten von Cyberkriminalitdt, wie beispielsweise in
Form der oben angesprochenen Mail, welche eine Schadsoftware im Anhang
enthadlt, jedoch den Anschein einer gdngigen Rechnungszustellung suggeriert.
Ferner ist social engineering auch ein essenzieller Bestandteil von so genannten
Phishing-Angriffen.
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1.4.7 Phishing

Beispiel: Massenhaft versandte E-Mails mit dem Betreff ,Ihr Konto wurde
eingeschrinkt” gaben den Anschein, es handele sich um eine Nachricht
vom Unternehmen Amazon an einen Kunden.?? In der E-Mail wird erldutert,
dass eine Sicherheitskontrolle durchgefiihrt und die Daten innerhalb von 48
Stunden verifiziert werden miissten. Dazu wird der Empfdnger der E-Mail
aufgefordert, auf das Feld ,Weiter zur Verifizierung” zu klicken. Dadurch
wird der Betroffene auf eine gefdlschte Internetseile weitergeleitet, die
den Anschein macht, ein Anmeldeportal von Amazon zu sein. Durch die
Eingabe der personlichen Zugangsdaten gelangen diese zu den Tdtern,
welche infolgedessen u. a. in der Lage sind, auf Kosten des Accountinha-
bers Waren zu bestellen.

Phishing-Angriffe (zusammengesetzt aus ,P" wie Passwort und ,fishing” im
Sinne von Fischen bzw. Abschépfen) zielen auf die Erlangung von sensiblen
Daten, wie beispielsweise Zugangsdaten zu Bankkonten, Kreditkartendaten,
Passwortern und dhnliches ab (Wernert, 2014, S. 136-138). Anders als bei dem
Einsatz von Spyware erlangt der Tater die Informationen jedoch nicht durch
das alleinige Ausspionieren, sondern durch das Zutun des Betroffenen. Ein
verbreitetes Tatvorgehen im Kontext von Phishing ist das (massenhafte)
Versenden von E-Mails, welche vorgeben, die Bank wiirde sich wegen eines
wichtigen Anliegens, z. B. eines Sicherheitsvorfalls, an den jeweiligen Kunden
wenden. Der Betroffene wird aufgefordert, einem Link zu folgen und so die
scheinbare Internetseite der Bank zu 6ffnen und sich bei seinem Online-
Banking-Account anzumelden. Hierbei handelt es sich jedoch um eine der ech-
ten Webprédsenz der Bank nur nachempfundene Internetseite. Durch die Einga-
be der Zugangsdaten gelangen die vertraulichen Daten zu dem Téter. Die Va-
riationen vom Tatvorgehen im Zusammenhang mit Phishing-Angriffen sind
zahlreich. So kann etwa auch Schadsoftware eingesetzt werden, welche durch
das Aufrufen der jeweiligen Internetseite auf das Computersystem gelangt
(Wernert, 2014, S. 136). Hierbei werden beispielsweise Posts in sozialen Netz-
werken eingesetzt, die suggerieren, von bekannten Herstellern zu sein. Wird
dieser angeklickt, landet der Nutzer jedoch auf einer gefédlschten Internetseite,
die der Originalseite hinsichtlich des Firmenlogos und der Gestaltung sehr &hn-
lich ist. Allerdings ist in der Adresse im Browser erkennbar, dass es sich nicht um
die Originalseite handelt. Insofern ist es bei Weiterleitungen ratsam, auf die
Browserzeile zu achten (Néaheres zu SicherheitsmaBnahmen siehe Kapitel 11 im
vorliegenden Band).

Das Abgreifen individueller Zugangsdaten wird auch digitaler Identitatsdieb-
stahl genannt (Bundeskriminalamt, 2019, S. 17), da der Téater sich durch die
Daten online als jemand anderes ausgeben kann und den Betroffenen somit
quasi seiner Identitdt beraubt. Dabei ist Phishing nicht nur auf den Bereich des
Online-Banking beschrédnkt, sondern kann auch in Bezug auf andere Zugangs-
daten gegeben sein.

22 https://www.bsi-fuer-buerger. de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/Bei
spielePhishingAngriffe/beispielephishingangriffe_node.html (aufgerufen am 5.1.2020).
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Wie bei den vorherig aufgefiihrten Bedrohungsformen von Cyberkriminalitét
kann auch das Phishing in Verbindung mit anderen Angriffsarten auftreten.
Insbesondere sind hierbei Uberschneidungen mit dem Phédnomen des social
engineerings gegeben, da das manipulative, unter Vorspiegelung falscher Tat-
sachen basierte Einwirken auf eine Person, um sie zu bestimmten Handlungen
zu veranlassen, auch ein Grundelement des Phishings ist.

1.4.8 Weitere Angriffsarten

Wie schon mehrfach hingewiesen, gibt es eine Vielzahl verschiedener Bezeich-
nungen und Unterkategorien der zuvor genannten Angriffsarten. Dies ist nicht
nur der Komplexitdt des Gegenstands geschuldet, sondern auch der starken
Dynamik im IT-Bereich. Digitale Anwendungen werden erweitert, neue kom-
men hinzu und auf bisherige Schwachstellen wird durch erweiterte Sicher-
heitsmafBnahmen reagiert. Auf diese Verdnderungen reagieren Téter und kom-
binieren vorhandene und entwickeln neue Angriffsarten. Dennoch grenzen die
zuvor dargestellten Bedrohungsformen die Grundelemente verschiedener Cy-
berangriffe voneinander ab und stellen insofern Grundkategorien und -typen
der Bedrohung dar, mittels derer sich der Phanomenbereich der Cyberkrimina-
litdt analysieren und beschreiben sowie untersuchen ldsst. Auf einige der
denkbaren Uberschneidungen und Verflechtungen dieser Angriffsformen un-
tereinander wurde an verschiedener Stelle bereits hingewiesen.

Die Pluralitdt von Begriffen im Zusammenhang mit Cyberkriminalitdt hédngt
sicher auch mit dem Fehlen einer Standardisierung in diesem Feld zusammen.
Andere Delikisbereiche korrespondieren stdrker mit den Einordnungen des
Strafgesetzbuchs und verfiigen so tiber angemessene Definitionen. Im Kontext
von Cyberkriminalitat fiihrt die Anzahl von Sonderformen zu einer Vielzahl an
Begrifflichkeiten. Hierzu sei als Beispiel das so genannte Defacing genannt.
Defacing stellt eine Sonderform in der Folge eines Angriffs zum Beispiel mittels
einer Schadsoftware dar und zielt darauf ab, den Internetauftritt des Betroffe-
nen zu verdndern. Motive fiir ein solches Vorgehen kénnen in dem Willen, poli-
tische oder religiose Botschaften zu verbreiten, liegen oder um eigene Hand-
lungsmacht zu demonstrieren.

Neben den genannten Bedrohungsformen sei jedoch auf eine weitere Variante
hingewiesen, welche sich von den bisherigen Angriffsformen unterscheidet und
insbesondere fiir Behérden und Unternehmen ein Risiko darstellt: das so ge-
nannte manuelle Hacking (DreiBigacker et al., 2020). Hierbei greift der Tdter
gezielt auf Software, Hardware oder Daten zu, um z. B. Konfigurationen zu ver-
andern, Einsicht in Daten zu erlangen oder diese zu léschen, nutzt dafiir jedoch
keine sich automatisch verbreitende Schadsoftware oder eine andere der oben
aufgefithrten Begehungsarten. Vielmehr hat der Tédter Zugang zu den Compu-
tern und kann dadurch den Angriff ausfiihren, indem er beispielsweise unauto-
risierte Konfigurationen oder Manipulation an Hardware durchfiihrt. Neben
Personen, die sich unautorisiert Zugang zu dem jeweiligen Gebdude verschafft
haben, kommen in diesem Zusammenhang hauptsdchlich Mitarbeiter bzw.
ehemalige Mitarbeiter in Frage, aber auch Besucher der Behorde. Ursédchlich
fiir die schddigende Absicht einer Person, die der jeweiligen Organisation an-
gehort, konnte neben dem Motiv der eigenen Vorteilsverschaffung auch Rache
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aufgrund einer vorherigen Verwerfung mit dem Arbeitgeber sein (siehe Kapi-
tel 2 im vorliegenden Band).

1.5 Fazit

Anders als bei anderen Deliktsbereichen korrespondieren Angriffe aus dem Be-
reich Cyberkriminalitdt nicht unbedingt mit Straftatsnormen des Strafgesetz-
buchs. Vielmehr ist Cyberkriminalitdt durch eine Vielzahl unterschiedlicher Be-
griffe gekennzeichnet, welche zudem teilweise verschieden definiert werden.
Dies liegt einerseits an der Vielzahl sehr unterschiedlicher Herangehensweisen
und Perspektiven auf den Phdnomenbereich, andererseits sicherlich auch an der
Beliebtheit des Préfix Cyber, wodurch immer wieder neue Wortbildungen kreiert
werden. Ziel des vorliegenden Kapitels war es insofern, die verschiedenen Be-
griffe und Kategorisierungen, die in dem Kontext Cyberkriminalitdt verwandt
werden, zu erldutern und zu definieren. Dabei zeigte sich, dass die verbreitete
Unterscheidung von Cyberkriminalitdt im weiteren und engeren Sinn nur be-
dingt brauchbar erscheint. Vielmehr adressieren eine Vielzahl an Angriffsarten
beide Bereiche, wie beispielsweise ein Ransomware-Angriff,

Ferner weisen die dargestellten Bedrohungsformen sowohl Angriffe auf, die
sehr gezielt eine bestimmte Behdrde anvisieren als auch solche, die breit ge-
streut sind und eine Vielzahl von Nutzern treffen konnen. Nicht immer sind es
technische (Sicherheits-)Liicken, die einen Cyberangriff ermdglichen, in vielen
Féllen kommt es vielmehr (auch) auf das Verhalten der Mitarbeiter an, in dem
diese beispielsweise einen Anhang mit Schadsoftware 6ffnen. Dies zeigt, dass
neben technischen (siehe hierzu u. a. Kapitel 11 im vorliegenden Band) auch
organisatorische SicherheitsmaBnahmen notwendig sind, die die Mitarbeiter
der Behorde adressieren (siehe hierzu Kapitel 12 im vorliegenden Band). Ferner
ist die Diversitdt von Bedrohungsformen jedoch auch ein Hinweis dafiir, dass
Tater nicht ausschlieBlich gezielt vorgehen und insofern pnrmpmll jede Behor-
de von Cyberkriminalitdt betroffen sein kann.
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