128 Kinderpornographie und Internet — Ein rechtsvergleichender Uberblick

Z{] 91.Jahrgang Nr. 4/2004

Dott.ssa Giorgia Rollo, Lecce/Priv.-Doz. Dr. Frank Neubacher M.A., Koln

Kinderpornographie und Internet — Ein rechtsvergleichender Uberblick

Der Beitrag gibt aus rechtsvergleichender Perspektive einen
Uberblick iiber kriminologische Erkenntnisse zur Kinder-
pornographie sowie iiber den Stand der internationalen
Strafgesetzgebung, Dabei werden Unterschiede in den na-
tionalen Rechtsordnungen berausgestellt und Bemiihungen
um eine Harmonisierung vorgestellr.

1. Einleitung

Kinderpornographie ist auch fiir die Wissenschaft kein
einfaches Thema. Denn selbst wenn man die professionelle
Distanziertheit jener einnimmt, die eine sachliche und
niichterne Bestandsaufnahme dieses Phinomens anstreben,
lisst einen das Leid der betroffenen Kinder kaum unge-
rihrt. Zur Herstellung kinderpornographischen Materials,
das in Form von Fotos, Filmen und Computerdateien ge-
speichert, weitergegeben und gehandelt wird, werden Kin-
der sexuell missbraucht. Und wie beim sexuellen Kindes-
missbrauch, der erst in den achtziger Jahren gesellschaftlich
enttabuisiert wurde, hinken auch bei der Kinderpornogra-
phie polizeiliche und justizielle Mafinahmen sowie die wis-
senschaftliche Auseinandersetzung hinterher.

Rasant steigende Fallzahlen und spektakulire Einzelfille
kénnten beim unbefangenen Beobachter den Eindruck er-
wecken, bei sexuellem Missbrauch von Kindern und Kin-
derpornographie handele es sich um neuartige Kriminali-
titserscheinungen. Tatsichlich haben Straftiter im digitalen
Computer-Zeitalter neue Moglichkeiten der Tatbegehung.
Dennoch wissen wir aus der Kriminologie: Wie den Kin-
desmissbrauch hat es auch die Kinderpornographie schon
frither gegeben. Was derzeit geschieht, ist, dass diese Fille
zunehmend aus dem Dunkelfeld der unbekannt bzw. un-
entdeckt gebliecbenen Taten herausgeholt werden und in das
Hellfeld der polizeilich registrierten Taten gelangen. Kri-
minologisch gesprochen wird also das Dunkelfeld weiter
»ausgeschopft«. Dazu trigt neben der gestiegenen gesell-
schaftlichen Sensibilitit und Anzeigebereitschaft auch die
Polizei einen wichtigen Teil bei, indem sie sich technisch
entsprechend ausstattet, ihre Beamten schult und neue Er-
mittlungsmethoden entwickelt. Beim Bundeskriminalamt
wurde eigens eine »Zentralstelle fiir anlassunabhingige Re-
cherche in Datennetzen« eingerichtet (»Netzpatrouille«)?.
Erwihnenswert ist ferner, dass inzwischen alle Landerpoli-
zeien auf ihren Internet-Seiten (homepages) Biirgern die
Moglichkeit einrdumen, auf Netzinhalte hinzuweisen, die
ihrer Ansicht nach kinderpornographisch sind. Und im
September 2003 hat die Polizei in einer internationalen
Fahndungsaktion unter Federfilhrung des Landeskriminal-
amtes Sachsen-Anhalt (»Operation Marcy«) nach eigenen
Angaben allein in Deutschland iiber 500 Wohnungen
durchsucht. In diesem Zusammenhang wird gegen rund
26.500 Tatverdichtige in 166 Lindern ermittelt; durch die
Aktion konnten 38 Internet-Kinderpornozirkel (Com-
munities) gesprengt werden.

1 Vgl. Zéller, Verdachtslose Recherchen und Ermittlungen im In-
ternet, in: GA 2000, 563 ff.; Soiné, Verdeckte Ermittﬁer als Ins-
trument zur Bekimpfung von Kinderpornographie im Internet,
in: NStZ 2003, 2003, 225 if.

In einer Phase des Ubergangs, in der sich ein Problem-
bewusstsein schon eingestellt hat, die wissenschaftliche
Durchdringung aber noch weitgehend aussteht, neige die
(mediale) Offentlichkeit zur Dramatisierung. Vor medialer
Ausschlachtung und »erregter Aufklirung« muss, auch
wenn sie gut gemeint ist, gewarnt werden. Das hat das Bei-
spiel des sexuellen Kindesmissbrauchs gezeigt, wo mit dem
Verdacht des Missbrauchs teilweise leichtfertig umgangen
worden ist — mit gravierenden negativen Folgen fiir die Be-
troffenen’. In diesem Sinne wird im Folgenden der Versuch
unternommen, sich dem Phinomen betont sachlich anzu-
nihern. Die Thematik wird fiir den Gesetzgeber in Italien
und Deutschland indes auch nach den Gesetzesinderungen
der letzten Jahre vermutlich nichts von ihrer Aktualitit ein-

biiflen.

2. Kriminologische Erkenntnisse

In den Kriminalwissenschaften wird gemeinhin zwischen
»weicher« und »harter« Pornographie unterschieden. Unter
»harter« Pornographie versteht man Kinderpornographie,
sexuelle Handlungen von Menschen mit Tieren (Sodomie)
sowie die Darstellung sexueller Gewalttitigkeiten. Fiir diese
Art von Pornographie galt in Deutschland schon vor der
Gesetzesinderung von 1993*, nimlich seit 1973, ein abso-
lutes Verbreitungsverbot. 1993 wurden die Strafrahmen fiir
die Herstellung und Verbreitung kinderpornographischen
Materials erh6ht, nimlich auf Freiheitsstrafe von 3 Monaten
bis zu fiinf Jahren oder Geldstrafe (§ 184 Abs. 3 StGB), und
erstmals auch der Besitz und das Beschaffen entsprechender
Darstellungen unter Strafe gestellt (§ 184 Abs.5 StGB).
Uber §6 StGB (Universalititsprinzip) gelten die §§ 184
Abs. 3 und 4 ferner aus Sicht der deutschen Justiz auch fiir
im Ausland begangene Taten — unabhingig vom Recht des
Tatortes und unabhingig von der Nationalitit des Titers!
Durch §5 Nr.8 StGB beansprucht Deutschland Strafge-
walt ebenso fiir von Deutschen im Ausland veriibte Miss-
brauchstaten (§§ 176176 b StGB), selbst wenn diese Taten
im Ausland nicht mit Strafe bedroht sind>.

In den siebziger Jahren hatten es die Strafverfolgungsbe-
hérden vornehmlich mit Super- und Normal-8-Filmen aus
dinischer Produktion zu tun, die noch vor der Anderung
des dinischen Strafrechts im Jahre 1980 produziert wurden
und legal in den (internationalen) Handel gelangten. Dieses
Material ist noch heute, neben Nachdrucken, Fotokopien
oder gescannten Bildern aus sogenannten »Lolita«-Maga-
zinen, in nicht geringer Zahl im Umlauf. Zunehmend wird

2 So der Buchtitel von Rutschky, Erregte Aufklirung, Kindesmifi-
brauch: Fakten und Fiktionen, 1994,

3 Vgl. Walter/Wolke, Zur Funktion des Strafrechts bei akuten so-
zialen Problemen - einige rechtssoziologische Uberlegungen am
Beispiel des sexuellen Mifibrauchs von Kindern un??]ugendli—
chen, in: Monatsschrift fiir Kriminologie und Strafrechtsreform
1997, 93 ff.; Schersche, Die Karriere sozialer Probleme, Soziolo-

ische Einfilhrung, 1996,
4 27. Strafrechtsinferungsgesetz vom 23.7.1993 (BGBL 1993 1
S. 1346 f£.).

5 Vgl. Erster Periodischer Sicherheitsbericht der Bundesregierung,
hg. vom Bundesministerium des Innern/Bundesministerium der
{ustiz, 2001, S. 98; Soiné, Strafbarkeit von Kinderpornografie im

nternet, in: Kriminalistik 2002, 218.
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es auch auf digitale Speichermedien iibertragen und bietet
sich auf diese Weise zur Verbreitung im Internet an. Ein-
hergehend mit der technischen Entwicklung nehmen nach
polizeilichen Angaben die entdeckten Fille von Kinderpor-
nographie im Internet seit etwa 1995 stark zu. In jiingerer
Zeit ist die Polizei bei ihren Ermittlungen mehrfach auf
iiberwiegend sehr brutale Videos japanischer Herkunft ge-
stoflen, deren Herstellung, Vertrieb und Besitz durch die
strafrechtlichen Licken bis zur Einfiihrung des Gesetzes
zur Bekimpfung der sexuellen Ausbeutung von Kindern im
Jahre 1999 offenkundig begiinstigt wurde®.

Sexueller Kindesmissbrauch und Kinderpornographie
sind, was unter Marktgesichtspunkten nicht verwundert,
internationale Erscheinungen. Der Kreis der potenziellen
Opfer lisst sich daher ebensowenig einschrinken wie die
Gruppe der Produzenten und ihrer Abnehmer. Filme mit
Darstellungen des sexuellen Missbrauchs von Kindern aus
wenig entwickelten Lindern, vorwiegend aus Thailand und
den Philippinen, spielen eine erhebliche Rolle. Inzwischen
nimmt allerdings pornographisches Material aus den ehe-
mals sozialistischen Lindern den gréfiten Raum auf diesem
Markt ein. In den vergangenen 15 Jahren hat die Polizei
auch zahlreiche deutsche Opfer identifizieren kdnnen. Die-
se wurden oft unter Beteiligung von Eltern, Verwandten
oder anderen Personen aus dem personlichen Umfeld miss-
braucht; in einigen Fillen sind die vor der Kamera miss-
brauchten Kinder auch an interessierte Personen in zuhilte-
rischer Weise vermittelt worden’.

Wenn man beriicksichtigt, dass zur Herstellung kinder-
pornographischen Materials regelmiflig Kinder sexuell
missbraucht werden®, dann ist es keine ﬁberraschung, dass
sich in beiden Deliktskategorien Erwachsene, die den Kin-
dern nahestehen, unter Ausnutzung des Abhingigkeits-
und Vertrauensverhiltnisses an thnen vergehen. Die Kon-
sumenten von Kinderpornographie sind fast ausschlieflich
minnliche deutsche Erwachsene, die aus verschiedenen so-
zialen Milieus und gesellschaftlichen Schichten stammen.
Zu den Tatverdichtigen im Zusammenhang mit der »Ope-
ration Marcy« zihlen unter anderen auch Lehrer, Polizei-
beamte, ¢in Beamter des Bundesgrenzschutzes sowie ein
Pfarrer. Den Daten der Polizeilichen Kriminalstatistik zu-
folge, die Aussagen tiber die Registrierung von Tatverdich-
tigen und Fillen trifft, also iiber das Hellfeld, hat die Zahl
der registrierten Fille von Besitz und Besitzverschaffung
von Kinderpornographie (§184 Abs.5 StGB) zwischen
1996 und 2002 von 663 auf 2.002 Fille jihrlich zugenom-
men, wihrend im Hinblick auf die banden- oder gewerbs-
miflige Herstellung bzw. Verbreitung kinderpornographi-
schen Materials (§ 184 Abs. 4 StGB) die Zahlen im selben
Zeitraum zwischen 191 und 344 Fille pro Jahr schwankten
und 2002 bei 108 Fillen lagen. Diese Daten, die wegen des
kurzen Zeitraumes und ohne Abgleich mit anderen Daten
nicht iiberbewertet werden diirfen, lassen jedenfalls fiir den
Besitz bzw. die Besitzverschaffung einen Anstieg erkennen.
Dieser kann darauf beruhen, dass sich tatsichlich mehr Per-
sonen Kinderpornographie beschaffen; es kann aber ebenso
gut sein, dass die polizeilichen Mafinahmen und die erhohte

6 Vgl. Erster Periodischer Sicherheitsbericht, 2001, S. 98 f.; ferner
Gallwitz/Paulus, Griinkram, Die Kinder-Sex-Mafia in Deutsch-
land, 1998.

7 &gl Erster Periodischer Sicherheitsberichr, 2001, S. 99.

8 Nach deutschem Recht handelt es sich dann um schweren sexu-
ellen Missbrauch von Kindern, § 176 a Abs. 2 StGB.

Sensibilisierung der Bevolkerung zu einer besseren Aus-
schopfung des Dunkelfeldes gefithrt haben®. Schlieflich
kann der zahlenmifige Anstieg auch durch beide Faktoren
zusammen bedingt worden sein. Fiir die paralle] dazu ange-
stiegene Zahl der Personen, die wegen Taten nach §§ 184
Abs. 4 bzw. Abs. 5 StGB im fritheren Bundesgebiet verur-
teilt wurden (1995: 1 bzw. 86; 1998: 18 bzw, 220; 2001: 12
bzw. 474) gilt das gleiche!®.

In jedem Fall verdeutlicht die internationale Dimension,
die das Problem der Kinderpornographie aufweist, die

- Notwendigkeit konzertierter Aktionen. Das gilt nicht nur

fir die grenziiberschreitende Zusammenarbeit der Polizei-
en, sondern schon fiir die Strafgesetzgebung, die nur dann,
wenn sie sich an international einheitlichen Mafistiben ori-
entiert, verhindern kann, dass einzelne Linder wegen ge-
setzlicher Liicken zur bevorzugten Aktionsbasis der Titer
werden.

3. Strafrecht und Kinderpornographie

Kinderpornographie steht in zahlreichen Lindern unter
Strafe, nicht nur in Europa. Wir vergleichen im Folgenden
die Rechtslage nach franzésischem, englischem, amerikani-
schem und besonders nach deutschem und italienischem
Recht. Die Vorschriften, die Kinderpornographie mit Strafe
bedrohen, sind in den meisten Staaten im Strafgesetzbuch
zu finden. Ausnahmen sind Grofibritannien, wo die Straf-
normen in zwei Spezialgesetzen, dem »Protection of Chil-
dren Act« von 1978 und dem »Criminal Justice Act« von
1988, statuiert sind, sowie Deutschland, wo neben dem
Strafgesetzbuch auch das Jugendschutzgesetz (JuSchG)
Strafnormen enthilt!!. Italien hat die Delikte der Kinder-
pornographie (pornografia minorile) und des Besitzes por-
nographischen Materials (detenzione di materiale porno-
grafico) in den Art. 600 ter und 600 quater des Codice Pe-
nale geregelt, Deutschland in den §§ 184 Abs. 3 bis 5 StGB,
Frankreich in den Art. 227-23 NCP und die Vereinigten
Staaten von Amerika in den §§ 2252-2254, 2256 und 1030
des 18 U.S.C. Bemerkenswert ist, dass in Japan bis Novem-
ber 1999, bis zur Verabschiedung des Gesetzes iiber Kin-
derpornographie, keine gesonderte Strafnorm vorgeschen
war. Die Strafbarkeit ergab sich aus Art. 175 japanisches
StGB, der sich allgemein auf das Delikt der Pornographie
bezieht und dem Schutz eines fiir Japan fundamentalen
Rechtsguts dient — der &ffentlichen Moral. In den meisten
Staaten ist es ungeklirt, ob durch spezielle Strafbestimmun-
gen gegen Kinderpornographie die dargestellten Kinder
oder die dffentliche Moral geschiitzt werden. Hiufig gibt es
Mischformen, wie in Deutschland, wo Sieber zwischen ei-
nem »Darstellerschutz« und einem »Einwirkungsschutz«
(im Sinne der Verhinderung einer Konfrontation der Ju-
gendlichen mit Pornographie) unterscheidet!2.

Die untersuchten Rechtsordnungen beschrinken sich
nicht darauf, den eigentlichen korperlichen Missbrauch von

9 Vgl. Erster Periodischer Sicherheitsberichr, 2001, S. 100 f; Poli-
zeilliche Kriminalstatistik 2002, 135 und Tabellenanhang,
Tab. 01, S. 2. _

10 Statistisches Bundesamt, Strafverfolgungsstatistik, Reihe 3, jew.
Tabelle 2.1.

11 Vgl. §27 Abs. 11. V. mit § 15 Abs. 1 und 2 Nr. 1 und 4 JuSchG.

12 Sieber, Kinderpornographie, Jugendschutz und Providerver-
antwortlichkeit im Internet, hg. vom Bundesministerium der
Justiz, 1999, 5.9 1., 14.
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Minderjihrigen zu sanktionieren, der zu pornographischen
Zwecken begangen wird. Gleichfalls untersagen sie auch
das Anbieten von Kinderpornographie, um auf diese Weise
den Markt und die Nachfrage nach kinderpornographi-
schen Abbildungen auszutrocknen und indirekt die psy-
cho-physische Entwicklung des Minderjihrigen zu schiit-
zen.

Wenn wir uns den verschiedenen gesetzlichen Vor-
schriften des Niheren zuwenden, dann sind zunichst Un-
terschiede im Hinblick auf die Form und den Inhalt der
verbotenen Abbildungen festzustellen. Beziiglich der Form
der Abbildungen ist die Definition des Tatmittels allgemein,
wie zum Beispiel in den USA und in Italien, wo die Gesetze
die Termini »visual depiction« beziehungsweise »materiale«
verwenden. Anderswo ist sie spezifischer und nimmt wie in
Frankreich Bezug auf die technischen Formen der Abbil-
dung, etwa Fotos oder Druckerzeugnisse. In Deutschland
stellt § 11 Abs.3 StGB Tontriger, Bildtriger, Datenspei-
cher, Abbildungen und andere Darstellungen den Schriften
gleich, wihrend sich das neue Jugendschutzgesetz explizit
auf Medien bezieht, genauer: auf Trigermedien. Obwohl
die Aufzihlung der verschiedenen Abbildungsformen in
den meisten Lindern auf die Verwendung technischer Aus-
driicke verzichtet, bereitet die Anwendung der Straftatbe-
stande auf Pornographie im Zusammenhang mit elektroni-
scher Datenverarbeitung keine Schwierigkeiten. In der Tat
ist die Anwendung der Strafvorschriften auf neue Medien
durch eine Ausweitug oder Spezifizierung der strafrechtli-
chen Tatbestinde erméglicht worden??.

Was die Inhalte der Darstellungen angeht, so gibt es Un-
terschiede vor allem beim Alter der abgebildeten Person. In
Deutschland spricht das Gesetz von Kindern, also Personen
unter 14 Jahren!, weswegen dort auch von Kinderporno-
graphie die Rede ist und nicht von Minderjihrigenporno-
graphie. In Grofibritannien hingegen erstreckt sich der
strafgesetzliche Schutz auch auf Minderjihrige bis 16 Jah-
re!>, in den USA sogar bis 18 Jahre. Im tiberwiegenden Teil
der Staaten bezieht sich die Gesetzgebung dabei nicht auf
das tatsichliche Alter des Minderjihrigen, sondern auf den
Eindruck, den die Abbildungen vom Alter der dargestellten
Person vermitteln. So ist auch die Darstellung sogenannter
»Look-Alikes« strafbar; dabei handelt es sich um Abbil-
dungen, auf denen die dargestellte Person objektiv zwar die
Altersgrenze iiberschreitet, aber auf eine Weise dargestellt
wird, die sie wie eine Person unterhalb der Altersgrenze er-
scheinen lisst. Eng verbunden mit der Altersgrenze ist die
Frage, ob der Tatbestand nur wirkliche Geschehnisse er-
fasst oder auch virtuelle, wie zum Beispiel Fotomontagen
(die sog. virtuelle Pornographie). Viele Rechtsordnungen
erstrecken das Strafrecht auch auf solche virtuellen Bilder.
Das beruht auf der Erwigung, dass auch virtuelle Bilder zu
einer wachsenden Nachfrage nach Kinderpornographie und
somit zu einer Gefihrdung von Minderjihrigen beitragen.

Die im Kontext der Kinderpornographie inkriminierten
Tathandlungen kdnnen in drei Gruppen eingeteilt werden:
Produktion, Verbreitung und Besitz kinderpornographi-
scher Abbildungen. Sie reprisentieren die verschiedenen

13 In Grofibritannien zum Beispiel in sec. 7 (4) (b) des Protection
of Children Act von 1978 (geindert 1994), dem 1988 der Cri-
minal gustice and Public Order Act zur Seite gestellt wurde.

14 Siehe §§ 184 Abs. 3 bis 5 in Verbindung mit § 176 Abs. 1 StGB,

15 Protection of Children Act von 1978 und sec. 160 (4) des Cri-
minal Justice Act von 1988.

Phasen des Geschifts mit der Kinderpornographie, die von
der Produktion bis zum Verkauf an den Endverbraucher
reichen. Das amerikanische und italienische Strafrecht ken-
nen eine »Vorverlagerung«!® des Rechtsgiiterschutzes im
Hinblick auf die Herstellung kinderpornographischen Ma-
terials. So sind alle Verhaltensweisen unter Strafe gestellt,
mit denen der Titer unerlaubte sexuelle Zwecke verfolgt. In
den USA ist insoweit schon die blofle Kontaktaufnahme
mit dem Minderjahrigen, vor dem eigentlichen Missbrauch,
strafbar (18 U.S.C. §§2251, 2260). In Italien wiederum
steht die Verbreitung von Informationen unter Strafe, die
auf die Verwendung des Minderjihrigen als Kéder oder auf
seinen sexuellen Missbrauch abzielt (Art. 600 ter Abs. 3).

Beim Tatbestand der Verbreitung bzw. des Zuginglich-
machens von kinderpornographischen Abbildungen beste-
hen Unterschiede in Bezug auf die Umschreibungen des
tatbestandlich relevanten Verhaltens durch die jeweiligen
Gesetzgebungen. Das italienische Gesetz 269/1998 hebt be-
sonders die Verbreitung auf elektronischem Wege (per via
telematica) hervor (Art. 600 ter Abs. 3). In Deutschland und
Frankreich werden auch der unerlaubte Export und Import,
selbst im Falle des Versuchs, bestraft (§ 184 Abs. 3 StGB,
Art. 227-23 Abs.2 NCP), und im anglo-amerikanischen
Rechtskreis ist wiederum das Sich-Verschaffen mit dem
Ziel der Weitergabe oder des Verkaufs strafbar (sec. 1 [1] ¢
Protection of Children Act; 18 U.S.C. §§ 2252 und 2252 A).
Das Strafrecht in Italien, Deutschland, Grofibritannien und
den USA bedroht schliefllich all jene mit Strafe, die kinder-
pornographische Darstellungen besitzen oder sich ver-
schaffen. Frankreich ist das einzige der hier untersuchten
Linder, dessen Strafrecht den bloflen Besitz kinderporno-
graphischer Bilder nicht fiir verboten erachtet; teilweise
versucht man dort, den Besitz illegal hergestellter Kin-
derpornographie als Hehlerei (»recel«, art. 321-1 NCP) zu
erfassen und zu bestrafen!”. Was dariiber hinaus die sub-
jektive Tatseite bei den verschiedenen Straftatbestinden
betrifft, so ist in allen untersuchten Lindern stets Vorsatz
erforderlich. Die Strafrahmen, die die jeweiligen Gesetze
bei der Freiheitsstrafe fiir die drei Hauptdelikte Herstel-
lung, Verbreitung und Besitz von Kinderpornographie an-
drohen, werden in der folgenden Abbildung gegeniiber ge-
stellt.

Herstellung Verbreitung Besitz
Italien 6 Monate bis 1 Monat bis bis 3 Jahre
12 Jahre 5 Jahre
Deutschland 3 Monate bis 3 Monate bis bis 1 Jahr
5 Jahre 5 Jahre
Frankreich bis 5 Jahre bis 5 Jahre -
Grofibritannien bis 3 Jahre bis 3 Jahre bis 6 Monate
USA bis 15 Jahre bis 15 Jahre bis 5 Jahre

Angesichts dieser Unterschiede schon auf der europii-
schen Ebene erwichst im Kampf gegen das Phinomen der
Kinderpornographie, das sich in zunehmendem Mafle iiber
das World Wide Web verbreitet, die Aufgabe, die straf-
rechtlichen Instrumente zu harmonisieren und zu verein-

16 Sieber, Kinderpornographie, Jugendschutz und Providerver-
antwortlichkeit im Internet, 1999, S. 24.

17 Sieber, Kinderpornographie, Jugendschutz und Providerver-
antwortlichkeit im Internet, 1999, S. 136.
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heitlichen. Die »Multijurisdiktionalitit« (multigiurisdizio-
nalitd) bzw. die gegenwirtige »Nicht-Jurisdiktionalitit« (a-
giurisdizionalitd) des Internet machen diese Aufgabe umso
dringlicher.

4. Ansitze einer Harmonisierung auf internationaler
Ebene

Ein erster bedeutender Schritt wurde 1989 getan, als in
New York die Konvention der Vereinten Nationen iiber
die Rechte des Kindes'® verabschiedet wurde. Es handelt
sich um einen volkerrechtlich bindenden Vertrag, der in-
zwischen von allen Staaten aufler den USA und Somalia ra-
tifiziert worden ist. Art. 16 dieses Abkommens stellt den
Grundsatz auf, dass die Ehre und der Ruf von Kindern vor
rechtswidrigen Beeintrichtigungen zu schiitzen sind, und
zwar ungeachtet von Herkunftsfamilie, Nationalitit und
Rasse (Art. 2). Gemif Art. 19 sind die Staaten verpflichret,
geeignete Mafinahmen zu ergreifen, um das Kind vor jeder
Form kérperlicher oder geistiger Gewaltanwendung und
Misshandlung einschlieflich des sexuellen Missbrauchs zu
bewahren. Insbesondere Art. 34 legt den Staaten ausdriick-
lich die Pflicht auf, das Kind vor allen Formen sexueller
Ausbeutung und sexuellen Missbrauchs zu beschiitzen; in-
soweit besteht auch die Pflicht, durch alle geeigneten inner-
staatlichen, zweiseitigen und mehrseitigen Mafinahmen
gegen Kinderprostitution und -pornographie vorzugehen.
Seit dem 18.1.2002 ist auch ein Fakultativprotokoll zur
Kinderrechtskonvention tiber Kinderhandel, Kinderpros-
titution und Kinderpornographie in Kraft, welches Kin-
derpornographie definiert!? (Art. 2 lit.¢) und die Staaten
verpflichtet, die Herstellung, Verbreitung, den Im- und Ex-
port, das Anbieten, Verkaufen und Besitzen von Kinder-
pornographie nach nationalem Recht unter Strafe zu stellen
(Art.3 Abs. 1 lit. ¢).

1996 fand in Stockholm der Erste Weltkongress gegen die
kommerzielle sexuelle Ausbeutung von Minderjihrigen
statt. Aus diesem Anlass wurde die kommerzielle sexuelle
Ausbeutung definiert als sexueller Missbrauch durch einen
Erwachsenen, der mit einer Gegenleistung in Naturalien
oder in anderer Form an das Kind oder eine dritte Person
einhergeht. Die Teilnehmerstaaten wurden aufgefordert,
Gesetze zu erlassen, anzuwenden und ggf. zu verbessern,
die eine Strafbarkeit nicht nur bei Kinderprostitution und
Kinderhandel, sondern auch bei anderen illegalen sexuellen
Handlungen vorsehen, darunter auch Kinderpornographie
einschliefflich des Besitzes kinderpornographischen Materi-
als. Der Zweite Weltkongress fand funf Jahre spiter in Yo-
kohama statt. Dort standen eine erste Bilanz sowie neue
und wirksamere Vereinbarungen, zum Beispiel das Fakul-
tativprotokoll zur Kinderrechtskonvention, im Mittelpunke
der Diskussion.

Zu diesem Zeitpunkt hatte sich auch Europa verstirkt
dem Problem des sexuellen Missbrauchs Minderjahriger in
Form der Pornographie zugewandt: Bereits 1991 sprach
der Europarat in seiner »Recommendation No. R (91) 11
concerning sexual exploitation, pornography and prostitu-
tion of, and trafficking in, children and young adults« von

18 Siche www.unicef.org/crc/cre.htm. .

19 Als »any representation, by whatever means, of a child engaged
in real or simulated explicit sexual activities or any representati-
on of the sexual parts of a child for primarily sexual purposes.«

»neuen und alarmierenden Ausmaflen« (new and alarming
dimensions), die die genannten Erscheinungen inzwischen
auf nationaler und internationaler Ebene angenommen
hitten; gleichzeitig empfahl er den Mitgliedsstaaten schon
damals, angemessene Sanktionen vorzusehen und die Rat-
samkeit der Bestrafung des bloflen Besitzes von kinderpor-
nographischem Material zu priifen (B. 2.)2°. Die Europii-
sche Gemeinschaft ergriff seit 1996 wiederholt durch Ge-
meinsame Aktionen des Rates?! bzw. durch den Beschluss
des Rates zu illegalen und schidlichen Inhalten im Internet
(17. Februar 1997) die Initiative. Einschligig sind ferner die
Empfehlung des Rates zur Entwicklung der Wettbewerbs-
fihigkeit audiovisueller Informationsdienste, die auch den
effizienten Schutz Minderjihriger ansprach, sowie die For-
derung des Europiischen Rates von Wien aus dem Jahre
1998, auf europdischer und internationaler Ebene wirksam
gegen Kinderpornographie im Internet vorzugehen. Er-
wihnung verdienen schliefilich der Beschluss des Europii-
schen Parlaments und des Rates vom 25.Januar 1999
(276/199 CE) iiber einen Zwei-Jahres-Aktionsplan der
Gemeinschaft zur Férderung der Sicherheit im Internet be-
ziglich illegaler und schidlicher Netzinhalte?? sowie der
Beschluss des Rates vom 29. Mai 2000 zur Bekimpfung der
Kinderpornographie im Internet?> Darin versichern die
Mitgliedstaaten, Vorkehrungen zu treffen, um Internet-
Benutzer anzuhalten, die Strafverfolgungsbehérden iiber
Kinderpornographie im Internet zu unterrichten, spezielle
Sondereinheiten einzurichten sowie den Informationsaus-
tausch zwischen nationalen Anlaufstellen untereinander
und mit Europol zu gewihrleisten, dessen Mandat auch
Kinderpornographie umfasst. Regelmifig soll gepriift wer-
den, ob die technologischen Entwicklungen eine Anderung
des fiir die Bekimpfung der Kinderpornographie im Inter-
net relevanten Strafrechts erfordern.

Vielleicht wird man dem Ziel eines einheitlichen Rechts
auf internationaler Ebene mit der Europarats-Konvention
iiber Kriminalitit in internationalen Datennetzen (Con-
vention on Cybercrime) niher kommen, die am 23. No-
vember 2001 von 30 Staaten in Budapest gezeichnet wur-
de?*. Mit den USA, Kanada, Japan und Siidafrika haben vier
nichteuropiische Staaten an der Ausarbeitung des Doku-
ments mitgewirkt, deren Unterstiitzung fiir die effektive
Umsetzung einer gemeinsamen Kriminalpolitik als grund-
legend angesehen wird®®. Dieses Abkommen, welches das
erste rechtsverbindliche internationale Dokument in Sachen
Informationskriminalitit werden soll, enthilt eine Fiille
von materiellrechtlichen und prozessrechtlichen Vorschrif-
ten, die das Ziel verfolgen, ein héheres Mafl an Uniformitit
unter den Rechtsordnungen der einzelnen Linder herzu-
stellen, gleich ob nun die Merkmale der einzelnen Straftat-
bestinde oder die zu verhingenden Sanktionen betroffen
sind.

20 Vgl. Council of Europe, The rights of the child, A European
erspective, 1996, S. 350 {f.

21 Vel. 96/700/GAI sowie 97/154/GAI (Commissione Giustizia e
A%fari Interni/Rechts- und Innenausschuss).

22 Vel. Galdieri, Internet e pedofilia, www.jei.it (13. 6. 2002).

23 Mitteilungs- und Verordnungsblatt der EU Nr. 138/1 vom
9. 6. 2000.

24 hup://conventions.coe.int/Treaty/en/Treaties/Html/185.htm.

25 Pellegrino, Verri ratificata la convenzione internazionale contro
la pomo%rafla infantile su Internet, www.apogeoonline.it
(22.11. 2002).
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Art. 9 der Cybercrime-Konvention regelt »offences rela-
ted to child pornography«. Generell werden die strafrecht-
lichen Vorschriften, die die nationale Gesetzgebung vorse-
hen soll, »modernisiert«, indem die Benutzung von Infor-
mationssystemen bei der Begehung von Sexualdelikten ge-
gen Minderjihrige konkreter umschrieben wird. Es sind
folgende gesonderte Straftatbestinde vorgesehen: die Her-
stellung kinderpornographischen Materials mit dem Ziel
der computergestiitzten Verbreitung, das Anbieten solchen
Materials mit Hilfe eines Computers (dazu zihlt auch das
Anlegen oder Zusammenstellen von Hyperlinks auf kin-
derpornographische Seciten), die Verbreitung und Weiterga-
be, das Beschaffen fiir sich oder andere (z.B. durch
Downloaden entsprechender Inhalte) und der Besitz durch
Speicherung auf Festplatte oder anderen Datentrigern (z. B.
Floppy-Disk oder CD-Rom). Der Begriff »Kinderporno-
graphie« muss nach Art. 9 Abs. 2 pornographisches Mate-
rial erfassen, bei dem ein Minderjihriger an explizit sexuel-
len Verhaltensweisen beteiligt ist, bei dem eine dem An-
schein nach minderjihrige Person an solchen Verhaltens-
weisen beteiligt ist oder bel dem es sich um wirklichkeits-
getreue Abbildungen eines Minderjihrigen handelt, der an
explizit sexuellen Verhaltensweisen beteiligt ist. Die Defi-
nition pornographischen Materials richtet sich nach den
nationalen Mafistiben, die sich an Bewertungen wie »obs-
zbn« oder »gegen die offentliche Moral gerichtet« halten
(diirfen). Mit »Minderjihrigem« ist jedoch eine Person un-
ter 18 Jahren gemeint (Art. 9 Abs. 3). Die Unterzeichner-
staaten konnen aber eine niedrigere Altersgrenze festlegen,
allerdings nicht unter 16 Jahren. Explizit sexuelle Verhal-
tensweisen umfassen tatsichlichen oder wirklichkeitsge-
treuen a) genital-genitalen, oral-genitalen, anal-genitalen
oder oral-analen Sexualverkehr zwischen Minderjihrigen
oder zwischen einem Erwachsenen und einem Minderjihri-
gen, ungeachtet ob gleichgeschlechtlich oder nicht; b) sexu-
elle Gewalttitigkeit, ¢) Masturbation, d) sadistischen oder
masochistischen Missbrauch sexueller Art und e) die be-
tonte Zurschaustellung der Geschlechtsorgane eines Min-
derjihrigen. Im Hinblick auf den subjektiven Tatbestand
wird gefordert, dass die Taten absichtlich begangen werden
(intentionally). Dariiber hinaus konnen die Staaten auch
weitere Strafratbestinde einfiihren, z.B. die Strafbarkeit
desjenigen, der von einer Dateniibertragung oder -spei-
cherung Kenntnis hat und sie verhindern kénnte. Aller-
dings soll es nicht ausreichen, dass ein Provider nur als Da-
teniibermittler benutzt wird oder eine website oder einen
newsroom mit kinderpornographischem Material beher-
bergt, es sei denn, er tut das absichtlich?®, Art. 11 legt den
Mitgliedsstaaten der Konvention nahe, auch den Versuch,
die Beihilfe und die Anstiftung zur Tat zu bestrafen. In
prozessualer Hinsicht fordert die Konvention von allen
Mirgliedsstaaten die Einfiihrung von Vorschriften, die es
erlauben, eine noch wirksamere Ermittlungstitigkeit und
Zusammenarbeit zu entwickeln. Art. 22 beschiftigt sich
hingegen mit der Frage der Gerichtsbarkeit. Danach muss
jeder Staat vor allem die in dem Abkommen geregelten Ta-
ten strafrechtlich verfolgen, die auf seinem Territorium
oder die von seinen Staatsangehdrigen begangen werden,
sofern das Delikt nach dem Recht des Tatorts strafbar ist

26 Siehe Explanatory Report zur Convention on Cybercrime.

oder wenn es auflerhalb des Zustindigkeitsbereiches eines
Staates begangen wird (Art. 22 lit. a und d).

5. Auflerstrafrechtliche Mafinahmen

Es gibt zahlreiche Versuche, die Sicherheit im internationa-
len Datenverkehr mit auflerstrafrechtlichen Mitteln zu er-
héhen und Minderjihrige auch davor zu bewahren, im In-
ternet mit kinderpornographischen Inhalten konfrontiert
zu werden. Wir kénnen an dieser Stelle nicht alle diese Be-
mithungen darstellen, an denen sowohl staatliche Stellen (in

. Deutschland etwa die Bundespriifstelle fiir jugendgefihr-

dende Medien?”) als auch Nichtregierungsorganisationen
(NGOs) ihren Anteil haben. Wir konzentrieren uns deshalb
auf technische Méglichkeiten, die der Computermarket in-
zwischen anbietet.

Gleichsam analog zu Anti-Viren-Programmen gegen
Computer-Viren bewerben kommerzielle Unternehmen so
genannte Filtersoftware (»Cyber Patrols, »Cybersitter«,
»Surfwatch«). Auf unterschiedliche technische Weise sollen
diese Programme verhindern, dass der Computer, vor allem
wenn er von Kindern bedient wird, auf kinderpornographi-
sches Material zugreift. Diese Programme erstellen mit
Hilfe von Schliisselwortern beispielsweise Listen mit Inter-
net-Adressen, zu denen der Zugang verweigert wird, oder
sie ermdglichen die Kontrolle iiber ein- und ausgehende
elektronsiche Post (emails), indem die Post an oder von be-
stimmten Absendern nicht mehr zugestellt wird. Die Wirk-
samkeit dieser Programme ist fraglich und wiederholt kriti-
siert worden?$. Zum einen miissen die Programme, und
zwar orthographisch korrekt, immer wieder aktualisiert
und mit neuen Adressen oder Schlisselwortern gefiittert
werden, zum anderen kénnen sie nicht ausschlieflen, dass
unerwiinschte oder ungesetzliche Inhalte auch auf Seiten zu
finden sind, die Schliisselworter wie »Sex« oder »Porno«
nicht aufweisen. Anbieter pornographischer Inhalte im
weltweiten Netz kdnnen diese Programme leicht umgehen,
indem sie scheinbar unverfingliche Adressen, Namen oder
Texte verwenden. Eine andere Form der Zugangskontrolle
stellen Bilderkennungsprogramme dar, die im Wesentlichen
allerdings den gleichen Bedenken ausgesetzt sind wie die
Filterprogramme. Sie kdnnen bis zu einem gewissen Grade
zwar Bilder (wieder)erkennen und blockieren dann das
System, sie beschrinken sich aber ginzlich auf Bilder und
lassen andere Internet-Inhalte aufler Betracht??. Wieder ei-
nen anderen technischen Weg beschreiten Filterprogramme,
die auf der Basis elektronischer Etiketten, die Internet-
Seiten »aufgeklebt« sein miissten, die Klassifizierung einer
Seite und damit ihre Eignung fiir Minderjihrige erkennen.
Diese Technik wird noch erprobt und wirft neuartige Fra-
gen auf wie die, ob eine durchgehende Kennzeichnung aller
Seiten wiinschenswert, umsetzbar und durchsetzbar ist. Be-

27 Aufgaben und Befugnisse der Bundespriifstelle wurden durch
die %§ 17 ff. des zum 1.4.2003 in Kraft getretenen Jugend-
schutzgesetzes (JuSchG) erweitert. Gleichzeitig trat auch der
Staatsvertrag der Bundeslinder iiber den Schutz der Men-
schenwiirde und den Jugendschutz in Rundfunk und Telemedi-
en (Jugendmedienschutz-Staatsvertrag) in Kraft. Zum Ganzen
s. Liesching, Der neue Jugendschutz, hg. vom Weiflen Ring,
2003; Dérre, Der neue Jugendmedienschutz, 2003; Bornemann,
Der fugendmedienschutz~Staar.svertrag der Linder, NJW 2003,
787 tf.

28 gfg]. Pica, Diritto penale delle tecnologie informatiche, 1999,

. 260.
29 Sieber, Kinderpornographie, 1999, S. 57.
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sorgte Eltern kénnen sich also nicht darauf verlassen, dass
ihre unbeaufsichtigten Kinder am Computer nicht auf Por-
nographie, Gewaltdarstellungen, Hass-Seiten o.i. stofien.
Solange auf nationaler oder internationaler Ebene keine
technisch iberzeugende Lésung gefunden ist, miissen El-
tern die Verantwortung fiir ihre durch das Internet navigie-
renden Kinder in eigener Person wahrnehmen.

6. Strafbarkeitsrisiken fiir Internet-Provider
und Nutzer

Angesichts dieser Schwierigkeiten ist schon frith die Frage
aufgeworfen worden, ob und inwieweit Internetanbieter
(sog. Provider) in die Pflicht genommen und unter Um-
stinden fiir Internet-Inhalte strafrechtlich haftbar gemacht
werden konnen. Aufsehen erregte insoweit der Fall »Com-
puServe«. Der Geschaftsfithrer der deutschen Tochterge-
sellschaft von CompuServe, einem amerikanischen Provi-
der, wurde im November 1999 durch das Landgericht
Miinchen vom Vorwurf freigesprochen, kinderpornogra-
phische Schriften dffentlich zuginglich gemacht zu haben
(§ 184 Abs. 3 Nr. 2 StGB). Die entsprechenden Inhalte wa-
ren auf Servern der Muttergesellschaft in den USA gespei-
chert. Der Angeklagte, der sich mit seinem Dienst nur auf
die Bereitstellung des Zugangs zum Netz beschrinkt hatte
(sog. Access-Provider), war trotzdem vom Amtsgericht
Miinchen in erster Instanz fir schuldig befunden worden,
die newsgroups mit pornographischen Inhalten zuginglich
gemacht zu haben. Denn als Unterlassungstiter habe er sei-
ne Garantenpflicht, die pornographischen Seiten zu sperren
oder zu léschen, verletzt. Das Landgericht Miinchen folgte
dieser Begriindung nicht. Es hob darauf ab, dass der Ange-
klagte, der die Muttergesellschaft vergeblich aufgefordert
hatte, die entsprechenden Seiten zu 18schen, wegen der juri-
stischen Trennung beider Gesellschaften nicht die tatsichli-
che Méglichkeit gehabt habe, eine Sperrung oder Léschung
der Seiten zu veranlassen®.

Dieses Ergebnis steht in Einklang mit §9 Abs. 1 Tele-
dienstegesetz. Danach sind Access-Provider fiir fremde
Informationen, die sie in einem Kommunikationsnetz
{ibermitteln oder zu denen sie den Zugang zur Nutzung
vermitteln, nicht verantwortlich, wenn sie die Ubermittlung
nicht veranlasst, den Adressaten nicht ausgewihlt und die
iibermittelten Informationen nicht ausgewihlt oder verin-
dert haben. Andere als reine Zugangs-Provider sind dage-
gen fiir eigene Inhalte voll und fiir fremde Inhalte soweit
verantwortlich, als sie davon Kenntnis und die technische
Maéglichkeit zur Loschung der Daten haben?. In Italien ist
der Stand der Diskussion sehr dhnlich. Dort vertritt vor al-
lem die Rechtsprechung die Auffassung, dass der Access-
Provider nicht die Macht habe, alle in das Internet eingege-
benen Informationen zu iiberwachen. Bei anderen Provi-
dern hilt man jedoch dafiir, diese miissten die Seiten, die
auf ihren Servern veroffentlicht wiirden, auch kontrollieren;
anderenfalls kénnen sie nach {iberwiegender Auffassung
wegen der ungesetzlichen Inhalte gemafl Art. 2050 des ita-
lienischen Strafgesetzbuches unter dem Gesichtspunkt der
Verletzung einer Verkehrssicherungspflicht (responsabilita

30 LG Miinchen, NJW 2000, 1051; dazu Kiibne, Nochmals: Die
Strafbarkeit der Zugangsvermittlung von pornographischen
Informationen im Internet, NJW 2000, 1003. ]

31 Hoérnle, Pornographische Schriften im Internet: Die Verbots-
normen im deutschen Strafrecht, in: NJW 2002, 1011,

per P'esercizio di attivita pericolose) zur Rechenschaft gezo-
gen werden’2,

Der Internet-Nutzer macht sich strafbar, sobald er kin-
derpornographisches Material »downloadet« und auf der
Festplatte seines Computers oder anderen Datentrigern
speichert. Zu welchem Zweck das geschieht, ist unerheb-
lich. Strafbar ist unter Umstinden also auch derjenige, der
diese Daten zu Beweiszwecken speichert, etwa weil er die
Polizei auf bestimmte Internet-Seiten und ihre Inhalte auf-
merksam machen méchte. Rechtfertigungsgriinde greifen
hier in der Regel nicht ein. Deshalb sollte sich die zur Mel-
dung an die Polizei bereite Person nur die Internet-Adresse
notieren. Das Ansehen entsprechender Darstellungen auf
dem Computerschirm ist straflos, weil das blofe Surfen im
Internet nicht zu einer dauerhaften Speicherung fiihrt und
deshalb weder ein »Beziehen« im Sinne von § 184 Abs.3
StGB darstellt noch Besitz begriindet®®. Allein Ermitt-
lungsbeamte und andere, aus beruflichen Griinden mit dem
Umgang mit Kinderpornographie befasste Personen sind
durch das Gesetz im Rahmen ihrer Dienstaufgaben zum
Besitz befugt (s. § 184 Abs. 6 Satz 3 StGB). Die italienische
Rechtslage entspricht insoweit der deutschen (s. Art. 600
quater Codice Penale, Art. 14 Abs. 1 des Gesetzes Nr. 269/
1998 vom 3. August 1998).

7. Schluss

Aus dem Vorangegangenen ist deutlich geworden, dass es
zur Bekiampfung der Kinderpornographie im Internet einer
internationalen Zusammenarbeit und Abstimmung bedarf,
die bereits auf der Ebene der gesetzlichen Formulierung der
Straftatbestinde einsetzen sollte. Nur so kann verhindert
werden, dass Cyber-Kriminalitit von wenigen Staaten aus
agiert, nimlich denjenigen mit dem weitmaschigsten recht-
lichen Netz, aber via weltweitem Informationsnetz iiberall
hinreicht und so die Regelungen in anderen Staaten unter-
liuft. Die Cybercrime-Convention von 2001 ist daher ein
Schritt in die richtige Richtung. Sie tritt in Kraft, wenn fiinf
Ratifikationen vorliegen, davon mindestens drei von Mit-
gliedsstaaten des Europarats. Bisher haben erst Albanien,
Kroatien und Estland ratifiziert. Gleichwohl ist wegen der
niedrigen Hiirden mittel- bis langfristig kaum an einem In-
Kraft-Treten zu zweifeln. Deutschland und Italien haben
die Konvention — neben 35 anderen Staaten — zwar noch in
Budapest unterzeichnet, bisher aber nicht ratifiziert. Auf
deutscher Seite wird man beriicksichtigen mussen, dass das
nationale Recht den Vorgaben der Konvention zumindest
in zwei Punkten nicht entspricht: Zum einen bleibt beim
sexuellen Kindesmissbrauch die Altersgrenze von bis zu 14
Jahren (s. §176 Abs. 1 i. V. mit § 184 Abs.3 bis 5 StGB)
deutlich hinter der Konvention zuriick. Auf internationaler
Ebene versteht man unter Kindern in der Regel Minderjih-
rige bis 18 Jahre (s. Art. 1 UN-Kinderrechtskonvention).
Und zum anderen sieht die Konvention des Europarats in
Art. 12 auch die strafrechtliche Verantwortlichkeit von ju-
ristischen Personen vor (corporate liability), die dem deut-
schen Strafgesetzbuch nach wie vor fremd ist.

Welche Entwicklung das Internet nehmen wird — und
mit ihm die Verbreitung von Kinderpornographie —, ist
nicht abzusehen. Im September 2003 kiindigte das amerika-

32 Vgl. zum Ganzen Jolis, La responsabilitd degli internet provi-
ders, www.dirittoediritti.it.
33 So auch Soiné, Kriminalistik 2002, 222.
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nische Software-Unternehmen Microsoft an, Mitte Okto-
ber seine Gesprichsforen im Internet (sogenannte chat
rooms) in 28 Lindern schlieflen zu wollen, um damit die
Verbreitung von Kinderpornographie iiber diese Foren zu

unterbinden. In diesem Zusammenhang wurde ein Micro-
soft-Manager mit den Worten zitiert, dies sei ein »Signal,
dass die frohlichen Anfangszeiten des Internets teilweise
vorbei« seien.



